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Kedves Olvasó

Majdnem 2 éve, hogy először szóba került egy szakmai társaság-
ban a hazai szoftvertesztelői magazin ötlete. Azóta többször is 
nekirugaszkodtunk a megvalósításnak, de mindannyiszor siker-
telenül. Aztán idén augusztusban többen is kérdeztek a lap sorsa 
felől. Bevallom, az utóbbi időben egyre kevesebb esélyt adtam egy 
ilyen kiadványnak, de a sorozatos érdeklődések végül is hatottak 
annyira, hogy augusztusban végleg eldöntöttem, megcsináljuk a 
Tesztelés a Gyakorlatban magazint.
A terveket leporoltuk és a szerkesztői csapattal együtt újult erővel 
kezdtünk hozzá a munkának, melynek gyümölcsét most a kezed-
ben tartod, vagy a monitorodon olvasod.

Egy olyan platformot képzeltünk el, melyben az itthoni szakem-
berek minőségi környezetben, nívós publikációkat tudnak megje-
leníteni, az olvasók pedig naprakész, szakmai tartalmú cikkeket 
olvashatnak. Ez a lap az összefogásról szól. Csak akkor fog kap-
csolatot teremteni az emberek között, ha közösen dolgozunk rajta. 
Mert a jó cikkek, ötletek, szakmai tapasztalatok mellett a lappal 
kapcsolatos véleményekre, visszajelzésekre is szükség van.

Mindannyian részesei vagyunk a magazinnak. Egy közös gyer-
mekről van szó, mivel nem csak a szerkesztőség, hanem a hazai 
és külföldi szakemberek munkája, valamint kedves olvasónk a Te 
véleményed is alakítja ezt a lapot. A gyermek útra kelt. Megtette 
első lépéseit, melyek ha nem is túl határozottak, de látszódik raj-
tuk a céltudatosság. Meggyőződésem, hogy idővel magabiztosan 
fogja róni a saját útját. Azt az utat, amelyet Mi közösen határoz-
tunk meg neki.
Bízom benne, hogy egy hosszú, nagyszerű sikertörténet részesei 
lehetünk ...

	 Üdvözlettel,

			   Pongrácz János

NE a végén fedezze fel a hibákat!

Passed Informatikai Kft.	
 
A hibák többsége az alkalmazás elkészítése 
alatt kiszűrhető, ezzel nagy mértékben csök-
kenthető a fejlesztési folyamat költsége!

Szoftvertesztelési szaktudásunkkal  támo-
gatjuk, hogy ügyfeleink kritikus üzleti alkalma-
zásai hatékonyan, megbízhatóan működje-
nek minden körülmény között. 

A megbízható tesztcsapat!

www.passed.hu

Köszöntő
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Kedves Olvasónk,

Sok olyan tesztelő, tesztvezető dolgozik az országban, aki a saját területén egyedi, mara-
dandó, kiemelkedő értéket alkot. Őket kívánjuk felkutatni, összefogni, hogy egy szakmai-
lag profi lapot tudjunk folyamatosan szerkeszteni.

Szeretnél publikálni, csak eddig nem találtál megfelelő platformot?

A Tesztelés a Gyakorlatban magazinban a mindennapi szoftvertesztelési munkákat, tapasz-
talatokat mutatjuk meg a nagyközönségnek oly módon, hogy azt közvetlenül a szakembe-
rektől, vagyis Tőled hallják.

Gyere és írj cikket Te is!

Célunk, hogy gyakorlati tudást adjunk át a szoftvertesztelési projektekhez, munkákhoz.

Amennyiben kedvet érzel publikálni kérünk, vedd fel velünk a kapcsolatot a publikacio@
tesztelesagyakorlatban.hu, címen és küldd el anyagodat, hogy minél átfogóbb, a trendet 
követő friss irányzatokat, tapasztalatokat bemutató magazint tudjunk szerkeszteni a Te 
segítségeddel.

Üdvözlettel,
Tesztelés a gyakorlatban – A szakértő tesztelők lapja
magazin szerkesztői
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Hogyan mérjük a tesztelés
hatékonyságát?
Írta: George Ukkuru 
Általában nehéz megmérni a tesztelési folyamat, vagy a teszt-
csapat működésének hatékonyságát. Segíthet viszont nekünk egy 
egyszerű képlet.
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ennek a fejlesztés és tesztelés előtt kell 
történnie mivel az elfogadási teszteket a 
fejlesztési munka céljaként akarjuk defi-
niálni. A „teszt először” (test-first) egy 
jó technikai név de az üzleti felhasználók 
nem értik és ez nem foglalja magába az 
együttműködést. Szerintem beszéljünk 
inkább „közös pontosítás” (specifying 
collaboratively) a teszt először vagy a 
elfogadási tesztek írása nevek helyett.

Sok tesztcsapat másik nagy problémá-
ja, hogy mekkora területet fedjenek le 
a tesztekkel. Ha csak a funkcionális 
tesztek automatizálásáról beszélünk 
teljesen normálisnak tűnik, hogy minden 
számba jöhető változatot beleteszünk a 
tesztbe. Miért ne tennénk ha egyszer a 
teszt automatizált? Nem kerül semmibe. 
Az elfogadási teszt egy fontos kommu-
nikációs eszköz, amennyiben ezek nem 
nagyon összetettek. A funkcionális teszt 
helyett hívjuk inkább „szemléltetés pél-
dákkal” (illustrating using examples). 
Pontosan leírván, hogy itt bemutatjuk ho-
gyan kellene működnie egy funkciónak 
és ezt konkrét példával is alátámasztjuk 
- és ne említsük azt, hogy ezen tesztek-
nek végeredménye bármilyen értéklista 
lehet, beszéljük kulcs példákról, aláhúz-
ván, hogy mi csak annyit szeretnénk, 
hogy megfelelően el tudjuk magyarázni 
az összefüggéseket.

Ha csak az elfogadási tesztről beszélünk, 
akkor igen nehéz elmagyarázni, hogy mi-
ért ne ömlesszenek komplikált 50 oszlo-
pos meg 100 soros táblázatokat a tesztbe, 
mindenféle magyarázat nélkül. Ezt úgy is 
gépek fogják végezni nem? De ezeket a 
teszteket nem csak gépeknek, hanem em-
bereknek is írjuk. Tisztáznunk kell, hogy 
a kulcs példák nyersanyagok, olyanok, 
mint a nyers gyémánt. Értékesek, de nem 
annyira, mint azok, melyeket már mé-
retre csiszoltak és kifényesítettek. Van 
egy lépés a folyamatban közvetlenül a 
közös pontosítás után melyet nem szok-
tak megvitatni, ahol kiírjuk a minimális 
attribútumokat és példákat, hogy meg-
határozzuk az üzleti szabályokat, címet 
adjunk, leírást készítsünk stb.. Szerintem 
hívjuk ezt „specifikációk finomhango-
lása” (refining the specification) néven.

A finomhangolás eredménye egy időben 
specifikáció, „a készen van” definíciója, 
elfogadási teszt és egy később futtatandó 
funkcionális regressziós teszt. Én igazá-
ból nem akarom ezt elfogadási tesztnek 
nevezni, mert nagyon nehéz megindo-
kolni azt, hogy miért szaknyelven írjunk, 
de mégis érthetően és könnyen elérhe-
tően. Van egy teljesen más vita is arról, 
hogy az ellenőrzéseket automatikusan 

elfogadja a szoftver vagy automatikusan 
visszadobja azokat a kódokat, amik nem 
felelnek meg az elvárásainknak. (http://
www.developsense.com/blog/2010/08/
acceptance-tests-lets-change-the-title-
too/)

Azt javaslom, hogy a finomhangolás 
eredményét nevezzük „specifikáció pél-
dákkal” (specification with examples) , 
melyből azonnal látható, hogy példákon 
kell alapulnia, de többet kell tartalmaz-
nia mint a nyers adat. Mivel ezt specifi-
kációnak hívjuk nyilvánvaló, hogy min-
denkinek törődnie kell vele, és könnyen 
érthetőnek kell lennie. Mivel nem teszt-
nek nevezzük ezért a megrendelői oldalt 
is jobban érdekli és elkerüljük a kontex-
tus alapú teszt megközelítés tesztelés-el-
lenőrzés problémáját is.
Nem igazán szeretnék tovább vitatkoz-
ni azokkal akik már kifizették a QTP 
licencet ami persze nem használható az 
elfogadási tesztek esetében. Amíg teszt 
automatizálásról beszélünk addig a me-
nedzserek mindig késztetést éreznek 
majd, hogy valamiféle szoftvert hasz-
náljanak erre, hiszen a tesztcsapatok 
egy eszközt használnak az automatizá-
lásra. Az agilis elfogadási tesztek és a 
BDD eszközök nem versenyezhetnek a 
QTP-vel, ezek teljesen más problémát 
oldanak meg. Ezek az együttműködést 
segítik. Ahelyett, hogy teszt automati-
zálásról beszélnénk, nevezzük inkább a 
specifikáció automatizálásáról ahol 
az információ nem torzul, „szó szerinti 
automatizálás” (automating literally). 
Az a tény, hogy szó szerint automati-
zálunk segít elkerülni a programnyel-
veket és hogy technikai könyvtárakat 
használjunk közvetlenül a teszt specifi-
kációban. Ha ez szó szerinti, akkor úgy 

kell kinéznie mint ahogy fel volt írva a 
táblára, nem kell lefordítani Selenium 
parancsokra.

Miután a specifikációkat automatizáltuk, 
végrehajthatjuk őket, hogy ellenőrizzük 
a rendszert. Ennek hatása, hogy „végre-
hajtható specifikációkat” (executable 
specifications) kapunk.

Gyakran le kell ellenőrizni minden speci-
fikációt, hogy megbizonyosodjunk, hogy 
a rendszer azt csinálja amit kell és hogy a 
specifikációk azt írják le amit a rendszer 
végez. Ha ezt regressziós tesztnek hív-
juk, akkor nehéz elmagyarázni a teszt-
csapatnak miért ne adjanak még 5 millió 
másik tesztesetet a szép kisméretű fóku-
szált specifikációhoz. Ha folyamatos 
integrációnak (continuous integration) 
nevezzük akkor is bajba leszünk, mert 
el kell magyarázni, hogy miért nem 
futtatjuk az egész rendszeren és miért 
nem tart az elejétől a végéig. Néhány 
rendszernél le kell futtatni az elfogadási 
tesztet a már telepített élő környezeten, 
ami megint csak összezavarja a integrá-
ciós teszt elnevezést. A technikai integ-
rációs teszteket a telepítés előtt végzik, 
de a végrehajtható specifikációt néha 
utána is lefuttatjuk. Szóval ne beszéljünk 
regressziós tesztről vagy folyamatos in-
tegrációról, nevezzük inkább „gyakori 
ellenőrzésről” (validating frequently).

Az egész folyamatból hosszútávon az 
kifizetődő, hogy tudomásunk van arról, 
hogy mit csinál a rendszer könnyen ol-
vasható formában szemben a kódokkal. 
Ez hosszútávon sokkal hatékonyabbá 
teszi a fejlesztést és a tesztelést is, meg-
könnyíti az együttműködést az üzleti 
felhasználókkal, kapocsként működik a 

Épp egy olyan könyvön dolgozok amely-
ben több mint 50 esettanulmány segít-
ségével mutatom be, hogy egyes csa-
patok különböző helyzetekben hogyan 
alkalmazzák az agilis elfogadási tesz-
tet (agile acceptance testing). Mialatt a 
könyv vázlatán dolgoztam ugyanabba a 
problémába ütköztem, amibe az auto-
matizált elfogadási tesztek és specifi-
kációk írásakor szoktunk. A szakszava-
kat következetesen kell használni, hogy 
értelmük legyen, de ezt egészen addig 
nem látjuk, amíg le nem írjuk mindet 
és aztán egyben meg nem nézzük őket. 
Ezért mondom mindig, hogy írjuk fel a 
dolgokat egy táblára amikor egy elfo-
gadási teszten dolgozunk. Amikor a 
könyvben szereplő interjúkat szerkesz-
tettem akkor láttam csak, hogy milyen 
következetlenül és helytelenül használ-
juk a folyamatleírásainkat.

Az agilis elfogadási tesztet (vagy bár-
milyen néven is hívjuk) végzők általá-
ban bűnösek abban, hogy összezavarják 
magukat és mindenki mást is aki ezen 
módszerek bevezetésén dolgozik. Termé-
szetesen én is felelősnek érzem magam 
ebben. Sok ember különböző nevet ad 
ugyanannak a fogalomnak és ugyanolyan 
néven neveznek más-más dolgokat. Ne-

héz volt egy egységes történetet összeál-
lítanom de el se tudom képzelni milyen 
nehéz lehet ezt megértenie egy olyan 
embernek aki soha nem hallott ezekről a 
szakmai kifejezésekről.

Ha azt akarjuk, hogy az üzleti felhasz-
nálók is jobban be legyenek vonva, ami 
ezen módszerek egyik fő célja, akkor a 
megfelelő néven kell nevezni a megfele-
lő dolgokat és abba kell hagyni az em-
berek összezavarását. Például amikor az 
agilis elfogadási tesztben használjuk 
a folyamatos integrációt (continuous 
intergation), akkor nem igazán integrá-
ciós tesztet akarunk lefuttatni. Szóval 
miért használjuk ezt a kifejezést ha tud-
juk, hogy utána el kell magyaráznunk, 
hogy mi a különbség az elfogadási teszt 
és az integrációs teszt között? Amíg el 
nem kezdtem használni a „specifikációs 
műhely” (specification workshop) kife-
jezést az elfogadási tesztekkel foglalko-
zó koordinációs megbeszélésekre, addig 
nehéz volt az üzleti oldal képviselőit rá-
venni, hogy részt vegyenek rajta. De egy 
kis egyszerű névváltoztatás megoldotta 
a helyzetet. Jobb nevek használatával 
értelmetlen viták sokaságát előzhetjük 
meg, az érintetteket helyből a jó útra irá-
nyítva.

Elterjedt megközelítés a folyamat egy ré-
szének azonosítására egy használt tech-
nika vagy eszköz nevének átvétele. Jó 
példa erre a „feature injection”, ahol a 
projekt hatókörét szélesítjük tovább, az 
üzleti célokra alapulva. De ez csak egy 
módszer a sok közül, vannak más meg-
oldások, ugyanezen cél elérésére. Azért, 
hogy a különböző csapatok mit csinál-
nak más-más helyzetben egy magasabb 
szintű fogalomra van szükségünk, ami az 
összes ilyen célú tevékenységet magába 
foglalja. Egy jó név leírja a várható ered-
ményt és tisztázza a legfontosabb meg-
határozó elemeket is.

A „feature injection” és a hasonló 
módszerek esetében a kimenet egy pro-
jekt, vagy mérföldkő feladatai, de ami 
megkülönbözteti a hasonló módszerek-
től az, hogy itt az üzleti célokra össz-
pontosítunk. Szóval azt javaslom, hogy 
nevezzük ezt a folyamatot inkább „pro-
jekt feladatkör levezetése a célokból” 
(deriving scope from goals).

Az egyik legfontosabb probléma az agilis 
elfogadási tesztben az, hogy kinek, mi-
kor és mit kell írnia. Szóval szükségünk 
van egy jó névre, mely világosan megha-
tározza, hogy mindenkit be kell vonni és 

Miért zavarunk össze mindenkit a szakszavakkal?

Definíciók
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szoftver- és az üzleti-tervezés között és 
mindenki munkáját megkönnyíti. Hogy 
ezek működjenek ahhoz az kell, hogy a 
hivatkozások pontosak legyenek, mindig 
legyenek karbantartva és következete-
sen használják. Nincs szükség raktár-
helyiségnyi tesztre ami 3 évvel ezelőtti 
kifejezéseket használ. Az elfoglalt teszt-
csapatok számára elképzelhetetlen, hogy 
visszamenőleg is frissítsék a teszteket, 
de egy nagy változtatás után szükséges 
visszamenőlegesen frissíteni a doku-
mentációkat. Szóval ne beszéljünk több 
száz teszttel teli mappákról hanem hívjuk 
inkább „élő dokumentációs rendszer-
nek” (living documentation system). Ez 
nyilvánvalóvá teszi, hogy miért kell az 
üzleti partnereknek is hozzáférést adni és 
azért kell jól rendezettnek lennie, hogy 
mindent könnyen megtalálhassunk.
Végül még van egy kérdés, hogy hogyan 
is nevezzük ezt az egész dolgot. Az agi-
lis elfogadási teszt vagy az elfogadási 
teszt-vezérelt fejlesztés neveknek nincs 
értelme ha az elsődleges változtatásokat 
specifikációknak hívjuk és nem tesztnek. 
Úgy döntöttem, hogy a „specifikáció 
példákkal” (specification by example) 
nevet adom neki a könyvben és remélem 
más is ezt kezdi majd használni. A folya-
matok nevei segítenek, hogy fejben egy 
összkép kialakuljon és kihangsúlyozza 
a fontos részeket, valamint segít csök-

kenteni a zavaró kifejezéseket. Az, hogy 
specifikációnak nevezzük teszt helyett 
sokkal kevesebb magyarázatot igényel. ▪ Gojko Adzic 

Egy londoni szoftver szakem-
ber. Ő a szerzője a „Bridging the 
Communication Gap and Test 
Driven .NET development with 
FitNesse” című könyvnek. Gojko je-
lenleg a harmadik könyvén dolgozik 
„Specification by Example” melyet 
a Manning kiadó fog megjelentetni 
2010 decemberében. Kapcsolatba 
léphetsz vele a honlapján: 

www.gojko.net

Tapasztalattal rendelkezel
a tesztelés területén?

Oszd meg másokkal!

Tesztelés a Gyakorlatban
A szakértő tesztelők lapja

 

Regisztrálj 
a honlapunkon!

www.tesztelesagyakorlatban.hu
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Ma egy átlagos, interneteléréssel rendel-
kező felhasználó legalább hat jelszóval 
védett on-line szolgáltatással rendelke-
zik. Ilyenek például a munkahelyi rend-
szereken kívül az elektronikus levele-
zés, az internetes banki szolgáltatások, 
vagy a népszerű közösségi oldalak. Nem 
meglepő, hogy vannak néhányan, akik 
ravasz trükkökkel, időt és fáradságot 
nem kímélve próbálják mások jelszavait 
megszerezni. Fontos tisztában lenni az-
zal a ténnyel, hogy bár a jelszólopások 
motivációi között szerepet játszik az 
anyagi haszonszerzés, nem csak azok a 
jelszavak vannak veszélyben melyekkel 
közvetlenül pénzügyi szolgáltatásokat 
szoktunk igénybe venni. Cikkünkben a 
jelszavak használatával kapcsolatos biz-
tonsági kérdéseket vizsgáljuk meg mind 
az otthoni felhasználó, mind a vállalati 
környezetben tevékenykedők szemszö-
géből. Megpróbáljuk közérthetően össze-
foglalni azokat az elveket és módszereket 
melyekkel minimálisra csökkenthetjük 
annak a veszélyét, hogy mi magunk vagy 
felhasználóink jelszólopás áldozataivá 
váljanak. Az alábbiakban ismertetünk 
néhány, felhasználók kikérdezésével ké-
szült felmérést és olyan eseteket, melyek 
során nagy számú felhasználó ellopott 
jelszava került nyilvánosságra.

2009 októberében több mint tízezer, a 
Microsoft Windows Live Hotmail we-
bes mail szolgáltatásait igénybe vevő 
felhasználó vált phishing (a későbbi-
ekben pontosabban leírjuk ezt a mód-
szert) támadás áldozatává. Pontosan  
10 028 a és b kezdőbetűvel rendelkező 
emailcím és a hozzájuk tartozó jelszavak 
váltak rövid ideig elérhetővé a pastebin.
com oldalon, ami egyébként egy a prog-
ramozók által kódrészletek megosztásá-
ra használt honlap. Feltehetően ez csak 
egy hosszabb lista töredéke volt. Ellen-
intézkedésként az érintett felhasználókat 
a jelszavaik azonnali megváltoztatására 
kérték. A RockYou.com közösségi olda-
lak és on-line szolgáltatások kialakítá-
sára alkalmas építőelemek szolgáltatója 
több milliós üzleti és magán felhasználói 
bázissal. 2009 decemberében hackerek-
nek sikerült az oldal egy sebezhetőségét 
kihasználva hozzáférni a felhasználói 
adatbázishoz. Röviddel azelőtt, hogy a 
szolgáltató a hibát egy biztonsági cég 
figyelmeztetésére válaszul kijavította 
volna. A felhasználók jelszavait az adat-
bázisban titkosítás nélkül tárolták, azok 
kivétel nélkül (pontosan 32 603 388 
jelszó!) a támadók birtokába kerültek. 
Az eset további érdekessége, hogy az 
adatbázis olyan jelszavakat tartalmazott 

melyek a RockYou partneroldalainak (pl. 
MySpace) felhasználóihoz tartoztak. A 
támadók a jelszavakat nyilvánosságra 
hozták, azok listája a felhasználónevek 
nélkül bittorrent formájában a mai napig 
letölthető.

A nyilvánosságra került jelszavak be-
tekintést engednek a felhasználók jel-
szóhasználati szokásaiba, a kérdőíves 
felmérések esetleges torzításai nélkül. A 
legfontosabb következtetésként levon-
hatjuk, hogy a felhasználók többsége a 
szolgáltatás által elfogadott legkevés-
bé összetett – így kevésbé biztonságos 
jelszavak – megadásával megelégszik. 
A felhasználók nagyjából fele ad meg 
olyan könnyen megjegyezhető jelsza-
vakat, mint az egymás után következő 
karakterek (pl. abc123, Qwerty), nép-
szerű keresztnevek vagy szótári szava-
kon, esetleg szleng kifejezéseken alapuló 
jelszavak. A felhasználók jelentős része 
(30 százaléka) nem ad meg hat karakter-
nél hosszabb jelszavakat. Többnyire egy 
csoportba tartozó karaktereket használ 
(pl. csak kisbetű, csak nagybetű, csak 
szám) a felhasználók 60 százaléka. A va-
lóban erősnek tekinthető jelszavak speci-
ális karaktereket (!@#$%&) is tartalmaz-
nak. A felhasználók kevesebb, mint négy 

százaléka használ ilyen jeleket a jelszó 
megválasztásakor. A legnépszerűbb jel-
szó a RockYou és a Hotmail felhasználók 
körében egyaránt az 123456 volt. Hasz-
nálata bármely célra erősen ellenjavallt.

Több neves informatikai cég is közölt 
az utóbbi években felhasználók jelszó-
használati szokásaira vonatkozó felméré-
seket. Ezek alapján a következő néhány 
következtetést vonhatjuk le. A felhasz-
nálók nagyjából fele csak akkor cseréli 
le a jelszavát ha azt a rendszer kikény-
szeríti, egy jelszó átlagos élettartama 
31 hónap. A felhasználók jelentős része 
mindössze néhány jelszót illetve azok 
variációit használja az összes szolgálta-
tás elérésére. A felhasználók ötöde több 
mint 20 szolgáltatáshoz használ jelszót. 
A könnyen megjegyezhető jelszavak 
mellett gyakori hogy papíron, vagy szö-
veges dokumentumban tárolják azokat. 
A felhasználók kis része használ csak 
a jelszavaik titkosított tárolására szol-
gáló szoftvert (ingyenesek pl. KeePass, 
Password Safe).

Érdemes tisztázni milyen módszerekkel 
próbálhatják illetéktelenül megszerezni 
jelszavainkat. A következőekben bemu-
tatjuk a fontosabb támadások működését 
és tanácsokat adunk a kockázatok csök-
kentésére.

Phishing: A támadó az eredeti  weboldal-
hoz, alkalmazáshoz mindenben hasonlító 
felületet hoz létre, a felhasználókat egy 
félrevezető üzenetben (pl. email) próbál-
ja meg rávenni, hogy ezt a felületet hasz-
nálva adják meg a jelszavukat. Ebben az 
esetben a támadó nem csak a jelszót, de 
az SMS azonosítót, egyszer használatos 
kódot is megszerezheti, ha a felhasználó 
lépre megy. Tartsuk észben, hogy min-
den olyan üzenet, ami rendkívüli hely-
zetre hivatkozva a jelszavunkat és egyéb 
azonosító adatainkat kéri, eleve gyanús. 
A valódi szolgáltató, internetbank soha 
nem kéri jelszavunkat emailben, telefo-
non, a normálistól eltérő weblapon. Ma 
már minden a biztonságra valamit is adó 
szolgáltatás titkosított SSL csatornát hoz 
létre a felhasználó böngészőjével történő 
kommunikációra, ilyenkor a böngésző a 
szerver tanúsítványát, ezáltal a hitelessé-
gét ellenőrizni tudja. Sajnos a böngészők 
által adott hibaüzenetet könnyű figyel-
men kívül hagyni és az OK-ra kattintani. 
Szintén sajnálatos, hogy léteznek legális 
szolgáltatások, melyek hanyag konfigu-
ráció miatt eleve hibás szervertanúsít-
vánnyal rendelkeznek, így a felhasználók 
könnyen hozzászokhatnak a hibához.

Keylogger: Ha a felhasználó számítógé-

pe rosszindulatú programmal fertőződik, 
nagy az esélye, hogy az a billentyűleü-
téseket: jelszavakat, felhasználóneve-
ket egy illetéktelenek által működtetett 
hálózati helyre továbbítja. Ezért mindig 
javasolt a vírusvédelem alkalmazása, 
szerencsére számos vírusirtó rendelke-
zik otthoni felhasználásra szánt ingyenes 
változattal. Mielőtt megbízhatatlan for-
rásból származó programot telepítenénk, 
gondoljunk a kockázatokra. Amennyi-
ben mégis a telepítés mellett döntöttünk, 
előtte futtassunk vírusellenőrzést a prog-
ramon.

Jelszó próbálgatás: Ilyenkor a támadó 
a bejelentkező oldalon találomra próbál-
ja a valós jelszót kitalálni. Ha az alkal-
mazás az érvénytelen próbálkozásokat 
kizárással, vagy egyre növekvő várako-
zási időkkel korlátozza, még egy egyéb-
ként gyengének tekintett pl. 6 karakteres 
jelszó kitalálásának is kicsi a valószínű-
sége. A támadó némileg jobb esélyekkel 
indul, ha a felhasználó személyéhez köt-
hető adatokat (pl. születési dátum, ked-
venc autómárka) használt a jelszó meg-
választásához.

Jelszó próbálgatása,  egyszerre sok 
felhasználóhoz: Vállalati környezetben 
általában alkalmaznak kizárást a jelszó-
próbálgatáson alapuló támadások kivé-
désére. Vegyünk példaként egy olyan 
céget, ahol több ezer felhasználó dolgo-
zik és 5 sikertelen próbálkozás után lép 
életbe a kizárás. A támadó ekkor több 
ezerszer próbálkozhat jelszavak kitalá-
lásával, néhány kísérlet után mindig más 
felhasználót választva. Míg egy adott fel-
használó jelszavának kitalálására kicsi az 
esélye, a több ezerből legalább néhányat 
viszont nagy valószínűséggel megsze-
rezhet a támadó. Felmerülhet a kérdés: ki 
próbálkozna ilyennel? Például a számító-
gépes vírusok eszköztárában jellemzően 
szerepel ez a támadási forma. Itt fontos 
kiemelni, hogy az erős jelszó alkalma-
zása az egyén szempontjából nem min-
dig tűnik fontosnak, a szervezet számára 
mégis lényeges, hogy azt kikényszerítse.

Jelszóadatbázis felhasználása: Mint 
láttuk RockYou felhasználói adatbázisát 
megszerző támadóknak a titkosítás nél-
kül tárolt jelszavak miatt könnyű dolga 
volt. Szerencsére a legtöbb esetben az 
alkalmazások, szolgáltatók titkosított 
formában tárolják a jelszavakat. Ekkor 
nem elég e jelszóadatbázis megszerzése, 
a titkosított jelszavak feltörése igencsak 
számításigényes feladat lehet. A jelsza-
vak erőssége itt is kulcsfontosságú, míg 
egy 5 karakteres csak kis- és nagybetűt 
tartalmazó jelszó megtörése perceket, 

egy 10 karakteres kis-, nagybetűket és 
számokat is tartalmazó jelszó feltörése 
akár évezredeket vehet igénybe a jelen-
legi számítógépek teljesítményét figye-
lembe véve. A pontos időtartam a jelszó 
erőssége mellett természetesen függ a 
titkosításra használt matematikai algorit-
mustól is. Amennyiben egy jelszó szótá-
ri szón alapul, nagyban növeli a sikeres 
megtörés esélyét.

Jelszó kilesése (shoulder surfing): 
Szerencsére nagyon könnyen észrevehe-
tő, ha valaki a hátunk mögött állva pró-
bálja megtudni milyen billentyűket ütünk 
le belépésnél. A képernyőn található 
egyéb, bizalmas adatok védelme érdeké-
ben fontos a használt képernyőket nem a 
sokak számára látható helyekre tenni (pl. 
a földszinti, utcára néző nagy üvegablak-
kal szemben nem szerencsés).

Közös számítógép használata: Közös 
számítógép használata során fontos hogy 
a böngészőkben található jelszó kiegé-
szítő funkciókat ne használjuk, mert a 
böngészőben megjegyzett jelszavakat 
utánunk más is használhatja.

Foglaljuk össze felhasználóként mire 
kell odafigyelnünk, hogy ne váljunk 
áldozattá:

•	 Bizalmas adatok hozzáféréséhez 
kizárólag megbízható (munkahelyi, 
otthoni), naprakész antivírus védel-
met alkalmazó számítógépet hasz-
náljunk.

•	 Ne írjuk jelszavainkat papírra, vagy 
szöveges állományba. Ha mégis ezt 
választanánk, a tényleges jelszavak 
helyett inkább egy arra emlékeztető, 
de nem egyértelműen utaló monda-
tot jegyezzünk fel.

•	 Ne használjuk ugyanazt a jelszót 
egy kisebb biztonságot szavatoló 
on-line szolgáltatáshoz, mint a fon-
tos üzleti levelezésünk vagy az in-
ternetbankunk eléréséhez.

•	 Csak titkosított csatornát használó, 
ellenőrzött SSL tanúsítványt felmu-
tató weboldalról higgyük el, hogy 
az aminek mondja magát. Jelszava-
inkat ne adjuk meg nem titkos, nem 
ellenőrizhető kommunikációs csa-
tornákon: emailben, telefonon.

•	 Alkalmazzunk minél hosszabb, kis- 
és nagybetűket, számokat és speciá-
lis karaktereket is tartalmazó jelsza-
vakat.

Mennyire biztonságos a jelszavak többsége?

Biztonság
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Vállalati környezetben fontos a megfele-
lően erős, speciális karaktereket is tartal-
mazó jelszavak használatát és a jelszavak 
rendszeres cseréjét a megfelelő beállítá-
sok alkalmazásával kikényszeríteni. Az 
erős jelszavak használatát nem szabad 
és nem is érdemes kizárólag a felhasz-
nálók felelősségeként kezelni. A jelszó 
használat szabályait a rendszerek speci-
fikációiban, vagy vállalati előírásokban 
kell rögzíteni. Foglaljuk össze mire kell 
odafigyelni a fejlesztés-tesztelés időtar-
tama alatt, milyen alapvető kontrollokat 
kell beépíteni a rendszereinkbe:

•	 A jelszó hossza minimum 8 karakter 
legyen

•	 Kis- és nagybetűket tartalmazzon
•	 Betűket és számokat tartalmazzon
•	 Időszakonként változzon meg
•	 Legyen kizárva a túl egyszerű jelszó
•	 Legyen kizárva a régi jelszóhoz 

nagyban hasonlító jelszó. Pl.: régi: 
asdfGH12, új: asdfGH123

Ahhoz, hogy minél kevésbé váljanak a 
felhasználók a fenti példák áldozataivá, 
a szoftvereknek kell kikényszeríteni a 
megfelelő jelszóhasználatot! Erre már a 
tervezéskor érdemes gondolni, ha nyo-
mát sem látjuk a specifikációban jel-
szóbiztonsági elvárásoknak, kezdjünk el 
lobbizni az ügy érdekében. 

Továbbá a szoftverek tesztelése során a 
többi követelménnyel együtt a beépített 
jelszókontrollok hatékonyságát is ellen-
őrizni kell. Így minél jobban rávezetjük a 
felhasználót a biztonságosabb jelszavak 
használatára, annál kisebb lesz az esélye 
egy esetleges sikeres támadásnak. 

Természetesen az emberi tényezőt nem 
lehet 0-ra redukálni, mindig lesz gyen-
ge pontja a rendszernek. Ha kíváncsiak 
vagyunk a saját rendszereinkben hasz-
nált jelszavak mennyire biztonságosak, 
a jelszóadatbázisokban tárolt jelszavak 
erősségének ellenőrzésére számos ingye-
nesen letölthető eszköz áll rendelkezé-
sünkre. Az egyik legnépszerűbb a John 
the Ripper nevű program, ami a legtöbb 
széles körben elterjedt, titkosított jelszó-
formátumot ismeri. Magyar fejlesztésű 
ingyenesen letölthető eszközök például a 
woraauthbf és a cudadbcracker. 

Előbbi az Oracle adatbázis-kezelő által 
használt jelszóformátumokat támogat-
ja mind a nyers erő alapú próbálgatás, 
mind szótárfájl alkalmazásával. Utóbbi a 
ma használt számítógépekben található, 
központi feldolgozó egységhez képest 
lényegesen gyorsabb videokártyák spe-
ciális képességeit használja fel Oracle 
és Microsoft SQL Szerver adatbázis fel-
használók jelszavainak nyers erő alapú 
törésére. ▪

Major Marcell

Marcell jelenleg a Deloitte IT-biz-
tonsági csapatának tagja. Több mint 
5 éves tapasztalattal rendelkezik be-
törési tesztek és egyéb informatikai 
biztonsági vizsgálatok terén. Tanul-
mányait a szoftverfejlesztésre és az 
informatikai biztonságra fókuszálva 
végezte. Tapasztalatokat szerzett az 
alkalmazások biztonsági tesztelése, 
a reverse engineering, a kriptográfiai 
algoritmusok és protokollok meg-
valósítása terén. Az előadók névso-
rában rendszeresen megtalálhatjuk 
hazai és külföldi hacker konferenci-
ákon.

teszteles.blog.huteszteles.blog.hu

Biztonság
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TESZTELÉS A GYAKORLATBAN - A szakértő tesztelők lapja

Azért döntöttem e mellett a téma mellett, mert úgy gondoltam, 
hogy életem első cikkében valami olyasmiről írnék, ami a szoft-
vertesztelési stratégia kialakításakor is az első feladatok között 
szerepel. Az effektív tesztkörnyezet kialakítása, megtervezése 
rendkívüli jelentőséggel bír, hisz e nélkül a környezet nélkül nem 
tudunk hozzáfogni a teszteléshez, mondhatjuk, hogy ez az első 
lépések egyike a szoftvertesztelési politikánk kialakításakor. 

Miért is van szükség külön tesztelői környezetre? Azért, mert 
a fejlesztői környezetben bármikor változhat a környezet tulaj-
donsága és a tesztelni kívánt szoftver paraméterei is, hiszen a 
fejlesztői csapat folyamatosan változtathatja a forráskódot. Az 
éles környezetben pedig azért nem célszerű tesztelni, mert akkor 
a cégen kívüli szereplők (végfelhasználók, versenytársak, stb.) is 
láthatják, hogy mire is készülünk valójában, milyen újítást kívá-
nunk bevezetni, valamint az éles környezetben akár maradandó 
károsodást is okozhatunk. 

A téma részletesen taglalása előtt, első lépésként íme egy felso-
rolás, hogy mit is tartalmaz, milyen elemekből épül fel ez a cikk:

•	 „Tesztkörnyezet” jelentése
•	 Mi jellemez egy jól használható tesztkörnyezetet?
•	 Mi szükséges egy jól használható tesztkörnyezet kialakítá-

sához?
•	 Milyen hardver környezet szükséges a teszteléshez?
•	 Milyen operációs rendszeren történjen a tesztelés, milyen 

típusú processzorral rendelkezzen a számítógép?
•	 Szerepkörök meghatározása
•	 Költségelemzés készítése tesztkörnyezet kialakításához

Az írásom a következőképpen épül fel; a cikk első fele elmélet, a 
második fele pedig egy fiktív gyakorlati esetet taglal.

Elsőként a következő kérdésre, -mely a cikk kulcskérdése is egy-
ben- keresem a választ:

Mit jelent a „Tesztkörnyezet”?

•	 Tesztkörnyezet: Az a környezet, ami hardvert, beműszerezést, 
szimulátorokat, szoftvereszközöket és egyéb tesztelést segítő 
elemeket tartalmaz annak érdekében, hogy a tesztelést le le-
hessen folytatni.

•	 A tesztkörnyezetek különböző szolgáltatásokat nyújtanak a 
tesztek módszeres elvégzéséhez.

•	 „Up to Date” rendszer - a módosítások ide is átvezetésre ke-
rülnek, valid adatok vannak benne, patch-ek mint az élesen, 
adatbázisa is naprakész stb.)

•	 A tesztkörnyezetek több komponensből épülnek fel, melyek 
a következők:
•	 teszteket végrehajtó komponens (test driver, test harness, 

test bench),
•	 teszt konfiguráció manager komponens (test CM),
•	 tesztelendő egység „beműszerezésére” szolgáló kompo-

nens (instrumentation)
•	 tesztelt egység külső szoftver környezetét szimuláló 

csonkok (stubs).

Nézzük meg részletesen, hogy az egyes komponensek mire is va-
lók!

Test driver, test harness, test bench

•	 A tesztelő komponensek valamilyen formában biztosítják az 
előbb leírt tesztkörnyezetet egy adott hardver (rendszer archi-

Tesztkörnyezet specifikáció

Vegye igénybe
hatékony, pontos, megbízható
szoftvertesztelési szolgáltatásainkat.

A megbízható tesztcsapat!

www.passed.hu
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tektúra) ill. szoftver környezetben (op.rendszer, programo-
zási nyelv).

•	 A szolgáltatások köre általában a következő:
•	 Automatizált tesztelés - mechanikus lépések, gyors vég-

rehajtása
•	 Debugger  – részletek nyomon követése
•	 Teljesítmény tesztek és profilok készítése
•	 Statikus analízis
•	 Eredmények dokumentálása és megjelenítése.

Fel kell mérnem, hogy mire van szükségem. El kell döntenem, 
hogy pontosan milyen szolgáltatások szükségesek számomra, ezt 
pedig csak alapos felmérés útján tudom eldönteni.

Teszt konfiguráció management (CM)

•	 A teszt konfiguráció management célja:
•	 szabályozottan biztosítsa a megfelelő szoftver egysé-

gek tesztelését
•	 a megfelelő teszt esetekkel
•	 megfelelően dokumentálja.

•	 Ez a szolgáltatás teremti meg a teszteket végrehajtó kompo-
nens működésének feltételeit, illetve magáért a működteté-
sért is felelős.

•	 Az alábbi folyamatok adminisztrációját kell elvégeznie:
•	 cél egység “beműszerezése”,
•	 tesztelő által megadott tesztesetek és teszt paraméterek 

alapján a teszt beállítása,
•	 teszt elvégzése és az eredmények értékelése, kezelése.

Instrumentation

•	 A teszteléshez a szoftveregységet felszereljük a működésé-
ről tájékoztató, a teszt megkívánta helyzetek azonosításá-
hoz, lefedettségi adatok szolgáltatásához valamint a teszt 
közbeni beavatkozáshoz szükséges kapcsolódási pontokkal, 
„jeladókkal”.

•	 Ez a “műszerezettség” teremti meg a kapcsolódási pontokat 
a teszt végrehajtó komponens és a tesztelt egység között.

•	 Kétféle beműszerezésről beszélhetünk:
•	 a forráskód beműszerezése (debuggolást segítő, ada-

tokat naplózó, kontextusokat azonosító program kódot 
írunk a szoftver forráskódjába)

•	 a végrehajtható kód beműszerezése (fordításkor törté-
nik, a forráskód változtatása nélkül)

A forráskód műszerezés széles körben alkalmazható és nagy sza-
badságot biztosít a teszteléskor, de nehéz karbantartani, megnö-
veli a fordítás/tesztelés ciklus idejét és nem utolsó sorban módo-
sítja az eredeti kódot, aminek mellékhatásai lehetnek. 

A végrehajtható kód műszerezése. Ilyen jellegű műszerezés pl. a 
végrehajtható kódot a forráskóddal összekapcsoló debug infor-
mációk elhelyezése. Léteznek úgynevezett patch szintű eszközök 
melyek a forráskód nélkül, a végrehajtható kód futásakor lépnek 
működésbe (dynamic action linking). A végrehajtható kód mű-
szerezés csak korlátozottan használható, de ugyanakkor műkö-
dés közben csak minimálisan zavaró.

Stubs
 
•	 A hierarchia legfelső szintjén álló elem teszteléséhez az eg�-

gyel lejjebb álló elemek viselkedését és iterface-ét szimulá-
ló ideiglenes elemek (stub) szükségesek.

•	 A csonkok ugyanolyan interfésszel rendelkeznek, mint a 
komponens, de nagyon korlátozott funkcionalitással.

•	 Megadható, hogy teszteléskor az egyes meghívásokkor mi-
lyen visszatérési értékei legyenek a szimulált függvénynek.

•	 A csonkok szimulálják a funkciókat az integrációs tesztelés-
nél.

A stubok validálásnál jól használhatóak, a felhasználó látja hogy 
hoppá én nem ezt akartam. Így lehetőség van a gyors és “fájdalom-
mentes” változtatásokra. A stuboknak az adott funkciót viszont 
teljes értékűen kell szimulálnia, a tesztelés szempontjából.

Miután áttekintettük, hogy mit is jelent a tesztkörnyezet, a követ-
kező kérdést kell boncolgatnunk:

Mi jellemez egy jól használható tesztkörnyezetet?

•	 Fejlesztők / tesztelők munkavégzésének támogatása
•	 Fejlesztői / QA tesztelői / UAT / verzióváltó környezet szét-

választása
•	 Éles rendszerekkel megegyező konfigurációjú
•	 Fejlesztői / tesztelői segédalkalmazások elérhetősége
•	 Mentés / visszaállítás lehetőségének biztosítása
•	 Az éles rendszertől teljesen független környezet
•	 Kiemelt biztonságú környezetű
•	 Felhasználók   azonosíthatóságának megtartása
•	 Adattranszformáció / adat neutralizálás / adatvariancia a 

tesztadatokra
•	 Licenckezelés biztosítása és megfelelősége
Vizsgáljuk meg a fenti listánkat kicsit részletesebben, kifejtem, 
hogy pontosan mire is gondoltam az egyes elemeknél:

•	 Fejlesztők munkavégzésének támogatása: A fejlesztés 
esetenként külsős fejlesztők bevonásával történik. A rend-
szernek hozzáférést kell biztosítania külsős (jellemzően In-
terneten keresztül kapcsolódó) és belsős fejlesztők számára. 

•	 Verzióváltó (élessel megegyező úgynevezett mirror) környe-
zet kialakítása

•	 Fejlesztői / tesztelői / UAT környezet szétválasztása: 
A fejlesztők nem nyúlhatnak bele tesztelői, illetve az UAT 
környezetbe. Célszerű mind a 3 környezetet más domain-be 
rakni/helyezni.

•	 Éles rendszerekkel megegyező konfigurációjú környeze-
tek kialakítása: A fejlesztéshez elengedhetetlen a kialakí-
tandó környezetek megegyezősége az éles rendszerekhez. Az 
éles rendszerben bekövetkező változások követésére is lehe-
tőséget kell biztosítani.

•	 Fejlesztői segédalkalmazások elérhetősége: A fejlesztői 
alkalmazásokat elérhetővé kell tenni a környezetben.

•	 Verziókövető (Subversion, Git, CVS, stb..): Verzióköve-
tésre használt alkalmazás, a fejlesztések forráskódjait és azok 
változását tárolja.

•	 Hibakezelő (Trac, Mantis, Jira, stb..): Hibajegy kezelő 
rendszer, melyet a fejlesztés teljes életciklusában elérhetővé 
kell tenni

•	 Mentés lehetőségének biztosítása: A teszt környezetek 
kezdeti és eseti mentésének biztosítására van szükség. A men-
tésből történő visszaállítás a fejlesztés során mint előző stabil 
verzióra történő visszaállás lehetséges.

A fejlesztői igények mellett az üzemeltetés és rendszertechnika a 
következő igényeket támasztja a kialakítandó rendszerrel szem-
ben:

•	 Az éles rendszertől teljesen független környezet: Mivel a 
fejlesztői környezetben az éles rendszerrel adott esetben meg-
egyező konfigurációjú szerverek találhatóak szükséges a tel-
jes leválasztás, a teszt szerverek semmilyen kommunikációt 
nem folytathatnak az éles környezettel.

•	 Kiemelt biztonságú környezet: A tesztkörnyezet biztonsá-
gának legalább az éles környezet biztonságát el kell érnie, mi-

vel üzletileg kritikus alkalmazások felépítéséről támadáshoz 
hasznos információ nyerhető ki kompromittálódásuk esetén.

•	 Felhasználók azonosíthatóságának megtartása: A fej-
lesztői környezetben is szükséges a felhasználók folyama-
tos azonosíthatóságának és jogosultságuk szabályozásának 
lehetősége.

•	 Adattranszformáció a tesztadatokra: Az éles rendszer-
ből átvett adatok transzformációja szükséges, mely bizto-
sítja az adatok védelmét és az előállt tesztadatok felhasz-
nálhatóságát anélkül, hogy üzleti információk tényleges 
felhasználása történne.

•	 Licenckezelés biztosítása és megfelelősége: A fejlesztői 
környezetekben felhasznált licenceknek teljesen legálisnak 
és fejlesztési célokra felhasználhatóknak kell maradniuk.

A cikk második felében egy fiktív gyakorlati példát veszünk ala-
pul. Ebben a példában egy olyan céget feltételezünk, ahol kevés, 
de erős gépeink vannak, van egy igen speciális környezetünk 
(AS/400), valamint fontos, hogy a tesztkörnyezet biztonságos és 
jól elkülöníthető legyen az éles rendszertől. Mindezek mellett 
tegyük fel, hogy szeretnénk, ha a tesztkörnyezet felépítése során 
alkalmazott megoldásoknak hivatalos támogatásuk legyen azért, 
hogy amennyiben bármilyen probléma merül fel, akkor azt minél 
hamarabb meg lehessen oldani illetve, tegyük fel, hogy az adato-
kat deperszonalizálni szükséges, ahhoz, hogy azokat felhasznál-
hassuk tesztelésre. 

Első lépésként mindenképpen tisztáznunk kell, hogy mi szük-
séges egy jól használható tesztkörnyezet kialakításához! Erre a 
kérdésre a legegyszerűbb úgy válaszolni, ha magunkban egy ki-
csit átfogalmazzuk ezt a kérdést a következő módon: “Mi szük-
séges ahhoz, hogy egy jól használható tesztkörnyezetet alakítsak 
ki saját magamnak/csoportomnak?”. Ezzel az átfogalmazással 
sokkal könnyebb lesz válaszolnunk az eredeti kérdésre:

Mi szükséges egy jól használható tesztkörnyezet kialakítá-
sához?

•	 Koncepció kialakítása:
•	 Mit szeretnénk tesztelni
•	 Kik használják a környezetet?
•	 Mennyi tesztelés / fejlesztés folyik párhuzamosan?
•	 Hogyan illeszkedik a tesztelési folyamathoz a kialakí-

tandó környezet?
•	 Entry / Exit kritérium(ok) meghatározása
•	 Test és Test Management eszközök kiválasztása, össze-

hangolása
•	 Szükséges erőforrás felmérése:

•	 Hardver
•	 Szoftver
•	 Üzemeltetési

•	 Költségelemzés készítése
Milyen hardver környezet szükséges a teszteléshez?

•	 Tesztelés / Fejlesztés függő
•	 Hardver specifikus

•	 Speciális hardver szükséges (Pl.:  AS/400) 
•	 Szoftver tesztelhetősége függ a hardvertől (Pl.: 

Firmware)
•	 Szoftver specifikus

•	 Speciális szoftver környezet szükséges hozzá (Pl.: Front 
End for Core systems)

A fennálló helyzet miatt (kevés, de erős gépek) a virtualizáció 
felel meg szerintem a leginkább az adott helyzetben.

Miután ezt már eldöntöttem, a következő kérdésre kell megtalál-
nom a választ:

Milyen operációs rendszeren történjen a tesztelés, milyen tí-
pusú processzorral rendelkezzen a számítógép?

•	 Egy jól használható tesztkörnyezet kialakításakor célszerű 
virtuális gépekre építve biztosítani a fejlesztéshez szükséges 
erőforrások megfelelő kihasználását, mely a környezetek új-
rafelhasználásának lehetőségeit is magában rejti.

•	 Abban az esetben, ha az adott komponens nem virtualizálható 
(az operációs rendszere nem támogatja) lehetőség van fizikai 
gépek bevonására a tesztelés érdekében.

Lehetséges virtualizációs megoldások a példánkban:

•	 VMWare alkalmazások
•	 Microsoft Virtual Server és PC
•	 Oracle VirtualBox
•	 Xen alapú megoldások (Pl.: Citrix Xen Server)
•	 Paralells Workstation és Server
•	 stb..

Hosszas mérlegelés után én a VMWare megoldását választanám. 
Természetesen meg kell jegyeznem, hogy úgy a legegyszerűbb 
eldönteni, hogy melyik megoldást választom, ha összefoglalom 
egy táblázatban, hogy az adott megoldás/termék mit tud és utána 
összehasonlítom őket egymással. Nem szabad azonban arról sem 
megfeledkeznünk, hogy az is számít, hogy az adott cégnél milyen 
tudás található meg. Mindezek fényében a cég igényeit, a saját 
és a cég tudását figyelembe véve véleményem szerint ez a szoft-
ver alkalmazás (VMWare ) a legelőnyösebb. Fontos, hogy mindig 
mérlegeljünk, hogy mi mit szeretnénk és csak azután kezdjük el 
megvizsgálni a szóba jöhető alkalmazásokat.
 
Az általam elképzelt tesztelői környezet vázlatát az 1. ábra mu-
tatja.
 
Virtuális teszt környezetek létrehozása

Adott virtuális teszt környezet létrehozására két lehetőségünk van:

Éles környezet konvertálása: A VMWare Converter programjá-
nak segítségével lehetséges a meglévő környezet másolása és vir-
tuális környezetbe helyezése. A konvertálás után minimális rend-
szergazdai beavatkozással (vírusirtó konfigurálás, IP-beállítások) 
a környezet rendelkezésre áll. Hátránya, hogy az éles környezettel 
megegyező licencek szükségesek a használatához.

Új környezet telepítése: Az éles rendszerek implementációs ter-
ve és telepítési jegyzőkönyve alapján lehetőség van a rendszer te-
lepítésére a tesztkörnyezetben is. Ebben az esetben lehetőség van 
fejlesztői licencek megadására amennyiben az adott alkalmazá-
sokhoz létezik ilyen. A fejlesztői licencek költsége lényegesen ala-
csonyabb, mint a produktív licenceké, ezáltal a költség alacsonyan 
tartható. Ebben az esetben a fejlesztők feladata eldönteni, hogy 
a környezet megfelel-e a fejlesztés számára, a fejlesztői licencek 
használata nem befolyásolja-e a működést.

Mindkét esetben szükséges az éles rendszerek adatainak transz-
formációja, a tesztkörnyezetben nem megengedett éles adatok fel-
használása és tárolása sem.

A virtuális gépek egy fejlesztői/tesztelői  VLAN-ba kerülnek, ez-
zel garantálva az éles rendszertől történő elválasztást. 

TesztkörnyezetTesztkörnyezet
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A VLAN kialakítása során a VMWare Farm dedikált hálózati 
kártyái és a VMWare Farm által létrehozott virtuális switch-ek is 
ebbe a hálózatba kerülnek elhelyezésre. 

A hálózatból más hálózatokba forgalom csak a tűzfalon keresztül 
történhet a 2. ábra szerint.

Tekintsük át, hogy pontosan milyen szoftverek szükségesek szá-
munkra a fentiekben lerajzolt környezet megvalósításához:

Szoftver követelmény:

•	 VMWare ESX Server
•	 VMWare Virtual Center
•	 VMWare Lab Manager
•	 VMWare Virtual Desktop Infrastructure
•	 VMWare Backup Agent Server
•	 Windows XP
•	 Windows 2003 Server + AD
•	 Teszt és Teszt management eszközök
•	 EPO
•	 DB2 Server

Hardver követelmény:

•	 AS/400
•	 IBM Blade Server
Tekintsük át a felsorolt listát kicsit részletesebben:

VMWare ESX Server: A virtuális gépeket futtató hoszt szerve-
reken fut, az erőforrások biztosításáért felel. Farm működésben 

kerül kiépítésre, a fizikai szerverek erőforrásai ezáltal egy közös 
pool-t képeznek. Az egyes környezetek kialakítása során lehetőség 
van erőforrás priorizálásra, szükség esetén egyes környezetek ál-
landó futásra is felkészíthetőek.

VMWare Virtual Center: A virtuális gépeket felügyelő központi 
menedzsmentalkalmazás. Segítségével alakítjuk ki a környezete-
ket és szabályozzuk a farm erőforrás elosztását.

VMWare Lab Manager (VMWare Virtual Center szerveren 
fut): A virtuális gépek indítását és leállítását, mentések igénylé-
sét lehetővé tevő alkalmazás, elsősorban a végfelhasználók (jelen 
környezetben a fejlesztők) számára. Segítségével elkerülhető a 
rendszergazdák közreműködése a már meglévő teszt környezetek 
használata során.

VMWare Virtual Desktop Infrastructure (Prezentációs Szer-
veren fut): A virtuális desktopok elérését szabályozó alkalmazás. 
Ennek segítségével érik el a felhasználók a részükre kijelölt vir-
tuális desktopot.

VMWare Backup Agent Server: A környezetek mentéséhez 
szükséges segédalkalmazás. Integrálva a jelenleg üzemelő IBM 
Tivoli mentési rendszeréhez lehetővé teszi a fejlesztői környeze-
tek ütemezett és alkalmi mentését. 

Active Directory: Ez a szerver a fejlesztői környezet jogosult-
ságkezeléséért felel. Segítségével a fejlesztői környezetben az éles 
környezettől eltérő jogosultsági rend kialakítására van lehetőség.

EPO: Az EPO szerver a tesztkörnyezet vírusmentesítéséért felel. 

A biztonsági beállításai megegyeznek az éles környezet beállí-
tásaival.

Teszt és Teszt management eszköz: A tesztelők munkájához 
szükséges alkalmazásokat szolgáltató szerver. 

Itt kell megjegyeznünk a következő fontos információkat:

Virtuális Desktopok
•	 Minden tesztelő számára kialakításra kerül egy dedikált vir-

tuális desktop. A desktopokon telepítve található a fejlesz-
téshez szükséges összes fejlesztőeszköz, illetve elérhető a 
számukra kijelölt aktuális tesztkörnyezet.

•	 A desktopok elérése a DMZ-be helyezett szervereken ke-
resztül lehetséges, ezzel biztosítva a megfelelő biztonsági 
szintet

Azonosító szerver
•	 Az azonosító szervere segítségével szabályozzuk a rendszer 

tesztelők által történő elérését. Az azonosító szerver a kö-
vetkezőket kell hogy támogassa:

•	 Erős azonosítás, lehetőleg token segítségével
•	 One-time logon lehetősége
•	 Felügyelt munkavégzés lehetőségének támogatása
•	 Munkavégzés rögzítésének támogatása
•	 Az azonosító szerver használata elsősorban az interneten 

keresztül történő bejelentkezéshez kerül kialakításra, java-
solt azonban a belső fejlesztők munkavégzéséhez is biztosí-
tani a rendszer adta lehetőségeket.

•	 Az azonosító szerver kialakítására lehetőséget nyújt az RSA 
cég számos megoldása, vagy azzal egyenértékű komponen-
sek.

Prezentációs szerver
•	 A prezentációs szerver feladata a virtuális desktopok böngé-

szőn keresztül történő elérhetőségének biztosítása. Elvárá-
sok a szerverrel szemben:

•	 Integráció az azonosító szerverrel
•	 SSL támogatás
•	 Integráció a VMWare Virtual Desktop Infrastrucutre-el
•	 Felügyelt munkavégzés lehetőségének biztosítása
•	 Munkavégzés rögzítésének biztosítása
•	 Browser alapú GUI biztosítása

•	 Kliens oldali ellenőrzés futtatása, minimum követelmények 
kikényszerítése (vírusirtó megléte stb.)

•	 Fájl másolás lehetőségének biztosítása
•	 A prezentációs szerverre lehetőség a Microsoft Forefront 

Security Internet Application Gateway vagy más gyártó ha-
sonló megoldása.

AS/400 teszt partíciók
•	 Mivel az AS/400 virtualizációja VMware segítségével nem 

lehetséges, a meglévő teszt partíciók a VLAN-ba közvetlenül 
bekötésre kerülnek.

Szerepkörök felosztása
Fontos, hogy ne csak a környezeteket és eszközöket definiáljuk, 
hanem a szerepköröket is, azaz azt, hogy ki mihez is férhet hozzá 
pontosan. (3. ábra) A teljesség igénye nélkül vegyük át, hogy me-
lyek lehetnek ezek a szerepkörök:
•	 Fejlesztői
•	 QA Tesztelői 
•	 Üzleti tesztelői
•	 Üzemeltetési
•	 Technikai felhasználói

Fontos megjegyezni és észben tartani, hogy mindenképpen tervez-
zük meg a célunk eléréséhez vezető lépéseket! Vegyük át ezeket a 
lépéseket az alábbiakban!

Tesztkörnyezet kialakításának lépései:

Három fő lépést kell megkülönböztetni:
•	 Tesztkörnyezet tervezés
•	 Kockázatokra való felkészülés
•	 Költségelemzés

Ahhoz, hogy egy jól használható tesztkörnyezetet lehessen meg-
tervezni, létrehozni és üzemeltetni a fenti lépések folyamatos ite-
rálása szükséges.

Így a cikk vége felé szeretnék egy kis kiindulási segítséget nyúj-
tani a költségelemzés elkészítéséhez a fenti példát alapul véve:

2. ábra - Hálózatok közötti forgalom

Tesztkörnyezet Tesztkörnyezet

1. ábra - Egy lehetséges tesztelői környezet

3. ábra - Szerepkörök definiálása
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A költségelemzést három részre kell bontani. Példánkban ez a 
következő költségeket jelenti:

•	 Hardver költség
•	 AS/400 hardver költség
•	 IBM Blade szerver költség

•	 Szoftver költség
•	 VMWare ESX Infrastructure licenc költség
•	 Microsoft termékek licenc költség
•	 IBM termékek licenc költség

•	 Humán erőforrás költség
•	 Üzemeltetés / Rendszertechnika erőforrás költség a ki-

alakításhoz / üzemeltetéshez

A költségelemzés elvégzése után készen is van a tesztkörnyezet 
specifikáció kialakítása, megtervezése. Mindezek után már csak 
a gyakorlati megvalósítás van hátra! 

A cikkem végéhez érve remélem, hogy sikerült egy kis kiindulási 
segítséget nyújtanom azoknak, akik most szeretnének kialakíta-
ni egy tesztkörnyezetet, illetve azoknak, akik szeretnék hatéko-
nyabbá tenni a már meglévő tesztkörnyezetüket. Mindenképpen 
szeretném megjegyezni, hogy minden esetet külön-külön kell 
megvizsgálnunk, hiszen nem lehet minden környezetet egy sé-
mára ráhúzni a különböző követelmények és lehetőségek miatt. 
Ez a cikk csak annyit szeretne elérni, hogy segítséget nyújtson a 
kialakítás megkezdéséhez egy jó kiindulási alapot szolgáltatva, 
iránymutatást nyújtva, ami alapján mindenki el tud indulni és ki 
tudja alakítani a saját testre/(cégre)szabott tesztkörnyezetét. Jó 
munkát és sok sikert kívánok! ▪

Szenfner János 

Szenfner János vagyok. 2002-től foglalkozom a szoft-
vertesztelési szakterülettel. Mára Certified Tester 
(ISTQB), valamint a Hungarian Testing Board tagja 
vagyok. Dolgoztam a Nav’N Go-nak, Volksbank-nak, 
Exxonmobil-nak, Lufthansa Systems-nek, Scansoft-
nak valamint az Encorus Technology-nak. Jelenleg az 
Arkon Zrt-nél dolgozok mint QA Test Manager.

Mikor és hogyan kerültél kapcsolatba 
a szoftverteszteléssel?
Az egyetem után, teljes véletlenségből. 
Jól jött volna egy részmunkaidős „meló“, 
lazítani egy kicsit a komoly munkakere-
sés előtt. Tíz éve még nem igazán voltak 
hivatásos tesztelők, így engem informa-
tikai végzettség nélkül is gond nélkül al-
kalmaztak. A részmunkaidőből rövidesen 
napi tíz óra és igazi hivatás lett.

Mivel foglalkoztál az utóbbi időben? 
Milyen feladataid voltak?
Teszt csapatot építettem, módszertant 
vittem olyan vállalatokhoz, ahol a tesz-
telésnek nem volt igazi kialakult hagyo-
mánya vagy szükség volt a meglévő fo-
lyamatok működtetésére-, fejlesztésére. 
Tesztelési szolgáltatásokkal kapcsolatos 
értékesítési folyamatokat is támogattam 
szakmailag.

Tudnál mesélni arról, hogy jelenleg 
milyen projekteken dolgozol?
Jelenleg biztosítási IT környezetben 
teszteljük a belső és külső fejlesztéseket. 
Itt „fejlesztői kalapot“ viselünk, azaz a 
fejlesztési folyamatot támogatjuk az üz-
leti oldal, mint megrendelő irányában.

Milyen napi kihívásokkal kell szem-
benézned?
A legtöbb projekt vízesés modellben zaj-
lik, de a specifikációk – itt ezek az el-

sődleges információforrások – formailag 
és tartalmilag ezt nem tudják támogatni. 
Úgy látom rengeteg menet közbeni mó-
dosítás, határidő csúszás és többletkölt-
ség ellenére sem nyitott még az infor-
matikának sok szegmense valami más, a 
reális körülményeknek jobban megfelelő 
fejlesztési módszertan bevezetésére.

Mik azok a feladatok, amelyeket kife-
jezetten szeretsz a munkádban?
Új rendszerek, módszertanok bevezetése, 
meglévő minőségbiztosítási folyamatok 
fejlesztése vagy mondjuk egy jó kis ütő-
képes tesztelői csapat felépítése az, amit 
a legizgalmasabbnak tartok a szakmában. 
És persze, ha az ember munka közben 
„élesben“ tanulhat meg új dolgokat.

Mennyire vagy elégedett a mostani 
tesztelők képzettségével?
Úgy látom az igazán képzett, önálló és 
megbízható szenior tesztelő még mindig 
„hiánycikk“. Itt a szakmai tapasztalatot 
és az önállóságot külön kiemelném. Egy 
teszt vezetőnek sajnos nem mindig van 
ideje a napi munka részletes és közvetlen 
kontrolljára, sok időt elvesz a klasszikus 
menedzsment.  Ugyanakkor sok az olyan 
tesztvezető is, aki nem „alulról“ jött. 
Így – bár lehet ügyes menedzser - mód-

szertani tudása nem elég mély, ezért nem 
tudja megfelelően oktatni csapata junior 
tagjait. 

Mennyire vagy elégedett a tesztelés 
hazai elfogadottságával?
Manapság is ugyanazok a dolgok jelentik 
a problémát: Az utolsó utáni pillanatban 
kell reagálni az igényekre. És lássuk be, 
legtöbbször még mindig a tesztelés a 
„kutya farka“, a szükséges rossz. Nehéz 
elérni, hogy a minőségbiztosítás része-
ként a tesztelés is részt vegyen a terve-
zési fázistól kezdve egy projekt életé-
ben.  Persze a helyzet nem reménytelen, 
egy vállalatnál ha nem is az első, de a 
második, vagy harmadik sikeres projekt-
ben már lehet „szép“ dolgokat is csinálni 
ezen a területen.

Van ötleted, hogyan lehetne a szak-
mát jobban elfogadtatni? Hogyan 
kaphat nagyobb figyelmet a tesztelés?
Jó lenne elérhetővé tenni és minél szé-
lesebb körben terjeszteni olyan tanul-
mányokat, amik számszerűsítve tud-
ják mutatni azt, hogy akár a kkv akár 
nagyvállalati szektorban milyen költ-
séghatékony tud lenni a jól szervezett 
szoftvertesztelés. Úgy gondolom ez min-
denképpen meggyőzné azokat a vezető-

Tesztkörnyezet

Interjú - Farkas Gáborral

Regisztrálj 
a honlapunkon!

www.tesztelesagyakorlatban.hu
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ket, akik a teszteléssel járó és közvetle-
nül mérhető plusz költségek miatt –és 
azért, mert a tesztelés hiányának közve-
tett költségei nehezebben mérhetők, bár 
mérhetők – ódzkodnak az igazán profes�-
szionális tesztelés kialakításától. A leg-
jobb lenne ezt a hatékony fejlesztési fo-
lyamatok népszerűsítésével együtt tenni.

Hogy látod a jövőt? Szerinted milyen 
irányban fog fejlődni a tesztelés?
Amilyen az informatika általános helyze-
te, olyan a tesztelésé is. Sajnos egy re-
cesszív periódusban a közvetlen költség-
megtakarítás itt érezteti először hatását. 
Úgy látom, ma sok helyen a tesztelés au-
tomatizálásában látják a megoldást. Au-
tomatikus eszközt használni (funkcioná-
lis) tesztelésre új fejlesztések folyamán 
nem igazán járható út.  Remélem hogy az 
újabb fejlesztési módszertanok térhódítá-
sa (pl. agilis technikák) magával hozza 
a tesztelés fejődését is mind mennyiségi, 
mind minőségi téren. ▪

Farkas Gábor

 tesztelésvezető, tesztelési tanácsadó

1999-ben szerzett diplomát az ELTE 
Természettudományi Karán. Az egye-
tem elvégzése után tesztelőként majd 
szenior tesztelőként dolgozott banki, 
nyugdíjpénztári, logisztikai és doku-
mentumkezelő rendszereket fejlesztő 
cégnél. 2005 óta tesztelés vezetőként 
és szakmai tanácsadóként irányítja in-
formatikai projektek tesztelését, tesz-
telési folyamatrendszerek bevezetését 
és teszt csapatok építését főleg pénz-
ügyi informatika szektorban.

Közösségbe vágysz?
Iratkozz fel most!

Megoszthatod a napi szoftver-
teszteléssel kapcsolatos kihívá-
saidat, sikereidet, vagy véleményt 
kérhetsz a többiektől ha elakadtál 
a munkádban. Légy tagja egy 
hazai tesztelési közösségnek!

szoftverteszteles-subscribe@yahoogroups.com

Az egyik legismertebb hibakezelő: a 
Mantis
Jelenleg a Mantis 1.2.2 verziója a leg-
újabb, ezért ezt próbáltam meg installálni 
és használni. Az installálással mint eddig 
most sem volt semmi probléma. Ami en-
gem kicsit mindig is zavart (ez más esz-
közöknél is így van), hogy az INSTALL 
fájlt, vagy leírást eldugva valamelyik 
könyvtárban találja meg az ember, de 
kis keresgélés után megvan. (Jelenleg a 
“DOC” könyvtáron belül található.) Csak 
kövessük a fájl leírását. Megfelelő PHP 
(5.1.0+), Apache és MySql (4.1.1+) kell, 
hogy legyen a gépen valamint tudnunk 
kell a MySql elérését és root jelszavát. 
Ha ez megvan, akkor a letöltött fájlokat 
másoljuk be a web szerverünk könyvtá-
rába, indítsuk el a webszerver/mantis/
admin/install.php fájlt, és adjuk meg az 
adatbázishoz kért adatokat. Az installálás 
befejezése után elindíthatjuk a telepített 
Mantisunkat a “localhost/mantis” url-lel. 
Belépni az administrator/root adatokkal 
tudunk. Ezután kezdődhet az igazi mun-
ka. Amennyiben mégsem sikerülne első-
re az installálás úgy az előjövő hibákra 
általában bő leírást találhatunk a Neten.

Feltelepítettük. Na de mi az a Mantis?
A Mantis egy ingyenes web alapú hiba-
kezelő rendszer, mely Apache, Mysql és 

PHP alapokon nyugszik. A MySql mel-
lett még PostgreSql és MS SQL adatbázi-
sokon is működik. (http://www.mantisbt.
org/)

Az eszköz segítségével menedzselhetjük 
a különböző fejlesztésekben feltárt hibá-
kat. Egyszerre több projektet lehet kezel-
ni benne, egy időben több felhasználó is 
tud dolgozni a projekteken.

Alapvető beállítások: a projektek 
A telepítés után vár ránk egy kis admi-
nisztráció, mivel létre kell hozni a fel-
használókat, projekteket, jogosultságo-
kat, stb. Nézzük is sorba őket. Kezdjük a 
projektek kialakításával. Az admin jogo-
sultságú felhasználóval való belépés után 
válasszuk a “Karbantartás” (“Manage”) 
menüpontot. 

A Mantis projekt alapú csoportosítást 
biztosít, vagyis egyszerre több projek-
tet kezelhetünk. A “Projektek kezelé-
se” (“Manage Projects”) oldalon vehe-
tünk fel új projekteket, módosíthatjuk a 
meglévőket. Új projektnél adjuk meg a 
projekt nevét, leírását, hogy milyen stá-
tuszban van, hová tölthetjük fel a pro-
jekt fájlokat, stb. A projekt adatlapján 
alprojekteket és verziókat, kategóriákat 
is beállíthatunk. Amint felhasználókat 

is rögzítettünk a rendszerben a projekt 
adatlapján a usereket is hozzárendelhet-
jük megfelelő jogosultsággal az adott 
projekthez. A projektek listája alatt ta-
lálhatunk egy “Globális kategóriák” 
(“Global Categories”) elnevezésű részt, 
melyben megadhatjuk a bejelentett hibák 
kategorizálását (pl.: funkcionális hiba, 
ergonómiai hiba, stb., vagy kategorizál-
hatjuk a hibákat helyileg, hogy melyik 
modulban, funkcióban, menüpontban, 
találtuk meg). Az itt megadott kategóriák 
globálisak, vagyis minden egyes projekt-
ben használhatóak lesznek. Eddig csak 
egy esetben fordult elő, hogy sikerült 
használható globális kategóriákat lét-
rehozni, ezért én inkább a projektekben 
külön-külön definiálom a privát kategó-
riákat, melyeket kizárólag csak az adott 
projektben lehet használni. Egyébként a 
globális kategorizálás okos dolog, csak 
minél bonyolultabb a vállalat, annál 
biztosabb, hogy nem találunk megfelelő 
csoportosítási szempontokat.

Menedzseljünk felhasználókat
Térjünk át a felhasználók menedzselésé-
re. A “Felhasználók kezelése” (“Manage 
Users”) oldalon tehetjük meg, hogy az 
eddig felvett felhasználók adatait szer-
kesztjük, vagy új felhasználót rögzít-
sünk. Túl sok személyes adatot nem tá-

Interjú

Mantis - Az imádkozó sáska, mint hibakezelő
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rol a rendszer a felhasználókról, csak az 
e-mail címét (az esetleges értesítések vé-
gett), jogosultságát, felhasználói nevét és 
rendes nevét. Ellenben mikor belépünk 
egy felhasználó oldalára (a felhasználói 
listában rákattintunk a nevére), ott már 
tudjuk állítani a projektjeit, jelszavát és 
különböző rendszer beállításait (melyik 
lesz az alapértelmezett projektje, milyen 
email értesítéseket kapjon, milyen időzó-
nát és nyelvet használ) Minden felhasz-
nálónál külön beállíthatjuk az eszköz 
nyelvét. A Mantis kb. 50 különböző nyel-
ven elérhető, melyek között megtalálha-
tó a magyar is. A fordítás nem tökéletes, 
mert pár helyen angolul jelenik meg a 
szöveg, de a főbb funkcióknál teljes mér-
tékben használható.

Ha nincs elég mező, gyártsunk egyet
Egyedi mezőket is adhatunk a projektje-
inkhez.(1.ábra)
Beállíthatjuk, hogy milyen típusú legyen 
a mező, milyen értékeket lehessen beír-
ni, mi legyen az alapértelmezett értéke, 
kik tudják olvasni és írni, illetve melyik 
oldalakon jelenjen meg és hogy kötele-
ző-e kitölteni vagy sem. Figyeljünk arra, 
hogy szét van választva az ügy (hiba) 
bejelentésekor és módosításakor való 
megjelenítés. Kis logikai bukfenc van 
az oldal adatainak megadásainál, mivel 
ha nem kapcsoljuk be a megjelenítést az 
ügy (hiba) megadásakor, viszont bekap-
csoljuk, hogy kötelező legyen ilyenkor 
megadni, akkor elméletileg orra kellene 
állnia a rendszernek. Szerencsére nem 
így működik, ha bekapcsoljuk a kötele-
zőséget, akkor automatikusan kiteszi a 
felületre a mezőt. Hiba lehetőség mégis 
van a folyamatban, ugyanis ha elfelej-
tünk megadni választható értékeket a lis-
tás mezőnek, akkor a kötelezőség miatt 
nem fogunk tudni ügyeket (hibákat) fel-
venni, mert nem engedi üresen hagyni az 
egyedi kötelező mezőnket.

A “Globális profilok kezelése” oldalon 
beállíthatunk előre definiált platformo-
kat, operációs rendszereket, melyekkel 
megkönnyíthetjük a hibarögzítést. Nem 
kell miden egyes hibafelvételnél a külön-
böző platform adatokat megadni, hanem 
az előre definiált listából kiválaszthatjuk 
azt és az értékek automatikusan beíród-
nak.

Jogosultságkezelés és munkafolyama-
tok beállítása
Számomra a jogosultságkezelés és a 
munkafolyamatok beállítása a legérde-
kesebb terület. Ezeket a “Konfiguráció 
kezelés” alatt találhatjuk. Kezdjük a 
“Munkafolyamat határértékei” olda-
lon. Itt beállíthatjuk, hogy a különböző 
eseményeket kik végezhetik el, melyik 
felhasználói csoportnak milyen jogosult-
sága van. Meg kell jegyeznem, hogy a 
Mantis egyik hátránya, hogy a felhaszná-
lói csoportokat nem lehet megváltoztat-
ni. Magyarosabb lenne, ha tesztelőknek 
hívnánk és nem bejelentőnek, vagy fris-
sítőnek. 

A “Munkafolyamat átmenetei” olda-
lon két dolgot is meghatározhatunk. (2. 
ábra) Megadhatjuk, hogy melyik státusz-
ból melyik státuszba állítható egy hiba, 
vagyis felépíthetünk egy hiba életciklust. 
Ez a rész nagyjából rendben van, mivel 
táblázatos formában, jelölő négyzetekkel 
nagyon egyszerűen és átláthatóan lehet 
meghatározni az átmeneteket. Az oldalon 
beállíthatjuk, hogy az adott státuszokba 
melyik jogosultsági csoportba tartozó 
személyek állíthatják a hibákat. Sajnos 
itt megint van egy apróbb problémája az 
eszköznek, mivel a felhasználói csopor-
tokat egymás felé rendezi egy előre de-
finiált, beégetett sorrendben. A fejlesztőt 
a tesztelő fölé helyezi. Ez akkor okozhat 
gondot, ha a hibákat csak a tesztelőknek 
hagyjuk lezárni. Mivel a megadásnál a 

minimális szintet kell megjelölni (jelen 
esetben a tesztelő) és az összes többi fe-
lette lévő szint is megkapja a jogot. Mi-
vel a fejlesztő magasabb jogokat élvez 
ezért nem tudjuk ezt a lehetőséget beállí-
tani, hacsak úgy nem, hogy a fejlesztőket 
nem fejlesztőknek nevezzük  :) De akkor 
micsodának?

Spam küldés = NEM MENŐ
Ezeken az apróságokon túllépve lehe-
tőségünk van még az e-mail küldések 
beállítására az “E-mail emlékeztetők” 
oldalon. Mielőtt beállítanánk az e-mail 
emlékeztetőknél mindent, kérdezzük 
meg a projekttagokat, hogy miről is sze-
retnének értesítést kapni!

Az admin felülettel készen is volnánk, 
a beállításokból már csak a felhasználói 
lehetőségek maradtak. Minden egyes fel-
használó a “Saját beállításaim” oldalon 
tudja nevét, email címét, jelszavát állíta-
ni. Ezen belül még a “Beállítások” oldal 
lehet érdekes az átlag felhasználónak, 
mivel itt tudja engedélyezni az e-mail 
küldéseket, valamint állítani az alkalma-
zás nyelvét.

Ennyi adminisztrálás után térjünk rá az 
eszköz használatára. A Mantis elég kön�-
nyen kezelhető, mivel igazából csak egy 
hibakezelő alapvető funkcióit tartalmaz-
za. A felhasználók amennyiben több pro-
jektben szerepelnek, úgy a jobb felső sa-
rokban látható projekt választó gombbal 
kiválaszthatják az aktuális projektjüket.

A végfelhasználó kezelésbe veszi az 
eszközt
A hibákat több oldalon is megtekinthet-
jük, a “Saját nézet”, és az “Ügyek megte-
kintése” oldalak a hibák listáját adja, az 
“Összefoglalás” oldalon viszont a felvett 
hibák alapján többféle szempont szerint 
rendezve láthatunk grafikonokat, kimu-
tatásokat.

A “Saját nézet” oldalon természetesen 
csak a bejelentkezett felhasználóhoz va-
lamilyen módon köthető hibákat látjuk.

Ez most hiba, vagy feature?
Ennél az oldalnál lényegesebben többet 
mutat az “Ügyek megtekintése”. Itt lehe-
tőségünk van szűrőket használni. Amen�-
nyiben van jogosultságunk hozzá, el is 
menthetünk szűrési feltételeket és akár 
publikussá is tehetjük őket, hogy mások 
is tudják használni. Sajnos ez a lehetőség 
nem mindig működött rendesen. Sokszor 
előfordult, hogy a felhasználó által men-
tett szűrés hiába publikus azt más fel-
használó nem tudta használni. Az “Ügyek 
megtekintése” oldalon a hibákat listában 

1.ábra - Egyedi mező létrehozása

felsorolva láthatjuk, melyet a táblázat 
fejlécével nagyon egyszerű rendezni. A 
táblázat oszlopait sajnos nem tudjuk bő-
víteni, pedig sokszor jó lenne különbö-
ző nézeteket beállítani. A felvett hibákat 
módosítani könnyen és egyszerűen lehet 
a nevére vagy az előtte megjelenő ceru-
za ikonra kattintva. Itt a részletező olda-
lon szerkeszthetjük a hibák alapadatait, 
megjegyzéseket írhatunk hozzá, fájlokat 
csatolhatunk, valamint megnézhetjük a 
hiba történetét. Egy furcsa működés van, 
hogy a felvitt megjegyzéseket bárki tö-
rölheti. A history-ban nem jelenik meg 
a megjegyzés tartalma, csak az azonosí-
tója, így csak csínján a törléssel! A fájl 
feltöltésénél vigyázzunk, mert hiába van 
kiírva, hogy max. 5,000 k, a feltöltés 
megkezdése előtt nem végez ellenőrzést 
rá, így könnyen belefuthatunk egy rend-
szer elszállásba. Többségük általában 
hibaüzenettel fejeződik be, de rendszer 
összeomlást is elő lehet vele idézni.

Van pár olyan hiba az alkalmazásban, 
amely fejtörést okozhat, például a kar-
bantartás oldalon beállított “ügy törlé-
se” opciónál a bejelentőnek nincs joga 
törölni, viszont ennek ellenére bejelentő 
jogosultsággal simán kitörölhetünk hibá-
kat a rendszerből. A másik, hogy megfe-
lelő jogosultsággal lezárt hibához is lehet 
pluszban megjegyzéseket írni. Van még 
pár, de mint minden eszköznél itt is meg 
lehet tanulni és megfelelő használat mel-
lett együtt lehet velük élni.

Van még egy fontos oldal ez az “Össze-
foglaló”. Itt megtekinthetjük különböző 
szempontok szerint a felvett hibákat. 
Grafikonokat készíthetünk, és különböző 
riportokat generálhatunk belőlük. A me-
nedzsment felé bemutatott statisztikák 
összeállításához nagyon fontos oldal. 

Összefoglaló
Amennyiben a Mantis-t használjuk hiba-
kezelésre, készüljünk fel, hogy egy elég 
merev keretek között működő, de azért 
sokféle beállítást nyújtó alkalmazást fo-
gunk használni. Ha az eszköz által fel-
ajánlott lehetőségek elegek számunkra, 
akkor mindenféleképpen jó választásnak 
bizonyulhat a rendszer. Ám ha több fo-
lyamatot, csoportot, jogosultságot sze-
retnénk kezelni, akkor ne a Mantis-t vá-
lasszuk.

A projektjeim kapcsán állandóan bele-
botlok a Mantis-ba, de az eltelt évek alatt 
soha nem éreztem úgy, hogy bármilyen 
szinten is megragadott volna ez az esz-
köz. Nagyon sokan azért használják, 
mert tényleg nincs gond a telepítésével, 
nagyszerű magyar fordítása van, és mind 
a belső emberek, mind a felhasználók 
könnyen megtanulják a használatát. Az 
alapbeállításokkal vígan el lehet éldegél-
ni. Gyakorlatilag a döntés után pár perc-
cel már működő, kész hibakezelő rend-
szerünk lehet.

Ami szerintem a legnagyobb hátránya az 
eszköznek, hogy egyrészt csak az előre 
beépített hibastátuszokat lehet használ-
ni, új hibastátuszt nem lehet létrehozni 
és beépíteni a folyamatba, másrészt a 
felhasználói csoportok/jogosultságok is 
előre definiáltak. Lehet, hogy adatbázis-
ból hátulról meg lehet ezeket oldani, de 
ezt még eddig nem próbáltam. ▪

A Mantis értékelése (1-5)
Telepítés:		  5
Testre szabhatóság:	 3
Használhatóság:		  3
Design:			   3
Összkép:			  3

2. ábra - Munkafolyamat átmenetei

Pongrácz János

Teszt menedzser, ügyvezető
Passed Informatikai Kft.

1999–ben szerzett diplomát, 2003-ig 
programozóként dolgozott a BME 
Informatikai Központjában. Később 
az Avon Hungary tesztelési csapatá-
ban végzett funkcionális és integrá-
ciós teszteket. 2006-tól tesztvezető-
ként, tesztkoordinátorként dolgozik 
számos nagyvállalati projekten. El-
sősorban az eszközkiválasztás, mód-
szertan kidolgozás és tesztcsapat 
kialakítása, vezetése a főbb felada-
tai. A Passed Informatikai Kft-ben 
tanácsadóként, szoftvertesztelési 
vezetőként segíti a cég partnereinél 
dolgozó munkatársakat.

Open source Open source
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www.tesztelesagyakorlatban.hu/docs/Teszteles_a_gyakorlatban_media_ajanlat_2010.pdf

„Átfogó képet kaptam az aktuális témákról, fejlesztendő területekről.” 
„Tapasztalatcsere, kötetlen kommunikáció”

„Hasznos módszerek, egyedi környezetek, érdekes megoldások”

Certified Test Manager Course
2011. augusztus 23-25.

…… mindenki tudja, hogy a szoftvertesztelés olyan terület, amibe 
igenis megéri befektetni és olyan kollégákat alkalmazni, akik 
valóban értenek hozzá. Ha Ön is szeretné ismerni a legha-
tékonyabb módszertanokat, ha érdekli a modell-alapú tesz-
telés, ha szeretné tudni, hogy mit, mikor, miért és hogyan éri 
meg automatizálni, ha kíváncsi a leginnovatívabb cégek gya-
korlatára, jelentkezzen 3 napos Certified képzésünkre! 
„Érdekes, új megközelítésmódok felvetése, tesztelés 

problémáinak megismerése különböző iparágak 
szemszögéből.”

IT audit és Management
2011. május 17-18.

Az IT szektorban az évek évtizedek, a hónapok évek, a napok 
hónapok…újra és újra frissíteni, modernizálni kell az IT 
infrastruktúrát. Ez a folyamatos innováció azonban olyan vál-
toztatások sora, ami újabb és újabb kihívások elé állítja az IT 
auditorokat is. A jelen top témái: naplózás, logolás, auten-
tikáció, vizsgálódás a virtuális környezetben, egy kiszervezett 
IT rendszer auditja és a jogszabályok értelmezése a PSZÁF, az 
Adatvédelmi Biztos Hivatala és a legnagyobb bankok segítsé-
gével! Együttműködő partnerünk az ISACA Hungarian Chapter.

IT Outsourcing
2011. július 5-6.

Milyen irányba halad a válság hatására és egyre inkább virtua-
lizálódó informatikai környezetben az informatikai 
erőforrás-kihelyezés? Milyen innovatív megoldások rejlenek az 
IT-outsourcingban, amelyek további költségcsökkentést 
tesznek lehetővé a felhasználók számára? Beépíthető-e a 
környezettudatos működés a már meglévő SLA-kba? Hogyan 

aránylanak egymáshoz az alkalmazásfejlesztés és az 
üzemeltetés költségei?

Szoftvertesztelés 2011
Interaktív szakmai fórum

2011. május 11.
AA szakfórum a válságból való kilábalás jegyében a legújabb 
trendeket, eszközöket, technikákat kívánja bemutatni. A 
résztvevők hallhatnak a legújabb best practice-ekről, test 
tool-okról, az automatizált tesztelés új irányairól, a legújabb 
technológiáiról mindezt konkrét teszt-esetek bemutatásával 

fűszerezve.

Certified Data Mining Expert 
202011. augusztus 29-31. 

Miként mérhető az adatbányászat hatékonysága és ez által 
az elérhető üzleti haszon? Mik az adatbányászat új irányai? 
(Social Networking, Text Mining és Voice Mining…) Milyenek 
az Open Source technológiákban és eszközökben rejlő 

lehetőségek?

IT csalás felderítési
 szeminárium szeminárium

2011. augusztus 30-31. 
…velünk…velünk nem történhet meg. Ön tudja, hogy mennyire veszé-
lyeztetett a cége? Vannak elképzelései, hogy hogyan lehet 
megnehezíteni a csalók dolgát, milyen biztonsági intézke-
déseket kell tenni? Felismerné a gyanús jeleket? Tudná, 
hogy adott helyzetben mit és hogyan kell tennie, ha csalást 

észlel?  

IT szerződések IT jog
2011. augusztus 30-31.

…ha Ön is szeretne otthonosan mozogni az IT szerződések 
kialakításában, a standard szoftverek vásárlásában, az IT–s 
projektszerződések sarokpontjainak meghatározásában, a 
kiszervezés jogi követelményeiben és az SLA és ITIL 
szerződések világában, jelentkezzen szemináriumunkra és 

hallgassa meg a legjobb gyakorlatot!

11 éve vagyunk jelen a magyar piacon prémium 
kategóriás szakmai rendezvényeinkkel az üzleti 
élet minden területét lefedve. Szakmai igényfel-
mérésen alapuló, a célcsoport aktuális problémáit 

felölelő tematika, vállalati esettanulmányok és 
professzionális szervezés – IIR Magyarország.
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Szerzői jogok

Azzal, hogy belép a www.tesztelesagyakorlatban.hu oldalára, elfogadja az alábbi feltételeket, még abban 
az esetben is, ha nem regisztrált felhasználója, előfizetője a rendszer egyik szolgáltatásának sem.

A www.tesztelesagyakorlatban.hu webszájton („lap”) található tartalom a SZERZŐ(K) és a („kiadó”) 
szellemi tulajdona. Az Acrobyte Informatikai Kft. fenntart minden, a lap bármely részének bármilyen 
módszerrel, technikával történő másolásával és terjesztésével kapcsolatos jogot. A laphoz tartozó oldalak 
tartalmát és kialakítását nemzetközi és magyar törvények védik.

A kiadó előzetes írásos hozzájárulása nélkül tilos a lap egészének vagy részeinek (szöveg, grafika, fotó, 
audio-, vagy videoanyag, adatszerkezet, struktúra, eljárás, program stb.) feldolgozása és értékesítése. A 
lap tartalmának egyes részeit - kizárólag saját felhasználás céljából - merevlemezére mentheti vagy ki-
nyomtathatja, de ebben az esetben sem jogosult a lap így többszörözött részének további felhasználására, 
terjesztésére, adatbázisban történő tárolására, letölthetővé tételére, kereskedelmi forgalomba hozatalára.

A Tesztelés a Gyakorlatban Magazin oldalai teljes egészében, a reklámokkal, hirdetésekkel együtt szer-
zői jogvédelem alatt állnak, azokból bármely részt kivágni, a megcsonkított részt pedig nyilvánosság-
hoz bármely módon újraközvetíteni tilos. Tilos továbbá a kiadó előzetes írásbeli engedélye nélkül a lap 
tartalmát tükrözni, azaz technikai művelet segítségével nyilvánossághoz újraközvetíteni, még változatlan 
formában is.

A jogosulatlan felhasználás büntető- és polgári jogi következményeket von maga után. A Tesztelés a Gya-
korlatban Magazin követelheti a jogsértés abbahagyását és kárának megtérítését.

A laptól értesüléseket átvenni csak a lapra való hivatkozással lehet, azzal a feltétellel, hogy az átvevő
a) nem módosítja az eredeti információt,

b) a lapra utaló egyértelmű hivatkozást minden közlésnél feltünteti.

Az Acrobyte Informatikai Kft pontos és hiteles információk közlésére törekszik, de a tájékoztatásból 
fakadó esetleges károkért felelősséget nem vállal.

Weboldal készítés
Arculat tervezés és kivitelezés
Nyomdai szolgáltatások

www.vadondesign.hu

Általában nehéz megmérni a tesztelési 
folyamat, vagy a tesztcsapat működésé-
nek hatékonyságát. Segíthet viszont ha 
például összehasonlítjuk a tesztcsapat 
által jelentett hibák számát azzal, hogy 
hány hiba jutott ki a felhasználókhoz. 
Nagy átlagban ha a hibák 10-15%-a kijut 
a végfelhasználókhoz, az elfogadhatónak 
tekinthető. Az utóbbi években a cégek 
nagyon sok pénzt költöttek, hogy növel-
jék a minőséget. Ennek köszönhetően a 
hibák kiszivárgási aránya 10% alá csök-
kent.

Hogyan mérjük?

1. Állítsunk fel egy sorrendet a hibák sú-
lyossági fokához. Az alábbi súlyossági 
fokok lehetségesek:
A, Kritikus – 4
B, Súlyos – 3
C, Közepes – 2
D, Apró – 1

2. Gyűjtsük össze a tesztelők és a fel-
használók által jelentett hibákat súlyos-
sági fok szerint kategorizálva.

Például:
A felhasználók jelentettek: 1 kritikus, 1 
súlyos, 2 közepes és 5 apró hibát. Ezeket 
a hibákat a tesztcsapatnak kellett volna 
azonosítania. Azokat a hibákat, melyeket 
nem lehetett a tesztkörnyezetben leké-
pezni csak az éles, valós környezetben 
fordulnak elő, azokat a számolásnál nem 
vehetjük figyelembe.

A tesztelők jelentettek: 10 kritikus, 5 sú-
lyos, 10 közepes és 10 apró hibát.

A tesztelés hatékonyságát a következő-
képpen számoljuk ki: 
T/(T+C) * 100

T = a tesztcsapat által jelentett hibák szá-
ma szorozva a súlyossági fok számával
C = a felhasználók által jelentett hibák 
száma szorozva a súlyossági fok számá-
val

Példánkban a tesztelés hatékonyságát az 
alábbiak szerint számoljuk ki:
T=10*4 + 5*3 + 10*2 + 10*1= 85
C=1*4 + 1*3 + 2*2 + 5*1= 16
Szóval a tesztelés hatékonysága:
85/(85+16) * 100 = 84.16%

Tételezzük fel, hogy a felhasználók nem 
jelentettek hibákat a fenti példában, ak-
kor a hatékonyság 100%.
Ha a tesztcsapat nem talál egy hibát sem 
de a felhasználók megtalálják őket akkor 
az eredmény 0%.
Tételezzük fel, hogy egy kis projektben 
sem a tesztelők sem a felhasználók nem 
találnak semmilyen hibát (rendesen meg 
lett tervezve az alkalmazás és egy jó 
programozó kellőképpen leellenőrizte a 
saját munkáját) akkor a képlet nem mű-
ködik a 0-val való osztás miatt, ebben az 
esetben a formulát még finomítani kell.

TALÁLJ HIBÁKAT KÜLÖNBEN A 
FELHASZNÁLÓK FOGNAK! ▪

George Ukkuru

Teszt menedzser, 
George 10 éves tapasztalattal rendel-
kezik a szoftvertesztelés és projekt 
munkák területén. Kellő jártasságot 
szerzett a szoftverfejlesztés egyes 
fázisaiban és a fejlesztésben előfor-
duló ciklikus esetekben. Gyakorlati 
tapasztalattal bír egyes automatizált 
tesztelési eszközökben, mint a HP 
Mercury Winrunner, HP Mercury 
QuickTestPro. Jelenleg tesztelői ta-
nácsadóként dolgozik az UST Glo-
bal Trivandrum-nál.

Hogyan mérjük a tesztelés hatékonyságát?

Impresszum
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Ezt a történetet kaptam nemrégiben 
e-mailen.

Egy kislány nézte, ahogy anyukája halat 
készített vacsorára. Levágta a hal fejét és 
farkát majd a serpenyőbe tette. A kislány 
megkérdezte tőle, hogy miért vágta le a 
hal fejét és a farkát. Anyukája gondol-
kodott egy kicsit majd azt mondta „Min-
dig is így csináltam – a nagyitól tanul-
tam.”. A kislány nem volt megelégedve 
a válasszal és elment a nagymamájához, 
hogy feltegye neki a kérdést. A nagyi is 
gondolkodott egy keveset majd azt vá-
laszolta „Nem tudom. Az én édesanyám 
mindig így csinálta.”. A kislány és a na-
gyi együtt elmentek a dédnagymamához, 
hogy kiderítsék a választ. A dédi gondol-
kodott egy kicsit majd azt mondta „Mert 
az én nagymamám azt mondta nekem 
egyszer, hogy azért vágjuk le a fejét és a 
farkát, mert egy egész hal nem férne el a 
serpenyőben.”.

A legtöbb esetben nem tudjuk megcáfol-
ni a hitet vagy a feltételezéseket!

Ez igaz nagyon sok rituálén alapuló fo-
lyamatra, amiket manapság csinálunk a 
tesztelésben. Ha mélyebbre ásol, akkor 
te is meg fogsz lepődni, mint a kislány 
a történetben. Nincsenek okai bizonyos 
dolgoknak, amiket csinálunk. Tipikus vá-
laszok például:

•	 „A főnököm így akarja”
•	 „A kliens így akarja”
•	 „Mindig is így csináltam”
•	 „Ez van a könyvben”
•	 „A szakértő így mondta”
•	 „Így jól működik”

Egy jó tesztelő ismérve a szkepticizmus 
és hogy a rítusok mögé lát – megkérdezi 
„Miért is csinálom amit csinálok?”.

Te is felteszed magadnak ezt a kérdést? ▪

Shrini Kulkarni
Teszt menedzser, 

Több mint 13 éve szakértő teszte-
lőként dolgozik leginkább az auto-
matizált tesztelés, és performancia 
tesztelés területén tevékenykedik. 
Shrini tapasztalt tesztelő, teszt mene-
dzser és konzultáns, így az őt felkérő 
vállalatoknak segítséget tud adni a 
performancia tesztelésben és auto-
matizált tesztelésben szokott leg-
inkább segíteni. A szoftvertesztelői 
körökben népszerű előadó és blogger 
cikkei az egész világon megjelennek.

Történet egy hal kisütéséről 

Segíts felmérni a hazai 
szoftvertesztelési szakmát!

Az oldalon található kérdőívekkel pontosabb képet 
szeretnénk kapni a hazai szoftvertesztelésről. 
Sokszor lehet hallani, hogy hazánkban mennyire el 
van hanyagolva a tesztelés.

www.testing.hu/kerdoiv/tesztmenedzsment_kerdoiv.php

Lássuk igazak-e a hírek!



Szakmai ismeretek

Gyakorlati tapasztalatok

Új trendek, módszerek

Kizárólag szoftvertesztelésről szóló cikkek

Negyedévente olvashatod


