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NE a vegen fedezze fel a hibakat!

Passed Informatikai Kft.

A hibak tobbsége az alkalmazas elkészitese
alatt kiszlrhetd, ezzel nagy mértékiben csok-
kenthetd a fejlesztési folyamat koltsege!

Szoftvertesztelesi  szaktudasunkkal — tamo-
gatjuk, hogy tgyfeleink kritikus Uzleti alkalma-
zasai hatékonyan, megbizhatéan muikodje-
nek minden kortimeény kdzott,

Passed

Informatikai Kft.
A megbizhato tesztcsapat!

WWW.passed.hu

2010 december

Koszonto

Kedves Olvaso

Majdnem 2 éve, hogy el8szor szoba keriilt egy szakmai tarsasag-
ban a hazai szoftvertesztel6i magazin Otlete. Azota tobbszor is
nekirugaszkodtunk a megvalositasnak, de mindannyiszor siker-
teleniil. Aztan idén augusztusban tdbben is kérdeztek a lap sorsa
feldl. Bevallom, az utébbi idében egyre kevesebb esélyt adtam egy
ilyen kiadvanynak, de a sorozatos érdeklddések végiil is hatottak
annyira, hogy augusztusban végleg eldontéttem, megesinaljuk a
Tesztelés a Gyakorlatban magazint.

A terveket leporoltuk és a szerkeszt6i csapattal egyiitt Gjult erével
kezdtiink hozza a munkanak, melynek gyiimodlcsét most a kezed-
ben tartod, vagy a monitorodon olvasod.

Egy olyan platformot képzeltiink el, melyben az itthoni szakem-
berek mindségi kdrnyezetben, nivos publikaciokat tudnak megje-
leniteni, az olvasok pedig naprakész, szakmai tartalmu cikkeket
olvashatnak. Ez a lap az 6sszefogasrol szol. Csak akkor fog kap-
csolatot teremteni az emberek kozott, ha kozosen dolgozunk rajta.
Mert a jo cikkek, otletek, szakmai tapasztalatok mellett a lappal
kapcsolatos véleményekre, visszajelzésekre is sziikség van.

Mindannyian részesei vagyunk a magazinnak. Egy kozos gyer-
mekrdl van sz6, mivel nem csak a szerkesztdség, hanem a hazai
¢s kiilfoldi szakemberek munkdja, valamint kedves olvasonk a Te
véleményed is alakitja ezt a lapot. A gyermek tutra kelt. Megtette
els6 1épéseit, melyek ha nem is tal hatarozottak, de latszodik raj-
tuk a céltudatossag. Meggy6zddésem, hogy idével magabiztosan
fogja roni a sajat utjat. Azt az utat, amelyet Mi k6zosen hataroz-
tunk meg neki.

Bizom benne, hogy egy hosszu, nagyszerli sikertorténet részesei
lehetiink ...

Udvézlettel,

Pongracz Janos

TESZTELES A GYAKORLATBAN - A szakért6 tesztel6k lapja
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Definiciok
Miért zavarunk ossze mindenKkit a
szakszavakkal?

frta: Gojko Adzic

A szakszavakat, elnevezéseket kovetkezetesen kell hasznalni,
hogy értelmiik legyen. El sem tudjuk képzelni, milyen nehéz le-
het megérteni ezeket a definicidkat egy olyan embernek, aki soha
nem hallott ezekrdl a kifejezésekrol.

Biztonsag
Mennyire biztonsagos a jelszavak

tobbsége?

frta: Major Marcell

Ma egy atlagos, interneteléréssel rendelkezd felhasznald leg-
alabb hat jelszoval védett on-line szolgaltatassal rendelkezik.
Nem meglepd, hogy vannak néhanyan, akik ravasz triikkkokkel,
1d6t és faradsdgot nem kimélve probaljak masok jelszavait meg-
szerezni. Hogyan tudjuk ezt megakadalyozni, megelézni?

Tesztkornyezet

r e r

Tesztkornyezet specifikacio

Irta: Szenfner Janos

A szoftvertesztelési stratégia kialakitdsakor az els¢ feladatok
kozott szerepel a tesztkornyezet specifikalasa. Az effektiv teszt-
kornyezet kialakitasa, megtervezése rendkiviili jelentdséggel bir,
hisz e nélkiil a kornyezet nélkiil nem tudunk hozzafogni a tesz-
teléshez.

Interju
Farkas Gabor

Open Source
Mantis — Az imadkoz6 saska, mint

hibakezelo

Irta: Pongracz Janos
Egy egyszerii eszkdz, mely sokat lendithet a tesztcsapat munka-
jan. Lassuk milyen elényei, hatranyai vannak.

Hatékonysag

Hogyan mérjiik a tesztelés
hatékonysagat?

frta: George Ukkuru

Altalaban nehéz megmérni a tesztelési folyamat, vagy a teszt-

csapat miikodésének hatékonysagat. Segithet viszont nekiink egy
egyszert képlet.

Kiilfold - Egyperces

Torténet egy hal kisiitésérol

frta: Shirini Kulkarni

Nagyon sok ritudlén alapul6 folyamat van, amiket manapsag a
tesztelésben csindlunk. Te meg tudod céafolni a feltételezéseket,
a hitet?
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Kedves Olvasonk,

Sok olyan teszteld, tesztvezetd dolgozik az orszagban, aki a sajat teriiletén egyedi, mara-
dando, kiemelkedo érteket alkot. Oket kivanjuk felkutatni, 6sszefogni, hogy egy szakmai-
lag profi lapot tudjunk folyamatosan szerkeszteni.

Szeretnél publikalni, csak eddig nem talaltal megfelelé platformot?

A Tesztelés a Gyakorlatban magazinban a mindennapi szoftvertesztelési munkakat, tapasz-
talatokat mutatjuk meg a nagykézonségnek oly médon, hogy azt kdzvetleniil a szakembe-
rekt6l, vagyis Toled halljak.

Gyere és irj cikket Te is!
Célunk, hogy gyakorlati tudast adjunk at a szoftvertesztelési projektekhez, munkakhoz.

Amennyiben kedvet érzel publikalni kériink, vedd fel veliink a kapcsolatot a publikacio@
tesztelesagyakorlatban.hu, cimen ¢s kiildd el anyagodat, hogy minél atfogobb, a trendet
kovetd friss irdnyzatokat, tapasztalatokat bemutaté magazint tudjunk szerkeszteni a Te
segitségeddel.

Udvozlettel,
Tesztelés a gyakorlatban — A szakeértd tesztelok lapja
magazin szerkesztoi

A szoftvertesztelesrol

www.szoftverteszteles.blogspot.com



Epp egy olyan kényvon dolgozok amely-
ben tobb mint 50 esettanulmany segit-
ségével mutatom be, hogy egyes csa-
patok kiilonb6zé helyzetekben hogyan
alkalmazzak az agilis elfogadasi tesz-
tet (agile acceptance testing). Mialatt a
konyv vazlatan dolgoztam ugyanabba a
problémaba {itkdztem, amibe az auto-
matizalt elfogadasi tesztek és specifi-
kaciok irasakor szoktunk. A szakszava-
kat kovetkezetesen kell hasznélni, hogy
értelmiik legyen, de ezt egészen addig
nem latjuk, amig le nem irjuk mindet
és aztan egyben meg nem nézziik 6ket.
Ezért mondom mindig, hogy irjuk fel a
dolgokat egy tablara amikor egy elfo-
gadasi teszten dolgozunk. Amikor a
kényvben szereplé interjukat szerkesz-
tettem akkor lattam csak, hogy milyen
kovetkezetleniil és helyteleniil hasznal-
juk a folyamatleirasainkat.

Az agilis elfogadasi tesztet (vagy bar-
milyen néven is hivjuk) végzdék altala-
ban biindsek abban, hogy 0sszezavarjak
magukat és mindenki mast is aki ezen
modszerek bevezetésén dolgozik. Termé-
szetesen én is felelésnek érzem magam
ebben. Sok ember kiilonb6z6 nevet ad
ugyanannak a fogalomnak és ugyanolyan
néven neveznek mas-mas dolgokat. Ne-

_-k i

Miért zavarunk ossze mindenkit a szakszavakkal? =5 8

héz volt egy egységes torténetet Gsszeal-
litanom de el se tudom képzelni milyen
nehéz lehet ezt megértenie egy olyan
embernek aki soha nem hallott ezekr6l a
szakmai kifejezésekrol.

Ha azt akarjuk, hogy az iizleti felhasz-
nalok is jobban be legyenek vonva, ami
ezen modszerek egyik f6 célja, akkor a
megfeleld néven kell nevezni a megfele-
16 dolgokat és abba kell hagyni az em-
berek Osszezavarasat. Példaul amikor az
agilis elfogadasi tesztben hasznaljuk
a folyamatos integraciét (continuous
intergation), akkor nem igazan integra-
cids tesztet akarunk lefuttatni. Szdval
miért hasznaljuk ezt a kifejezést ha tud-
juk, hogy utdna el kell magyaraznunk,
hogy mi a kiilonbség az elfogadasi teszt
és az integracids teszt kozott? Amig el
nem kezdtem hasznalni a ,,specifikaciés
miihely” (specification workshop) kife-
jezést az elfogadasi tesztekkel foglalko-
z6 koordinaciés megbeszélésekre, addig
nehéz volt az {izleti oldal képvisel6it ra-
venni, hogy részt vegyenek rajta. De egy
kis egyszerti névvaltoztatds megoldotta
a helyzetet. Jobb nevek hasznalataval
értelmetlen vitdk sokasagat elézhetjiik
meg, az érintetteket helybdl a jo utra ira-
nyitva.

Elterjedt megkozelités a folyamat egy ré-
szének azonositasara egy hasznalt tech-
nika vagy eszk6z nevének atvétele. Jo
példa erre a ,,feature injection”, ahol a
projekt hatokorét szélesitjiik tovabb, az
iizleti célokra alapulva. De ez csak egy
modszer a sok koziil, vannak mas meg-
oldasok, ugyanezen cél elérésére. Azért,
hogy a kiilonb6zd csapatok mit csinal-
nak mas-mas helyzetben egy magasabb
szintli fogalomra van sziikségiink, ami az
Osszes ilyen célu tevékenységet magaba
foglalja. Egy jo név leirja a varhat6 ered-
ményt €s tisztdzza a legfontosabb meg-
hatarozo elemeket is.

A ,feature injection” és a hasonld
modszerek esetében a kimenet egy pro-
jekt, vagy mérfoldké feladatai, de ami
megkiilonbozteti a hasonld modszerek-
tél az, hogy itt az iizleti célokra Ossz-
pontositunk. Szoéval azt javaslom, hogy
nevezziik ezt a folyamatot inkabb ,,pro-
jekt feladatkor levezetése a célokbél”
(deriving scope from goals).

Az egyik legfontosabb probléma az agilis
elfogadasi tesztben az, hogy kinek, mi-
kor és mit kell irnia. Szoval sziikségiink
van egy jo névre, mely vilagosan megha-
tarozza, hogy mindenkit be kell vonni és
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ennek a fejlesztés és tesztelés elott kell
torténnie mivel az elfogadasi teszteket a
fejlesztési munka céljaként akarjuk defi-
niadlni. A ,,teszt eloszor” (test-first) egy
jo technikai név de az iizleti felhasznalok
nem értik és ez nem foglalja magaba az
egylttmiikodést. Szerintem beszéljiink
inkabb ,,kozos pontositas” (specifying
collaboratively) a teszt eloszor vagy a
elfogadasi tesztek irdsa nevek helyett.

Sok tesztcsapat masik nagy probléma-
ja, hogy mekkora teriiletet fedjenek le
a tesztekkel. Ha csak a funkcionalis
tesztek automatizalasarél beszéliink
teljesen normalisnak tiinik, hogy minden
szamba johetd valtozatot beletesziink a
tesztbe. Miért ne tennénk ha egyszer a
teszt automatizalt? Nem keriil semmibe.
Az elfogadasi teszt egy fontos kommu-
nikacids eszkdz, amennyiben ezek nem
nagyon Osszetettek. A funkcionalis teszt
helyett hivjuk inkabb ,,szemléltetés pél-
dakkal” (illustrating using examples).
Pontosan leirvan, hogy itt bemutatjuk ho-
gyan kellene miikddnie egy funkcionak
és ezt konkrét példaval is alatamasztjuk
- és ne emlitsiik azt, hogy ezen tesztek-
nek végeredménye barmilyen értéklista
lehet, beszéljiik kules példakrol, alahuz-
van, hogy mi csak annyit szeretnénk,
hogy megfelelden el tudjuk magyarazni
az Osszefiiggéseket.

Ha csak az elfogadasi tesztrdl beszéliink,
akkor igen nehéz elmagyarazni, hogy mi-
ért ne 6mlesszenek komplikalt 50 oszlo-
pos meg 100 soros tablazatokat a tesztbe,
mindenféle magyarazat nélkiil. Ezt ugy is
gépek fogjak végezni nem? De ezeket a
teszteket nem csak gépeknek, hanem em-
bereknek is irjuk. Tisztaznunk kell, hogy
a kules példak nyersanyagok, olyanok,
mint a nyers gyémant. Ertékesek, de nem
annyira, mint azok, melyeket mar mé-
retre csiszoltak és kifényesitettek. Van
egy lépés a folyamatban kozvetlenill a
kozos pontositas utan melyet nem szok-
tak megvitatni, ahol kiirjuk a minimalis
attributumokat és példakat, hogy meg-
hatarozzuk az lizleti szabalyokat, cimet
adjunk, leirast készitsiink stb.. Szerintem
hivjuk ezt ,,specifikaciok finomhango-
lasa” (refining the specification) néven.

A finomhangolas eredménye egy id6ben
specifikacio, ,,a készen van” definicioja,
elfogadasi teszt és egy kés6bb futtatando
funkcionalis regresszios teszt. En igaza-
bol nem akarom ezt elfogadasi tesztnek
nevezni, mert nagyon nehéz megindo-
kolni azt, hogy miért szaknyelven irjunk,
de mégis érthetden és konnyen elérhe-
téen. Van egy teljesen mas vita is arrol,
hogy az ellendrzéseket automatikusan

elfogadja a szoftver vagy automatikusan
visszadobja azokat a kodokat, amik nem
felelnek meg az elvarasainknak. (http://
www.developsense.com/blog/2010/08/
acceptance-tests-lets-change-the-title-
too/)

Azt javaslom, hogy a finomhangolas
eredményét nevezziik ,,specifikacio pél-
dakkal” (specification with examples) ,
melybdl azonnal lathato, hogy példakon
kell alapulnia, de tobbet kell tartalmaz-
nia mint a nyers adat. Mivel ezt specifi-
kacionak hivjuk nyilvanvalé, hogy min-
denkinek torédnie kell vele, és konnyen
érthetének kell lennie. Mivel nem teszt-
nek nevezziik ezért a megrendeldi oldalt
is jobban érdekli és elkeriiljiik a kontex-
tus alapt teszt megkozelités tesztelés-el-
lendrzés problémajat is.

Nem igazan szeretnék tovabb vitatkoz-
ni azokkal akik mar kifizették a QTP
licencet ami persze nem hasznalhato az
elfogadasi tesztek esetében. Amig teszt
automatizalasrol beszéliink addig a me-
nedzserek mindig késztetést éreznek
majd, hogy valamiféle szoftvert hasz-
naljanak erre, hiszen a tesztcsapatok
egy eszkozt hasznalnak az automatiza-
lasra. Az agilis elfogadasi tesztek és a
BDD eszkdzok nem versenyezhetnek a
QTP-vel, ezek teljesen mas problémat
oldanak meg. Ezek az egyiittmikodést
segitik. Ahelyett, hogy teszt automati-
zalasrol beszélnénk, nevezziik inkabb a
specifikaciéo automatizalasarol ahol
az informacié nem torzul, ,,sz6 szerinti
automatizalas” (automating literally).
Az a tény, hogy szo6 szerint automati-
zalunk segit elkeriilni a programnyel-
veket és hogy technikai konyvtarakat
hasznaljunk koézvetleniil a teszt specifi-
kacidban. Ha ez sz6 szerinti, akkor ugy

kell kinéznie mint ahogy fel volt irva a
tablara, nem kell leforditani Selenium
parancsokra.

Miutan a specifikaciokat automatizaltuk,
végrehajthatjuk 6ket, hogy ellendrizziik
a rendszert. Ennek hatasa, hogy ,,végre-
hajthato specifikaciokat” (executable
specifications) kapunk.

Gyakran le kell ellendrizni minden speci-
fikaciot, hogy megbizonyosodjunk, hogy
arendszer azt csinalja amit kell és hogy a
specifikaciok azt irjak le amit a rendszer
végez. Ha ezt regresszios tesztnek hiv-
juk, akkor nehéz elmagyarazni a teszt-
csapatnak miért ne adjanak még 5 millio
masik tesztesetet a szép kisméretli foku-
szalt specifikacidhoz. Ha folyamatos
integracionak (continuous integration)
nevezziik akkor is bajba lesziink, mert
el kell magyarazni, hogy miért nem
futtatjuk az egész rendszeren és miért
nem tart az elejétdl a végéig. Néhany
rendszernél le kell futtatni az elfogadasi
tesztet a mar telepitett él6 kornyezeten,
ami megint csak 0sszezavarja a integra-
cios teszt elnevezést. A technikai integ-
racios teszteket a telepités eldtt végzik,
de a végrehajthaté specifikaciét néha
utana is lefuttatjuk. Szoval ne beszéljiink
regresszios tesztrél vagy folyamatos in-
tegraciorol, nevezzik inkabb ,,gyakori
ellenérzésrol” (validating frequently).

Az egész folyamatbdl hosszutavon az
kifizet6d6, hogy tudomasunk van arrél,
hogy mit csinal a rendszer kdnnyen ol-
vashatd formaban szemben a kodokkal.
Ez hossztavon sokkal hatékonyabba
teszi a fejlesztést és a tesztelést is, meg-
konnyiti az egylittmikodést az iizleti
felhasznaldkkal, kapocsként mikodik a

A tesztcsapat kész az uj feladatra

Projekt feladatkts levezetése a célokhd|

Feladatkor

Uzlet célok [
Levezetett Uzletl eredmény

[Felhasznaldl esatek,

use case-ek)

A tesztcsapat kész implementdlni az elemet S @ Kikzis pontas(tds

példakkal
Specifikicid finomhangoldsa
Specifikdcid - ] Kules példdk
példakkal
@ 520 szerint automatizalds
Gyakorl ellendrzés
w‘:&":ﬂ [ > CE_IH dokumentacids rendszer )

Dokumentum kialakitisa
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szoftver- és az iizleti-tervezés kozott és
mindenki munkajat megkonnyiti. Hogy
ezek miikddjenek ahhoz az kell, hogy a
hivatkozasok pontosak legyenek, mindig
legyenek karbantartva és kovetkezete-
sen hasznaljak. Nincs sziikség raktar-
helyiségnyi tesztre ami 3 évvel ezel6tti
kifejezéseket hasznal. Az elfoglalt teszt-
csapatok szamara elképzelhetetlen, hogy
visszamendleg is frissitsék a teszteket,
de egy nagy valtoztatas utan sziikséges
visszamendlegesen frissiteni a doku-
mentaciokat. Szoval ne beszéljiink tobb
szaz teszttel teli mappakrol hanem hivjuk
inkabb ,,é16 dokumentaciés rendszer-
nek” (living documentation system). Ez
nyilvanvalova teszi, hogy miért kell az
tizleti partnereknek is hozzaférést adni és
azeért kell jol rendezettnek lennie, hogy
mindent kdnnyen megtalalhassunk.

Végiil még van egy kérdés, hogy hogyan
is nevezziik ezt az egész dolgot. Az agi-
lis elfogadasi teszt vagy az elfogadasi
teszt-vezérelt fejlesztés neveknek nincs
értelme ha az elsddleges valtoztatasokat
specifikacioknak hivjuk és nem tesztnek.
Ugy dontdttem, hogy a .,specifikicio
példakkal” (specification by example)
nevet adom neki a konyvben és remélem
mas is ezt kezdi majd hasznalni. A folya-
matok nevei segitenek, hogy fejben egy
0sszkép kialakuljon és kihangsulyozza
a fontos részeket, valamint segit csok-

kenteni a zavaro kifejezéseket. Az, hogy
specifikacionak nevezziik teszt helyett
sokkal kevesebb magyarazatot igényel. =

Gojko Adzic
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Mennyire biztonsagos a jelszavak tobbsége?

Ma egy atlagos, interneteléréssel rendel-
kez6 felhasznald legalabb hat jelszoval
védett on-line szolgaltatassal rendelke-
zik. Ilyenek példaul a munkahelyi rend-
szereken kiviil az elektronikus levele-
zés, az internetes banki szolgéltatisok,
vagy a népszeri kozdsségi oldalak. Nem
meglepd, hogy vannak néhanyan, akik
ravasz trikkokkel, idot és faradsagot
nem kimélve probaljak masok jelszavait
megszerezni. Fontos tisztaban lenni az-
zal a ténnyel, hogy bar a jelszolopasok
motivaciéi kozott szerepet jatszik az
anyagi haszonszerzés, nem csak azok a
jelszavak vannak veszélyben melyekkel
kozvetleniil pénziigyi szolgaltatdsokat
szoktunk igénybe venni. Cikkiinkben a
jelszavak hasznalataval kapcsolatos biz-
tonsagi kérdéseket vizsgaljuk meg mind
az otthoni felhasznalo, mind a vallalati
kornyezetben tevékenykeddk szemszo-
g¢ébol. Megprobaljuk kozérthetéen dssze-
foglalni azokat az elveket és mdodszereket
melyekkel minimalisra csokkenthetjiik
annak a veszélyét, hogy mi magunk vagy
felhasznaloink jelszolopas 4ldozataiva
valjanak. Az aldbbiakban ismertetiink
néhany, felhasznalok kikérdezésével ké-
sziilt felmérést és olyan eseteket, melyek
soran nagy szamu felhasznalo ellopott
jelszava keriilt nyilvanossagra.

2009 oktoberében tobb mint tizezer, a
Microsoft Windows Live Hotmail we-
bes mail szolgaltatasait igénybe vevd
felhasznald valt phishing (a kés6bbi-
ekben pontosabban leirjuk ezt a mod-
szert) tamadéds daldozatava. Pontosan
10 028 a és b kezddbetiivel rendelkez6
emailcim és a hozzajuk tartozo jelszavak
valtak révid ideig elérhetévé a pastebin.
com oldalon, ami egyébként egy a prog-
ramozok altal kodrészletek megosztasa-
ra hasznalt honlap. Feltehetéen ez csak
egy hosszabb lista téredéke volt. Ellen-
intézkedésként az érintett felhasznalokat
a jelszavaik azonnali megvaltoztatasara
kérték. A RockYou.com kozdsségi olda-
lak és on-line szolgaltatasok kialakita-
sara alkalmas épitéelemek szolgaltatoja
tobb milliods lizleti és magan felhasznaloi
bazissal. 2009 decemberében hackerek-
nek sikeriilt az oldal egy sebezhetdségét
kihasznalva hozzaférni a felhasznaloi
adatbazishoz. Rdviddel azeldtt, hogy a
szolgaltatd a hibat egy biztonsagi cég
figyelmeztetésére valaszul kijavitotta
volna. A felhasznaldk jelszavait az adat-
bazisban titkositas nélkiil taroltak, azok
kivétel nélkiil (pontosan 32 603 388
jelszo!) a tamadok birtokdba keriiltek.
Az eset tovabbi érdekessége, hogy az
adatbazis olyan jelszavakat tartalmazott

melyek a RockYou partneroldalainak (pl.
MySpace) felhasznaloihoz tartoztak. A
tamadok a jelszavakat nyilvanossagra
hoztak, azok listdja a felhasznaldonevek
nélkiil bittorrent formajaban a mai napig
letolthetd.

A nyilvanossagra keriilt jelszavak be-
tekintést engednek a felhasznalok jel-
szOhasznalati szokésaiba, a kérddives
felmérések esetleges torzitasai nélkiil. A
legfontosabb kovetkeztetésként levon-
hatjuk, hogy a felhasznalok tobbsége a
szolgaltatas altal elfogadott legkevés-
bé Osszetett — igy kevésbé biztonsagos
jelszavak — megadasaval megelégszik.
A felhasznalok nagyjabol fele ad meg
olyan konnyen megjegyezhetd jelsza-
vakat, mint az egymas utan kovetkezd
karakterek (pl. abcl123, Qwerty), nép-
szeri keresztnevek vagy szotari szava-
kon, esetleg szleng kifejezéseken alapuld
jelszavak. A felhasznalok jelentds része
(30 szazaléka) nem ad meg hat karakter-
nél hosszabb jelszavakat. Tobbnyire egy
csoportba tartoz6 karaktereket hasznal
(pl. csak kisbetli, csak nagybetii, csak
szam) a felhasznalok 60 szazaléka. A va-
loban erésnek tekinthetd jelszavak speci-
alis karaktereket (!@#$%&) is tartalmaz-
nak. A felhasznalok kevesebb, mint négy
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szazaléka hasznal ilyen jeleket a jelszo
megvalasztasakor. A legnépszeriibb jel-
sz6 a RockYou és a Hotmail felhasznalok
korében egyarant az 123456 volt. Hasz-
nalata barmely célra erésen ellenjavallt.

Tobb neves informatikai cég is kozolt
az utobbi években felhasznaldk jelszo-
hasznalati szokasaira vonatkozé felméré-
seket. Ezek alapjan a kovetkezé néhany
kovetkeztetést vonhatjuk le. A felhasz-
nalok nagyjabol fele csak akkor cseréli
le a jelszavat ha azt a rendszer kikény-
szeriti, egy jelsz6 atlagos élettartama
31 honap. A felhasznaldk jelentds része
minddssze néhany jelszot illetve azok
tas elérésére. A felhasznalok 6tode tobb
mint 20 szolgaltatashoz hasznal jelszot.
A konnyen megjegyezhetd jelszavak
mellett gyakori hogy papiron, vagy szo-
veges dokumentumban taroljak azokat.
A felhasznalok kis része hasznal csak
a jelszavaik titkositott taroldsara szol-
galo szoftvert (ingyenesek pl. KeePass,
Password Safe).

Erdemes tisztizni milyen modszerekkel
probalhatjak illetékteleniil megszerezni
jelszavainkat. A kdvetkezéekben bemu-
tatjuk a fontosabb tdmadasok miikodését
¢és tanacsokat adunk a kockazatok csdk-
kentésére.

Phishing: Atamado¢ az eredeti weboldal-
hoz, alkalmazashoz mindenben hasonlito
feliiletet hoz 1étre, a felhasznalokat egy
félrevezetd lizenetben (pl. email) probal-
ja meg ravenni, hogy ezt a feliiletet hasz-
nalva adjak meg a jelszavukat. Ebben az
esetben a tamado nem csak a jelszot, de
az SMS azonositot, egyszer hasznalatos
kodot is megszerezheti, ha a felhasznald
Iépre megy. Tartsuk észben, hogy min-
den olyan iizenet, ami rendkiviili hely-
zetre hivatkozva a jelszavunkat és egyéb
azonosité adatainkat kéri, eleve gyanus.
A valédi szolgaltatd, internetbank soha
nem kéri jelszavunkat emailben, telefo-
non, a normalistol eltéré weblapon. Ma
mar minden a biztonsagra valamit is add
szolgaltatas titkositott SSL csatornat hoz
l1étre a felhasznald bongészéjével torténd
kommunikaciéra, ilyenkor a bongész6 a
szerver tanusitvanyat, ezaltal a hitelessé-
gét ellendrizni tudja. Sajnos a bongészok
altal adott hibaiizenetet konnyl figyel-
men kiviil hagyni és az OK-ra kattintani.
Szintén sajnalatos, hogy 1éteznek legalis
szolgaltatasok, melyek hanyag konfigu-
racié miatt eleve hibas szervertanusit-
vannyal rendelkeznek, igy a felhasznalok
kénnyen hozzaszokhatnak a hibahoz.

Keylogger: Ha a felhasznalo szamitogé-

pe rosszindulata programmal fert6z6dik,
nagy az esélye, hogy az a billentyiileii-
téseket: jelszavakat, felhasznaloneve-
ket egy illetéktelenek altal mikodtetett
halézati helyre tovabbitja. Ezért mindig
javasolt a virusvédelem alkalmazasa,
szerencsére szamos virusirtd rendelke-
zik otthoni felhasznalasra szant ingyenes
valtozattal. Miel6tt megbizhatatlan for-
rasbol szarmazo programot telepitenénk,
gondoljunk a kockazatokra. Amennyi-
ben mégis a telepités mellett dontdttiink,
eldtte futtassunk virusellendrzést a prog-
ramon.

Jelsz6é prébalgatas: Ilyenkor a tdamado
a bejelentkezd oldalon talalomra probal-
ja a valos jelszot kitalalni. Ha az alkal-
mazas az érvénytelen probalkozasokat
kizarassal, vagy egyre novekvd varako-
zasi idokkel korlatozza, még egy egyéb-
ként gyengének tekintett pl. 6 karakteres
jelszo kitalalasanak is kicsi a valdszini-
sége. A tamado némileg jobb esélyekkel
indul, ha a felhasznal6 személyéhez kot-
het adatokat (pl. sziiletési datum, ked-
venc autdmarka) hasznalt a jelszo6 meg-
valasztasahoz.

Jelsz6 prébalgatiasa, egyszerre sok
felhasznalohoz: Vallalati kdrnyezetben
altalaban alkalmaznak kizarast a jelszo-
probalgatason alapuld tamadasok kivé-
désére. Vegylink példaként egy olyan
céget, ahol tobb ezer felhasznalé dolgo-
zik és 5 sikertelen probalkozas utan 1ép
¢életbe a kizaras. A tamadd ekkor tobb
ezerszer probalkozhat jelszavak kitala-
lasaval, néhany kisérlet utan mindig mas
felhasznalot valasztva. Mig egy adott fel-
hasznal¢ jelszavanak kitalalasara kicsi az
esélye, a tobb ezerbdl legalabb néhanyat
viszont nagy valdszinliséggel megsze-
rezhet a tamado. Felmeriilhet a kérdés: ki
probalkozna ilyennel? Példaul a szamito-
gépes virusok eszkoztaraban jellemzdéen
szerepel ez a tamadasi forma. Itt fontos
kiemelni, hogy az erds jelszé alkalma-
zasa az egyén szempontjabol nem min-
dig tlinik fontosnak, a szervezet szamara
mégis 1ényeges, hogy azt kikényszeritse.

Jelszoadatbazis felhasznalasa: Mint
lattuk RockYou felhasznaldi adatbazisat
megszerz6 tamadoknak a titkositads nél-
kiil tarolt jelszavak miatt konnyl dolga
volt. Szerencsére a legtobb esetben az
alkalmazasok, szolgaltatok titkositott
formaban taroljak a jelszavakat. Ekkor
nem elég e jelszoadatbazis megszerzése,
a titkositott jelszavak feltorése igencsak
szamitasigényes feladat lehet. A jelsza-
vak erdssége itt is kulcsfontossagu, mig
egy 5 karakteres csak kis- és nagybetiit
tartalmazo jelsz6 megtorése perceket,

egy 10 karakteres kis-, nagybetiiket és
szamokat is tartalmazo jelszd feltorése
akar évezredeket vehet igénybe a jelen-
legi szamitogépek teljesitményét figye-
lembe véve. A pontos idotartam a jelszo
erdssége mellett természetesen filigg a
titkositasra hasznalt matematikai algorit-
mustol is. Amennyiben egy jelszo szota-
ri szon alapul, nagyban noveli a sikeres
megtorés esélyét.

Jelszo Kkilesése (shoulder surfing):
Szerencsére nagyon konnyen észrevehe-
t6, ha valaki a hatunk mogétt allva pro-
balja megtudni milyen billenty{iket titiink
le belépésnél. A képerny6n taldlhato
egyéb, bizalmas adatok védelme érdeké-
ben fontos a hasznalt képernydket nem a
sokak szamara lathato helyekre tenni (pl.
a foldszinti, utcara néz6 nagy iivegablak-
kal szemben nem szerencsés).

Ko6zos szamitégép hasznalata: Kdzos
szamitogép hasznalata soran fontos hogy
a bongészékben talalhatd jelszd kiegé-
szitd funkciokat ne hasznaljuk, mert a
bongész6ben megjegyzett jelszavakat
utanunk mas is hasznalhatja.

Foglaljuk 6ssze felhasznaloként mire
kell odafigyelniink, hogy ne valjunk
aldozatta:

®* Bizalmas adatok hozzaféréséhez
kizarélag megbizhatd (munkahelyi,
otthoni), naprakész antivirus védel-
met alkalmazo szamitogépet hasz-
naljunk.

®* Ne irjuk jelszavainkat papirra, vagy
szoveges allomanyba. Ha mégis ezt
valasztanank, a tényleges jelszavak
helyett inkabb egy arra emlékeztetd,
de nem egyértelmilen utal6 monda-
tot jegyezziink fel.

®* Ne hasznaljuk ugyanazt a jelszot
egy kisebb biztonsagot szavatold
on-line szolgaltatashoz, mint a fon-
tos lizleti levelezésiink vagy az in-
ternetbankunk eléréséhez.

®  (Csak titkositott csatornat hasznalo,
ellendrzott SSL tantsitvanyt felmu-
tatd weboldalrol higgyiik el, hogy
az aminek mondja magat. Jelszava-
inkat ne adjuk meg nem titkos, nem
ellendérizhet6 kommunikacios csa-
tornakon: emailben, telefonon.

*  Alkalmazzunk minél hosszabb, kis-
és nagybetiiket, szamokat ¢s specia-
lis karaktereket is tartalmazo jelsza-
vakat.
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Vallalati kornyezetben fontos a megfele-
16en erds, specialis karaktereket is tartal-
mazo jelszavak hasznalatat és a jelszavak
rendszeres cseréjét a megfeleld beallita-
sok alkalmazasaval kikényszeriteni. Az
erés jelszavak hasznalatait nem szabad
és nem is érdemes kizarolag a felhasz-
nalok feleldsségeként kezelni. A jelszo
hasznalat szabalyait a rendszerek speci-
fikacidiban, vagy vallalati eldirdsokban
kell rogziteni. Foglaljuk 6ssze mire kell
odafigyelni a fejlesztés-tesztelés idotar-
tama alatt, milyen alapvetdé kontrollokat
kell beépiteni a rendszereinkbe:

®* Ajelszo6 hossza minimum 8 karakter
legyen

Kis- és nagybetiiket tartalmazzon
Betiiket és szamokat tartalmazzon
Id6északonként valtozzon meg
Legyen kizarva a tal egyszert jelszo
Legyen kizarva a régi jelszohoz
nagyban hasonlitd jelszo. Pl.: régi:
asdfGH12, uj: asdfGH123

Ahhoz, hogy minél kevésbé valjanak a
felhasznalok a fenti példak aldozataiva,
a szoftvereknek kell kikényszeriteni a
megfeleld jelszohasznalatot! Erre mar a
tervezéskor érdemes gondolni, ha nyo-
mat sem latjuk a specifikacidban jel-
szobiztonsagi elvarasoknak, kezdjiink el
lobbizni az iigy érdekében.

Tovabba a szoftverek tesztelése soran a
tobbi kovetelménnyel egyiitt a beépitett
jelszokontrollok hatékonysagat is ellen-
6rizni kell. igy minél jobban ravezetjiik a
felhasznalot a biztonsagosabb jelszavak
hasznalatara, annal kisebb lesz az esélye
egy esetleges sikeres tamadasnak.

teszteles.blog.hu

Természetesen az emberi tényez6t nem
lehet O-ra redukalni, mindig lesz gyen-
ge pontja a rendszernek. Ha kivancsiak
vagyunk a sajat rendszereinkben hasz-
nalt jelszavak mennyire biztonsagosak,
a jelszoadatbazisokban tarolt jelszavak
erésségének ellendrzésére szamos ingye-
nesen letdlthetd eszkoz all rendelkezé-
siinkre. Az egyik legnépszeriibb a John
the Ripper nevii program, ami a legtobb
széles korben elterjedt, titkositott jelszo-
formatumot ismeri. Magyar fejlesztésii
ingyenesen let6lthetd eszk6zok példaul a
woraauthbf és a cudadbcracker.

Elébbi az Oracle adatbazis-kezeld altal
hasznalt jelszéformatumokat tamogat-
ja mind a nyers eré alapu probalgatas,
mind szo6tarfajl alkalmazasaval. Utobbi a
ma hasznalt szamitéogépekben talalhato,
koézponti feldolgozd egységhez képest
lényegesen gyorsabb videokartyak spe-
cialis képességeit hasznalja fel Oracle
és Microsoft SQL Szerver adatbazis fel-
hasznaldk jelszavainak nyers erd alapu
torésére. =

Szoftver-
tesztelés

4
§ - Interaktiv Szakmai Forum
| | Budapest Marriott Hotel ® 2011. majus 11.

Marcell jelenleg a Deloitte IT-biz-

tonsagi csapatanak tagja. Tobb mint

5 éves tapasztalattal rendelkezik be-

torési tesztek és egyéb informatikai

biztonsagi vizsgalatok terén. Tanul-

manyait a szoftverfejlesztésre és az ‘
informatikai biztonsagra fokuszalva '
végezte. Tapasztalatokat szerzett az on
alkalmazasok biztonsagi tesztelése,
a reverse engineering, a kriptografiai
algoritmusok és protokollok meg- :
valositasa terén. Az eléadok névso- LA
raban rendszeresen megtalalhatjuk :
hazai és kiilfoldi hacker konferenci-

akon.

Tavalyi résztvevdi vélemény:
»Hasznos modszerek, egyedi
kérnyezetek, érdekes megoldasok
keriiltek bemutatasra, amelyek -
a mai szakma jelenlegi allapotat
hivatottak reprezentalni,
mikdzben egy-eqy modszer mdr
a jovére valo dtmutatdssal is
szolgdlhat.” -

.._-__-r.'..r.'-..ff' ._r - 3 i
% KULCSTEMAINK:

=» Piaci Korkép — Interaktiv-beszélgetés
a szoftvertesztel6i szakma szereplGivel

-» Az automatizalt tesztelés dj iranyai -
Az Ericsson dltal kifejlesztett automatikus
tesztkdrnyezet ismertetése

- Agilis fejlesztés modszertana tesztel6i szemmel —
Cl rendszer bemutatdsa egy valds projekten

= Teszt-modszertan — Esettanulmany: a ,Vodafone at"

= Banki Esettanulmany — Ki mikor mit és hogyan
tesztel?

- N Y = Automatizalt tesztelés tobbgépes kirnyezetben -
SN & 3 GE Healthcare Esettanulmany
Q\' :} NN = Modell alapd tesztelés alkalmazasa
N N N t \l : egy konkrét projekthen — Tapasztalatok
S N &_ i:: ‘Q_‘-S‘ ! \ az ipari demonstratorokon
S 8 %: MRS | végzett tesztek alapjan
Rk EE== o -
o a _ B L e ———
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ELOADOINK - akikkel mdr biztosan egyiitt ,,tesztelhet™

tesztelési csoportvezetd, Raiffeisen Bank Zrt.,
Osztalyvezetd, Senior specialist, Ericsson Magyarorszag,
teszteld, GE Healthcare
tesztelési vezetd, GE Healthcare,
egyetemi tanarsegéd, Méréstechnika és Informacios Rendszerek Tanszék,
Budapesti Miiszaki és Gazdasagtudomanyi Egyetem
tesztmenedzser, Magyar Telekom Nyrt.,
R&D manager, Nokia Siemens Networks,
Business Improvement Manager, Nokia Siemens Networks
CCBS Development Manager, Vodafone Magyarorszag Zrt.
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Vegye igenybe
hatékony, pontos, megbizhato
szoftvertesztelesi szolgaltatasainkat.

Passed

Informatikal Kft.

A megbizhato tesztcsapat!

WWW. passed.hu

Tesztkornyezet specifikacio

Azért dontdttem e mellett a téma mellett, mert ugy gondoltam,
hogy ¢letem els6 cikkében valami olyasmirdl irnék, ami a szoft-
vertesztelési stratégia kialakitasakor is az elsd feladatok kozott
szerepel. Az effektiv tesztkornyezet kialakitdsa, megtervezése
rendkiviili jelentdséggel bir, hisz e nélkiil a kdrnyezet nélkiil nem
tudunk hozzafogni a teszteléshez, mondhatjuk, hogy ez az els6
1épések egyike a szoftvertesztelési politikank kialakitasakor.

Miért is van sziikség kiilon teszteldi kornyezetre? Azért, mert
a fejlesztdi kornyezetben barmikor valtozhat a kdrnyezet tulaj-
donséaga és a tesztelni kivant szoftver paraméterei is, hiszen a
fejlesztdi csapat folyamatosan valtoztathatja a forraskodot. Az
¢les kornyezetben pedig azért nem célszert tesztelni, mert akkor
a cégen kiviili szerepldk (végfelhasznalok, versenytarsak, stb.) is
lathatjak, hogy mire is késziiliink valojaban, milyen ujitast kiva-
nunk bevezetni, valamint az éles kornyezetben akar maradandé
karosodast is okozhatunk.

A téma részletesen taglaldsa el6tt, els 1épésként ime egy felso-
rolas, hogy mit is tartalmaz, milyen elemekbdl épiil fel ez a cikk:

¢ Tesztkdrnyezet” jelentése

®  Mi jellemez egy jol hasznalhat6 tesztkornyezetet?

*  Mi sziikséges egy jol hasznalhat6 tesztkdrnyezet kialakita-
séhoz?

®  Milyen hardver kdrnyezet sziikséges a teszteléshez?

®* Milyen operacids rendszeren torténjen a tesztelés, milyen
tipusu processzorral rendelkezzen a szamitogép?

*  Szerepkorok meghatarozasa

*  Koltségelemzés készitése tesztkdrnyezet kialakitasdhoz

Az irdsom a kdvetkez6képpen épiil fel; a cikk elsd fele elmélet, a
masodik fele pedig egy fiktiv gyakorlati esetet taglal.

Elséként a kovetkezd kérdésre, -mely a cikk kulcskérdése is egy-
ben- keresem a valaszt:

Mit jelent a ,, Tesztkornyezet”?

* Tesztkdrnyezet: Az a kornyezet, ami hardvert, bemiiszerezést,
szimulatorokat, szoftvereszkdzoket és egyéb tesztelést segitd
elemeket tartalmaz annak érdekében, hogy a tesztelést le le-
hessen folytatni.

* A tesztkdrnyezetek kiillonbdzd szolgaltatasokat nyujtanak a
tesztek modszeres elvégzéséhez.

* ,Up to Date” rendszer - a mddositasok ide is atvezetésre ke-
rillnek, valid adatok vannak benne, patch-ek mint az élesen,
adatbazisa is naprakész stb.)

* A tesztkdrnyezetek tobb komponensbdl épiilnek fel, melyek

a kovetkezok:

* teszteket végrehajto komponens (test driver, test harness,
test bench),

* teszt konfigurdcidé manager komponens (test CM),

* tesztelendd egység ,.bemiiszerezésére” szolgalo kompo-
nens (instrumentation)

* tesztelt egység kiilsé szoftver kornyezetét szimuldlo
csonkok (stubs).

Nézziik meg részletesen, hogy az egyes komponensek mire is va-
lok!
Test driver, test harness, test bench

* A teszteld komponensek valamilyen formaban biztositjak az
eldbb leirt tesztkdrnyezetet egy adott hardver (rendszer archi-
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tektura) ill. szoftver kérnyezetben (op.rendszer, programo-
zési nyelv).
®* A szolgaltatasok kore altalaban a kovetkezo:
®  Automatizalt tesztelés - mechanikus 1épések, gyors vég-
rehajtasa
* Debugger — részletek nyomon kdvetése
®  Teljesitmény tesztek és profilok készitése
®  Statikus analizis
* Eredmények dokumentalasa és megjelenitése.

Fel kell mérnem, hogy mire van sziikségem. El kell dontenem,
hogy pontosan milyen szolgaltatasok sziikségesek szamomra, ezt
pedig csak alapos felmérés utjan tudom eldénteni.

Teszt konfiguraciéo management (CM)

*  Ateszt konfiguracié management célja:

* szabalyozottan biztositsa a megfeleld szoftver egysé-
gek tesztelését

* amegfeleld teszt esetekkel
* megfeleléen dokumentalja.

* Ezaszolgaltatas teremti meg a teszteket végrehajtdo kompo-
nens mikodésének feltételeit, illetve magaért a miikodteté-
sért is felelds.

° cél egység “bemiiszerezése”,

* teszteld altal megadott tesztesetek és teszt paraméterek
alapjan a teszt beallitasa,

e teszt elvégzése és az eredmények értékelése, kezelése.

Instrumentation

* A teszteléshez a szoftveregységet felszereljiik a miikodésé-
rol tajékoztatd, a teszt megkivanta helyzetek azonositasa-
hoz, lefedettségi adatok szolgaltatasahoz valamint a teszt
kdzbeni beavatkozashoz sziikséges kapcsolodasi pontokkal,
,jeladokkal”.

* Eza “miszerezettség” teremti meg a kapcsolodasi pontokat
a teszt végrehajté komponens és a tesztelt egység kozott.

*  Kétféle bemiiszerezésrol beszélhetiink:

* a forraskdd bemiszerezése (debuggolast segitd, ada-
tokat napl6zo, kontextusokat azonositd program kodot
irunk a szoftver forraskédjaba)

® a végrehajthatd kod bemiiszerezése (forditaskor torté-
nik, a forraskéd valtoztatasa nélkiil)

A forraskod miiszerezés széles korben alkalmazhatd és nagy sza-

badséagot biztosit a teszteléskor, de nehéz karbantartani, megno-

veli a forditas/tesztelés ciklus idejét és nem utolsé sorban mddo-
sitja az eredeti kodot, aminek mellékhatasai lehetnek.

A végrehajthatdé kod miiszerezése. Ilyen jellegli miiszerezés pl. a
végrehajthaté kodot a forraskoddal 6sszekapcesold debug infor-
maciok elhelyezése. Léteznek igynevezett patch szintii eszkdzok
melyek a forraskod nélkiil, a végrehajthato kod futasakor 1épnek
miikddésbe (dynamic action linking). A végrehajthaté kod mii-
szerezés csak korlatozottan hasznalhato, de ugyanakkor miko-
dés kozben csak minimalisan zavaro.

Stubs

®  Ahierarchia legfels6 szintjén all6 elem teszteléséhez az egy-
gyel lejjebb all6 elemek viselkedését és iterface-ét szimula-
16 ideiglenes elemek (stub) sziikségesek.

®* A csonkok ugyanolyan interfésszel rendelkeznek, mint a
komponens, de nagyon korlatozott funkcionalitassal.

®* Megadhatd, hogy teszteléskor az egyes meghivasokkor mi-
lyen visszatérési értékei legyenek a szimulalt fiiggvénynek.

* A csonkok szimulaljak a funkcidkat az integracios tesztelés-
nél.

A stubok validalasnal jol hasznalhatdak, a felhasznéld latja hogy
hoppé én nem ezt akartam. Igy lehetéség van a gyors és “fajdalom-
mentes” valtoztatasokra. A stuboknak az adott funkciot viszont
teljes értékiien kell szimulalnia, a tesztelés szempontjabol.

Miutan attekintettiik, hogy mit is jelent a tesztkdrnyezet, a kovet-
kez6 kérdést kell boncolgatnunk:

Mi jellemez egy jol hasznalhaté tesztkornyezetet?

®  Fejlesztok / tesztelok munkavégzésének tdimogatasa
Fejlesztoi / QA teszteldi / UAT / verziovaltd kornyezet szét-
valasztasa

Eles rendszerekkel megegyezé konfiguracidju

Fejleszt6i / tesztel6i segédalkalmazasok elérhetsége
Mentés / visszaallitas lehetéségének biztositasa

Az éles rendszertdl teljesen fiiggetlen kdrnyezet

Kiemelt biztonsagu kérnyezetii

Felhasznalok azonosithatésaganak megtartasa
Adattranszformacié / adat neutralizalas / adatvariancia a
tesztadatokra

* Licenckezelés biztositasa és megfeleldsége

Vizsgaljuk meg a fenti listankat kicsit részletesebben, kifejtem,
hogy pontosan mire is gondoltam az egyes elemeknél:

®* Fejlesztok munkavégzésének tamogatisa: A fejlesztés
esetenként kiilsOs fejlesztok bevonasaval torténik. A rend-
szernek hozzaférést kell biztositania kiilsés (jellemzden In-
terneten keresztiil kapcsolddo) és belsos fejlesztok szamara.

®  Verziovalto (élessel megegyezd ugynevezett mirror) kornye-
zet kialakitasa

®* Fejlesztoi / teszteloi / UAT kornyezet szétvalasztasa:
A fejlesztdk nem nyulhatnak bele teszteldi, illetve az UAT
kérnyezetbe. Célszerti mind a 3 kdrnyezetet mas domain-be
rakni/helyezni.

*  Eles rendszerekkel megegyezé konfiguraciéju kornyeze-
tek kialakitasa: A fejlesztéshez elengedhetetlen a kialaki-
tand6 kornyezetek megegyezdsége az éles rendszerekhez. Az
¢les rendszerben bekdvetkezd valtozasok kovetésére is lehe-
téséget kell biztositani.

®*  Fejlesztoi segédalkalmazasok elérhetésége: A fejlesztoi
alkalmazasokat elérhetévé kell tenni a kdrnyezetben.

®  Verziokoveté (Subversion, Git, CVS, stb..): Verzidokove-
tésre hasznalt alkalmazas, a fejlesztések forraskodjait és azok
valtozasat tarolja.

®* Hibakezel6 (Trac, Mantis, Jira, stb..): Hibajegy kezeld
rendszer, melyet a fejlesztés teljes életciklusaban elérhetévé
kell tenni

® Mentés lehetéségének biztositasa: A teszt kdrnyezetek
kezdeti és eseti mentésének biztositasara van sziikség. A men-
tésbol torténd visszaallitas a fejlesztés soran mint el6z6 stabil
verziora torténd visszaallas lehetséges.

A fejlesztdi igények mellett az lizemeltetés és rendszertechnika a
kovetkezo igényeket tdmasztja a kialakitandé rendszerrel szem-
ben:

® Az éles rendszertdl teljesen fiiggetlen kérnyezet: Mivel a
fejlesztdi kornyezetben az éles rendszerrel adott esetben meg-
jes levalasztas, a teszt szerverek semmilyen kommunikaciot
nem folytathatnak az éles kornyezettel.

* Kiemelt biztonsagn kornyezet: A tesztkdrnyezet biztonsa-
ganak legalabb az éles kornyezet biztonsagat el kell érnie, mi-
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vel iizletileg kritikus alkalmazasok felépitésérdl tamadashoz
hasznos informacio nyerhetd ki kompromittalodasuk esetén.

* Felhasznalok azonosithatésaganak megtartasa: A fej-
lesztdi kdrnyezetben is sziikkséges a felhasznalok folyama-
tos azonosithatdsaganak és jogosultsaguk szabalyozasanak
lehetdsége.

®* Adattranszformacio a tesztadatokra: Az éles rendszer-
bol atvett adatok transzformacidja sziikséges, mely bizto-
sitja az adatok védelmét és az eldallt tesztadatok felhasz-
nalhatosagat anélkiil, hogy ftizleti informaciok tényleges
felhasznalasa torténne.

®* Licenckezelés biztositasa és megfelelésége: A fejlesztoi
kornyezetekben felhasznalt licenceknek teljesen legalisnak
¢és fejlesztési célokra felhasznalhatoknak kell maradniuk.

A cikk masodik felében egy fiktiv gyakorlati példat vesziink ala-
pul. Ebben a példaban egy olyan céget feltételeziink, ahol kevés,
de erés gépeink vannak, van egy igen specialis kdrnyezetiink
(AS/400), valamint fontos, hogy a tesztkdrnyezet biztonsagos €s
jol elkiilonithetd legyen az éles rendszertdl. Mindezek mellett
tegyiik fel, hogy szeretnénk, ha a tesztkdrnyezet felépitése soran
alkalmazott megoldasoknak hivatalos tamogatasuk legyen azért,
hogy amennyiben barmilyen probléma meriil fel, akkor azt minél
hamarabb meg lehessen oldani illetve, tegyiik fel, hogy az adato-
kat deperszonalizalni sziikséges, ahhoz, hogy azokat felhasznal-
hassuk tesztelésre.

Els6 1épésként mindenképpen tisztaznunk kell, hogy mi sziik-
séges egy jol hasznalhatd tesztkdrnyezet kialakitasdhoz! Erre a
kérdésre a legegyszeriibb gy valaszolni, ha magunkban egy ki-
csit atfogalmazzuk ezt a kérdést a kovetkezé modon: “Mi sziik-
séges ahhoz, hogy egy jol hasznalhato tesztkornyezetet alakitsak
ki sajat magamnak/csoportomnak?”. Ezzel az atfogalmazassal
sokkal konnyebb lesz valaszolnunk az eredeti kérdésre:

Mi sziikséges egy jol hasznalhaté tesztkornyezet kialakita-
sahoz?

*  Koncepcio kialakitasa:
Mit szeretnénk tesztelni
Kik hasznaljak a kdrnyezetet?
Mennyi tesztelés / fejlesztés folyik parhuzamosan?
Hogyan illeszkedik a tesztelési folyamathoz a kialaki-
tando kornyezet?
Entry / Exit kritérium(ok) meghatarozasa
®  Test és Test Management eszk6zok kivalasztasa, 0ssze-
hangolasa
®  Sziikséges er6forras felmérése:
®  Hardver
*  Szoftver
*  Uzemeltetési
* Koltségelemzés készitése
Milyen hardver kornyezet sziikséges a teszteléshez?

®  Tesztelés / Fejlesztés fiiggd
®  Hardver specifikus
®  Specialis hardver sziikséges (Pl.: AS/400)
® Szoftver tesztelhetésége fligg a hardvertél (Pl.:
Firmware)
*  Szoftver specifikus
®  Specialis szoftver kdrnyezet sziikséges hozza (P1.: Front
End for Core systems)

A fennalld helyzet miatt (kevés, de erds gépek) a virtualizacid
felel meg szerintem a leginkabb az adott helyzetben.

Miutan ezt mar eldontdttem, a kovetkezo kérdésre kell megtalal-
nom a valaszt:

Milyen operacios rendszeren torténjen a tesztelés, milyen ti-
pusu processzorral rendelkezzen a szamitégép?

®* Egy jol hasznalhaté tesztkdrnyezet kialakitasakor célszeri
virtualis gépekre épitve biztositani a fejlesztéshez sziikséges
er6forrasok megfeleld kihasznalasat, mely a kornyezetek 1j-
rafelhasznalasanak lehetdségeit is magaban rejti.

®* Abban az esetben, ha az adott komponens nem virtualizalhaté
(az operacios rendszere nem tamogatja) lehetdség van fizikai
gépek bevonasara a tesztelés érdekében.

Lehetséges virtualizacios megoldasok a példankban:

®  VMWare alkalmazasok

®  Microsoft Virtual Server és PC

®  Oracle VirtualBox

* Xen alapu megoldasok (P1.: Citrix Xen Server)
®  Paralells Workstation és Server

* stb..

Hosszas mérlegelés utan én a VM Ware megoldasat valasztanam.
Természetesen meg kell jegyeznem, hogy ugy a legegyszeriibb
eldonteni, hogy melyik megoldast valasztom, ha Gsszefoglalom
egy tablazatban, hogy az adott megoldas/termék mit tud és utana
O0sszehasonlitom 6ket egymassal. Nem szabad azonban arr6l sem
megfeledkezniink, hogy az is szamit, hogy az adott cégnél milyen
tudas talalhaté meg. Mindezek fényében a cég igényeit, a sajat
és a cég tudasat figyelembe véve véleményem szerint ez a szoft-
ver alkalmazas (VMWare ) a legeldnyosebb. Fontos, hogy mindig
mérlegeljiink, hogy mi mit szeretnénk és csak azutan kezdjiik el
megvizsgalni a szoba johetd alkalmazéasokat.

Az altalam elképzelt teszteldi kornyezet vazlatat az 1. abra mu-
tatja.

Virtualis teszt kornyezetek létrehozasa
Adott virtualis teszt kornyezet 1étrehozasara két lehetdségiink van:

Eles kornyezet konvertalasa: A VMWare Converter programja-
nak segitségével lehetséges a meglévé kornyezet masolasa €s vir-
tudlis kornyezetbe helyezése. A konvertalds utdn minimalis rend-
szergazdai beavatkozassal (virusirtd konfiguralas, IP-beallitasok)
a kornyezet rendelkezésre all. Hatranya, hogy az éles kornyezettel
megegyezd licencek sziikségesek a hasznalatdhoz.

Uj kornyezet telepitése: Az éles rendszerek implementacios ter-
ve és telepitési jegyzokonyve alapjan lehetdség van a rendszer te-
lepitésére a tesztkornyezetben is. Ebben az esetben lehetdség van
fejlesztdi licencek megadasara amennyiben az adott alkalmaza-
sokhoz létezik ilyen. A fejleszt6i licencek koltsége 1ényegesen ala-
csonyabb, mint a produktiv licenceké, ezaltal a koltség alacsonyan
tarthatd. Ebben az esetben a fejlesztok feladata eldonteni, hogy
a kornyezet megfelel-e a fejlesztés szamara, a fejlesztdi licencek
hasznalata nem befolyasolja-e¢ a miikodést.

Mindkét esetben sziikséges az éles rendszerek adatainak transz-
formaciodja, a tesztkornyezetben nem megengedett éles adatok fel-
hasznalasa és tarolasa sem.

A virtualis gépek egy fejlesztdi/tesztel6i VLAN-ba keriilnek, ez-
zel garantalva az éles rendszertdl torténd elvalasztast.

TESZTELES A GYAKORLATBAN - A szakért6 tesztel6k lapja
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1. abra - Egy lehetséges teszteldi kornyezet

A VLAN kialakitasa soran a VMWare Farm dedikalt halézati
kartyai és a VM Ware Farm 4ltal 1étrehozott virtualis switch-ek is
ebbe a halozatba keriilnek elhelyezésre.

A haldzatbol mas haldzatokba forgalom csak a tiizfalon keresztiil
torténhet a 2. abra szerint.

Tekintsiik at, hogy pontosan milyen szoftverek sziikségesek sza-
munkra a fentiekben lerajzolt kérnyezet megvaldsitasahoz:

Szoftver kovetelmény:

*  VMWare ESX Server

®*  VMWare Virtual Center

®*  VMWare Lab Manager

®  VMWare Virtual Desktop Infrastructure
®*  VMWare Backup Agent Server

*  Windows XP

*  Windows 2003 Server + AD

®  Teszt és Teszt management eszk6zok

* EPO

¢ DB2 Server

Hardver kovetelmény:
* AS/400
* IBM Blade Server

Tekintsiik at a felsorolt listat kicsit részletesebben:

VMWare ESX Server: A virtualis gépeket futtatd hoszt szerve-
reken fut, az er6forrasok biztositasaért felel. Farm miitk6désben
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keriil kiépitésre, a fizikai szerverek eréforrasai ezaltal egy kozos
pool-t képeznek. Az egyes kdrnyezetek kialakitasa soran lehetdség
van eréforras priorizalasra, sziikkség esetén egyes kornyezetek al-
lando6 futasra is felkészithetdek.

VMWare Virtual Center: A virtudlis gépeket feliigyelé kozponti
menedzsmentalkalmazas. Segitségével alakitjuk ki a kérnyezete-
ket és szabalyozzuk a farm er6forras elosztasat.

VMWare Lab Manager (VMWare Virtual Center szerveren
fut): A virtualis gépek inditasat és leallitasat, mentések igénylé-
sét lehetové tevo alkalmazas, elsésorban a végfelhasznalok (jelen
kornyezetben a fejlesztok) szamara. Segitségével elkeriilhetd a
rendszergazdak kozremiikodése a mar meglévo teszt kornyezetek
hasznalata soran.

VMWare Virtual Desktop Infrastructure (Prezentaciés Szer-
veren fut): A virtualis desktopok elérését szabalyozo6 alkalmazas.
Ennek segitségével érik el a felhasznaldk a résziikre kijeldlt vir-
tualis desktopot.

VMWare Backup Agent Server: A kornyezetek mentéséhez
sziikséges segédalkalmazas. Integralva a jelenleg lizemelé IBM
Tivoli mentési rendszeréhez lehetévé teszi a fejlesztdi kornyeze-
tek iitemezett és alkalmi mentését.

Active Directory: Ez a szerver a fejlesztéi kornyezet jogosult-
sagkezeléséért felel. Segitségével a fejlesztéi kornyezetben az éles

kornyezettdl eltérd jogosultsagi rend kialakitasara van lehetdség.

EPO: Az EPO szerver a tesztkdrnyezet virusmentesitéséért felel.

| FomssLAN  Fomas CEILAN. cel . Megjegyzes
| | | | & rendser belsd

|Belsd LAN TesrtelSi Desktop DMz | Prezenticits szerver | -

| | teszteldl elérése
Internet _H.?rl'mihr oMz | AonOsIto E.:' erver :A r&ndi_zpr b.ml.-u:r |
| |Barmely | | Prezentacios szerver |teszteldi elérése |
Fasatal®i VUAN |EPD | Internet |Antivirus s2erver | Virusminta frissités [
L [Barmely ; oMz |Proxy szerver |internet eléres |

2. abra - Haldzatok kozotti forgalom
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A biztonsagi beallitasai megegyeznek az éles kornyezet bealli-
tasaival.

Teszt és Teszt management eszkoz: A tesztelok munkéjahoz
sziikséges alkalmazasokat szolgaltatd szerver.

Itt kell megjegyezniink a kdvetkez6 fontos informaciokat:

Virtualis Desktopok

®* Minden teszteld szamara kialakitasra keriil egy dedikalt vir-
tualis desktop. A desktopokon telepitve talalhatd a fejlesz-
téshez sziikséges Osszes fejlesztéeszkoz, illetve elérhetd a
szamukra kijelolt aktualis tesztkornyezet.

® A desktopok elérése a DMZ-be helyezett szervereken ke-
resztiil lehetséges, ezzel biztositva a megfeleld biztonsagi
szintet

Azonosito szerver

® Az azonosito szervere segitségével szabalyozzuk a rendszer
tesztel6k altal torténd elérését. Az azonositd szerver a ko-
vetkezdket kell hogy tamogassa:

*  Erds azonositas, lehet6leg token segitségével

®  One-time logon lehetésége

*  Felugyelt munkavégzés lehet6ségének tamogatasa

®*  Munkavégzés rogzitésének tamogatasa

®* Az azonositd szerver hasznalata elsésorban az interneten
keresztiil torténd bejelentkezéshez keriil kialakitasra, java-
solt azonban a belsé fejlesztok munkavégzéséhez is biztosi-
tani a rendszer adta lehetdségeket.

® Az azonosito szerver kialakitasara lehet6séget nyujt az RSA
cég szamos megoldasa, vagy azzal egyenértékii komponen-
sek.

Prezentacios szerver

® A prezentacios szerver feladata a virtualis desktopok bongé-
szOn keresztiil torténd elérhetéségének biztositasa. Elvara-
sok a szerverrel szemben:

* Integracié az azonositd szerverrel

*  SSL tdmogatas

* Integraci6 a VMWare Virtual Desktop Infrastrucutre-el

®  Feliigyelt munkavégzés lehetoségének biztositasa

®  Munkavégzés rogzitésének biztositasa

®*  Browser alapu GUI biztositasa

3. abra - Szerepkorok definialasa

® Kliens oldali ellendrzés futtatdsa, minimum kovetelmények
kikényszeritése (virusirtdé megléte stb.)

*  Fajl masolas lehet6ségének biztositasa

®* A prezentacids szerverre lehetéség a Microsoft Forefront
Security Internet Application Gateway vagy mas gyartd ha-
sonlé megoldasa.

AS/400 teszt particiok

®*  Mivel az AS/400 virtualizacidja VMware segitségével nem
lehetséges, a meglévo teszt particiok a VLAN-ba kozvetleniil
bekotésre keriilnek.

Szerepkorok felosztasa

Fontos, hogy ne csak a kornyezeteket és eszkozoket definialjuk,
hanem a szerepkordket is, azaz azt, hogy ki mihez is férhet hozza
pontosan. (3. abra) A teljesség igénye nélkiil vegyiik at, hogy me-
lyek lehetnek ezek a szerepkorok:

®  Fejlesztoi

®* QA Teszteloi

*  Uzleti tesztelsi

*  Uzemeltetési

®  Technikai felhasznaloi

Fontos megjegyezni ¢és észben tartani, hogy mindenképpen tervez-
ziik meg a célunk eléréséhez vezetd 1épéseket! Vegyiik at ezeket a
1épéseket az alabbiakban!

Tesztkornyezet kialakitasanak lépései:

Harom f6 1épést kell megkiilonboztetni:
*  Tesztkdrnyezet tervezés

* Kockazatokra valo felkésziilés

*  Koltségelemzés

Ahhoz, hogy egy jol hasznalhatd tesztkornyezetet lehessen meg-
tervezni, létrehozni és lizemeltetni a fenti 1épések folyamatos ite-
ralasa sziikséges.

fgy a cikk vége felé szeretnék egy kis kiindulési segitséget nyuj-
tani a koltségelemzés elkészitéséhez a fenti példat alapul véve:
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A koltségelemzést harom részre kell bontani. Példankban ez a
kovetkezo koltségeket jelenti: .
Szenfner Janos
®  Hardver koltség
®  AS/400 hardver koltség
* IBM Blade szerver koltség
*  Szoftver koltség
®*  VMWare ESX Infrastructure licenc kdltség
®*  Microsoft termékek licenc koltség
* IBM termékek licenc koltség
®*  Human er6forras koltség
*  Uzemeltetés / Rendszertechnika erdforras koltség a ki-
alakitashoz / iizemeltetéshez

Szenfner Janos vagyok. 2002-t61 foglalkozom a szoft-
vertesztelési szakteriilettel. Mara Certified Tester
(ISTQB), valamint a Hungarian Testing Board tagja
vagyok. Dolgoztam a Nav’N Go-nak, Volksbank-nak,
Exxonmobil-nak, Lufthansa Systems-nek, Scansoft-
nak valamint az Encorus Technology-nak. Jelenleg az
Arkon Zrt-nél dolgozok mint QA Test Manager.

A koltségelemzés elvégzése utan készen is van a tesztkérnyezet
specifikacio kialakitasa, megtervezése. Mindezek utan mar csak
a gyakorlati megvalositas van hatra!

A cikkem végéhez érve remélem, hogy sikeriilt egy kis kiindulasi
segitséget nyujtanom azoknak, akik most szeretnének kialakita-
ni egy tesztkornyezetet, illetve azoknak, akik szeretnék hatéko-
nyabba tenni a mar meglévo tesztkornyezetiiket. Mindenképpen
szeretném megjegyezni, hogy minden esetet kiilon-kiilon kell
megvizsgalnunk, hiszen nem lehet minden kérnyezetet egy sé-
mara rahtzni a kiilonb6z6 kovetelmények és lehetdségek miatt.
Ez a cikk csak annyit szeretne elérni, hogy segitséget nytjtson a
kialakitas megkezdéséhez egy jo kiindulési alapot szolgaltatva,
iranymutatast nyujtva, ami alapjan mindenki el tud indulni és ki
tudja alakitani a sajat testre/(cégre)szabott tesztkornyezetét. JO
munkat és sok sikert kivanok! =
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Interju - Farkas Gaborral

Mikor és hogyan Kkeriiltél kapcsolatba
a szoftverteszteléssel?

Az egyetem utan, teljes véletlenségbdl.
Jol jott volna egy részmunkaidds ,,melo®,
lazitani egy kicsit a komoly munkakere-
sés elott. Tiz éve még nem igazan voltak
hivatasos teszteldk, igy engem informa-
tikai végzettség nélkiil is gond nélkiil al-
kalmaztak. A részmunkaid6bdl rovidesen
napi tiz ora és igazi hivatas lett.

Mivel foglalkoztal az utébbi idében?
Milyen feladataid voltak?

Teszt csapatot épitettem, modszertant
vittem olyan vallalatokhoz, ahol a tesz-
telésnek nem volt igazi kialakult hagyo-
manya vagy sziikség volt a meglévé fo-
lyamatok miikodtetésére-, fejlesztésére.
Tesztelési szolgaltatasokkal kapcsolatos
értékesitési folyamatokat is tamogattam
szakmailag.

Tudnal mesélni arrdl, hogy jelenleg
milyen projekteken dolgozol?
Jelenleg biztositasi IT kornyezetben
teszteljiik a belsd és kiils fejlesztéseket.
Itt ,.fejleszt6i kalapot® viseliink, azaz a
fejlesztési folyamatot tamogatjuk az iiz-
leti oldal, mint megrendeld irdnyaban.

Milyen napi kihivasokkal kell szem-
benézned?

A legtobb projekt vizesés modellben zaj-
lik, de a specifikaciok — itt ezek az el-

sddleges informacioforrasok — formailag
¢és tartalmilag ezt nem tudjak tdmogatni.
Ugy latom rengeteg menet kdzbeni mo-
dositas, hatarid6é csuszas és tobbletkolt-
ség ellenére sem nyitott még az infor-
matikanak sok szegmense valami mas, a
realis koriilményeknek jobban megfeleld
fejlesztési modszertan bevezetésére.

Mik azok a feladatok, amelyeket kife-
jezetten szeretsz a munkadban?

Uj rendszerek, modszertanok bevezetése,
meglévé mindségbiztositasi folyamatok
fejlesztése vagy mondjuk egy jo kis iitd-
képes teszteldi csapat felépitése az, amit
a legizgalmasabbnak tartok a szakmaban.
Es persze, ha az ember munka kozben
»¢lesben® tanulhat meg uj dolgokat.

Mennyire vagy elégedett a mostani
tesztelok képzettségével?

Ugy latom az igazan képzett, 6nallo és
megbizhato szenior teszteld6 még mindig
Hhianycikk®. Itt a szakmai tapasztalatot
¢és az Onallosagot kiilon kiemelném. Egy
teszt vezetének sajnos nem mindig van
ideje a napi munka részletes és kozvetlen
kontrolljara, sok iddt elvesz a klasszikus
menedzsment. Ugyanakkor sok az olyan
tesztvezetd is, aki nem ,alulrol® jott.
fgy — bér lehet iigyes menedzser - mod-

szertani tudasa nem elég mély, ezért nem
tudja megfeleléen oktatni csapata junior
tagjait.

Mennyire vagy elégedett a tesztelés
hazai elfogadottsagaval?

Manapsag is ugyanazok a dolgok jelentik
a problémat: Az utols6 utani pillanatban
kell reagélni az igényekre. Es lassuk be,
legtobbszér még mindig a tesztelés a
»kutya farka“, a sziikséges rossz. Nehéz
elérni, hogy a mindségbiztositas része-
ként a tesztelés is részt vegyen a terve-
zési fazistol kezdve egy projekt életé-
ben. Persze a helyzet nem reménytelen,
egy vallalatnal ha nem is az els6, de a
masodik, vagy harmadik sikeres projekt-
ben mar lehet ,,szép* dolgokat is csinalni
ezen a teriileten.

Van otleted, hogyan lehetne a szak-
mat jobban elfogadtatni? Hogyan
kaphat nagyobb figyelmet a tesztelés?
Jo lenne elérhetévé tenni és minél szé-
lesebb korben terjeszteni olyan tanul-
manyokat, amik szamszerlsitve tud-
jak mutatni azt, hogy akar a kkv akar
nagyvallalati szektorban milyen kolt-
séghatékony tud lenni a jol szervezett
szoftvertesztelés. Ugy gondolom ez min-
denképpen meggyb6zné azokat a vezetd-
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ket, akik a teszteléssel jard és kozvetle-
niil mérhetd plusz koltségek miatt —és
azért, mert a tesztelés hianyanak kozve-
tett koltségei nehezebben mérhetdk, bar
mérheték — 6dzkodnak az igazan profesz-
szionalis tesztelés kialakitasatol. A leg-
jobb lenne ezt a hatékony fejlesztési fo-
lyamatok népszerisitésével egyiitt tenni.

Hogy latod a jovét? Szerinted milyen
iranyban fog fejlodni a tesztelés?
Amilyen az informatika altalanos helyze-
te, olyan a tesztelésé is. Sajnos egy re-
cessziv periddusban a kozvetlen koltség-
megtakaritas itt érezteti elészor hatasat.
Ugy latom, ma sok helyen a tesztelés au-
tomatizalasaban latjak a megoldast. Au-
tomatikus eszkodzt hasznalni (funkciona-
lis) tesztelésre Uj fejlesztések folyaman
nem igazan jarhato ut. Remélem hogy az
tjabb fejlesztési modszertanok térhodita-
sa (pl. agilis technikak) magaval hozza
a tesztelés fejodését is mind mennyiségi,
mind mindségi téren. =

tesztelésvezeto, tesztelési tanacsado

1999-ben szerzett diplomat az ELTE
Természettudomanyi Karan. Az egye-
tem elvégzése utan teszteloként majd
szenior tesztel6ként dolgozott banki,
nyugdijpénztari, logisztikai és doku-
mentumkezeld rendszereket fejlesztd
cégnél. 2005 ota tesztelés vezetoként
¢és szakmai tanacsadoként iranyitja in-
formatikai projektek tesztelését, tesz-
telési folyamatrendszerek bevezetését
és teszt csapatok épitését foleg pénz-
ligyi informatika szektorban.

szoftverteszteles-subscribe@yahoogroups.com

Megoszthatod a napi szoftver-
tesztelessel kapcsolatos kihiva-
saldat, sikereidet, vaqgy velemenyt
| kerhetsz a tobbiektdl ha elakadltal
a munkadban. Legy tagja eqy
hazal tesztelesi kozossegnek!
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Mantis - Az imadkozo saska, mint hibakezelo

Az egyik legismertebb hibakezelé: a
Mantis

Jelenleg a Mantis 1.2.2 verzidja a leg-
ujabb, ezért ezt probaltam meg installalni
¢és hasznalni. Az installalassal mint eddig
most sem volt semmi probléma. Ami en-
gem kicsit mindig is zavart (ez mas esz-
ko6zoknél is igy van), hogy az INSTALL
fajlt, vagy leirast eldugva valamelyik
konyvtarban talalja meg az ember, de
kis keresgélés utan megvan. (Jelenleg a
“DOC” kdnyvtaron beliil talalhato.) Csak
kovessiik a fajl leirasat. Megfeleld PHP
(5.1.0+), Apache és MySql (4.1.1+) kell,
hogy legyen a gépen valamint tudnunk
kell a MySql elérését és root jelszavat.
Ha ez megvan, akkor a letoltott fajlokat
masoljuk be a web szerveriink kdnyvta-
raba, inditsuk el a webszerver/mantis/
admin/install.php fajlt, és adjuk meg az
adatbazishoz kért adatokat. Az installalas
befejezése utan elindithatjuk a telepitett
Mantisunkat a “localhost/mantis” url-lel.
Belépni az administrator/root adatokkal
tudunk. Ezutan kezdddhet az igazi mun-
ka. Amennyiben mégsem sikeriilne elsé-
re az installalas ugy az el§jovo hibakra
altalaban bo leirast talalhatunk a Neten.

Feltelepitettiik. Na de mi az a Mantis?
A Mantis egy ingyenes web alapu hiba-
kezeld rendszer, mely Apache, Mysql és

PHP alapokon nyugszik. A MySql mel-
lett még PostgreSql és MS SQL adatbazi-
sokon is miikodik. (http://www.mantisbt.

org/)

Az eszkoz segitségével menedzselhetjiik
a kiilonbozo fejlesztésekben feltart hiba-
kat. Egyszerre tobb projektet lehet kezel-
ni benne, egy idében tobb felhasznald is
tud dolgozni a projekteken.

Alapvet6 beallitasok: a projektek

A telepités utan var rank egy kis admi-
nisztracio, mivel létre kell hozni a fel-
hasznalokat, projekteket, jogosultsago-
kat, stb. Nézziik is sorba 6ket. Kezdjiik a
projektek kialakitasaval. Az admin jogo-
sultsagt felhasznaloval valo belépés utan
valasszuk a “Karbantartds” (“Manage”)
mentipontot.

A Mantis projekt alapu csoportositast
biztosit, vagyis egyszerre tobb projek-
tet kezelhetiink. A “Projektek kezelé-
se” (“Manage Projects”) oldalon vehe-
tiink fel j projekteket, modosithatjuk a
meglévoket. Uj projektnél adjuk meg a
projekt nevét, leirasat, hogy milyen sta-
tuszban van, hova tolthetjik fel a pro-
jekt fajlokat, stb. A projekt adatlapjan
alprojekteket és verzidkat, kategoriakat
is beallithatunk. Amint felhasznalokat

is rogzitettiink a rendszerben a projekt
adatlapjan a usereket is hozzarendelhet-
jik megfeleld jogosultsaggal az adott
projekthez. A projektek listaja alatt ta-
lalhatunk egy “Globalis kategoriak”
(“Global Categories™) elnevezésii részt,
melyben megadhatjuk a bejelentett hibak
kategorizalasat (pl.: funkcionalis hiba,
ergonémiai hiba, stb., vagy kategorizal-
hatjuk a hibakat helyileg, hogy melyik
modulban, funkciéban, meniipontban,
talaltuk meg). Az itt megadott kategoriak
globalisak, vagyis minden egyes projekt-
ben hasznalhatoéak lesznek. Eddig csak
egy esetben fordult eld, hogy sikeriilt
hasznalhat6 globalis kategoriakat 1ét-
rehozni, ezért én inkdbb a projektekben
kiilon-kiilon definidlom a privat katego-
ridkat, melyeket kizarolag csak az adott
projektben lehet hasznalni. Egyébként a
globalis kategorizalas okos dolog, csak
minél bonyolultabb a vallalat, annal
biztosabb, hogy nem talalunk megfeleld
csoportositasi szempontokat.

Menedzseljiink felhasznalékat

Térjlink at a felhasznalok menedzselésé-
re. A “Felhasznalok kezelése” (“Manage
Users”) oldalon tehetjiik meg, hogy az
eddig felvett felhasznalok adatait szer-
kesztjiik, vagy 10j felhasznalot rogzit-
siink. Tul sok személyes adatot nem ta-
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rol a rendszer a felhasznalokroél, csak az
e-mail cimét (az esetleges értesitések vé-
gett), jogosultsagat, felhasznaloi nevét és
rendes nevét. Ellenben mikor belépiink
egy felhasznald oldalara (a felhasznaloi
listaban rakattintunk a nevére), ott mar
tudjuk allitani a projektjeit, jelszavat €s
kiilonb6z6 rendszer beallitasait (melyik
lesz az alapértelmezett projektje, milyen
email értesitéseket kapjon, milyen id6zo-
nat és nyelvet hasznal) Minden felhasz-
nalonal kiilon beallithatjuk az eszkoz
nyelvét. A Mantis kb. 50 kiilonb6z6 nyel-
ven elérhetd, melyek kozott megtalalha-
t6 a magyar is. A forditas nem tokéletes,
mert par helyen angolul jelenik meg a
szoveg, de a fobb funkcidknal teljes mér-
tékben hasznalhato.

Ha nincs elég mezé, gyartsunk egyet
Egyedi mezoket is adhatunk a projektje-
inkhez.(1.abra)

Beallithatjuk, hogy milyen tipust legyen
a mez0d, milyen értékeket lehessen beir-
ni, mi legyen az alapértelmezett értéke,
kik tudjak olvasni €s irni, illetve melyik
oldalakon jelenjen meg €s hogy kotele-
z6-e kitolteni vagy sem. Figyeljiink arra,
hogy szét van valasztva az gy (hiba)
bejelentésekor €s modositasakor vald
megjelenités. Kis logikai bukfenc van
az oldal adatainak megadasainal, mivel
ha nem kapcsoljuk be a megjelenitést az
tigy (hiba) megadasakor, viszont bekap-
csoljuk, hogy kotelezé legyen ilyenkor
megadni, akkor elméletileg orra kellene
allnia a rendszernek. Szerencsére nem
igy miikodik, ha bekapcsoljuk a kotele-
z0séget, akkor automatikusan kiteszi a
feliiletre a mez6t. Hiba lehetdség mégis
van a folyamatban, ugyanis ha elfelej-
tiink megadni valaszthato értékeket a lis-
tas mezonek, akkor a kotelez6ség miatt
nem fogunk tudni tigyeket (hibakat) fel-
venni, mert nem engedi iiresen hagyni az
egyedi kotelez6 mezdnket.

Brnm s brtas b mEe—

A “Globalis profilok kezelése” oldalon
beallithatunk elére definialt platformo-
kat, operacios rendszereket, melyekkel
megkonnyithetjiik a hibardgzitést. Nem
kell miden egyes hibafelvételnél a kiilon-
b6z6 platform adatokat megadni, hanem
az eldre definialt listabol kivalaszthatjuk
azt és az értékek automatikusan beirod-
nak.

Jogosultsagkezelés és munkafolyama-
tok beallitasa

Szamomra a jogosultsagkezelés és a
munkafolyamatok beallitasa a legérde-
kesebb teriilet. Ezeket a “Konfiguracio
kezelés” alatt talalhatjuk. Kezdjik a
“Munkafolyamat hatarértékei” olda-
lon. Itt beallithatjuk, hogy a kiilonb6z6
eseményeket kik végezhetik el, melyik
felhasznaloi csoportnak milyen jogosult-
saga van. Meg kell jegyeznem, hogy a
Mantis egyik hatranya, hogy a felhaszna-
16i csoportokat nem lehet megvaltoztat-
ni. Magyarosabb lenne, ha teszteléknek
hivnank és nem bejelentének, vagy fris-
sitonek.

A “Munkafolyamat atmenetei” olda-
lon két dolgot is meghatarozhatunk. (2.
abra) Megadhatjuk, hogy melyik statusz-
bol melyik statuszba allithaté egy hiba,
vagyis felépithetiink egy hiba életciklust.
Ez a rész nagyjabol rendben van, mivel
tablazatos formaban, jel616 négyzetekkel
nagyon egyszeriien és atlathatéan lehet
meghatarozni az atmeneteket. Az oldalon
beallithatjuk, hogy az adott statuszokba
melyik jogosultsagi csoportba tartozo
személyek allithatjak a hibakat. Sajnos
itt megint van egy aprobb problémaja az
eszkdznek, mivel a felhasznaléi csopor-
tokat egymas felé rendezi egy elore de-
finialt, beégetett sorrendben. A fejlesztot
a teszteld f6lé helyezi. Ez akkor okozhat
gondot, ha a hibakat csak a teszteléknek
hagyjuk lezarni. Mivel a megadasnal a
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1.abra - Egyedi mez6 1étrehozasa

minimalis szintet kell megjeldlni (jelen
esetben a teszteld) és az 0sszes tobbi fe-
lette 1év6 szint is megkapja a jogot. Mi-
vel a fejlesztd magasabb jogokat élvez
ezért nem tudjuk ezt a lehetdséget bealli-
tani, hacsak ugy nem, hogy a fejlesztéket
nem fejlesztéknek nevezziik :) De akkor
micsodanak?

Spam kiildés = NEM MENO

Ezeken az aprésagokon tullépve lehe-
téséglink van még az e-mail kiildések
beallitasara az “E-mail emlékeztetok”
oldalon. Miel6tt beallitanank az e-mail
emlékeztetoknél mindent, kérdezzik
meg a projekttagokat, hogy mirdl is sze-
retnének értesitést kapni!

Az admin feliilettel készen is volnank,
a beallitasokbdl mar csak a felhasznaloi
lehetéségek maradtak. Minden egyes fel-
hasznalé a “Sajat beallitasaim” oldalon
tudja nevét, email cimét, jelszavat allita-
ni. Ezen beliill még a “Beallitasok™ oldal
lehet érdekes az atlag felhasznalonak,
mivel itt tudja engedélyezni az e-mail
kiildéseket, valamint allitani az alkalma-
zas nyelvét.

Ennyi adminisztralas utan térjiink ra az
eszkdz hasznalatara. A Mantis elég kony-
nyen kezelhetd, mivel igazabol csak egy
hibakezeld alapvetd funkcioit tartalmaz-
za. A felhasznalok amennyiben tobb pro-
jektben szerepelnek, tigy a jobb felsd sa-
rokban lathaté projekt valaszté gombbal
kivalaszthatjak az aktualis projektjiiket.

A végfelhasznalé kezelésbe veszi az
eszkozt

A hibakat tobb oldalon is megtekinthet-
jiik, a “Sajat nézet”, és az “Ugyek megte-
kintése” oldalak a hibak listajat adja, az
“Osszefoglalas” oldalon viszont a felvett
hibak alapjan tobbféle szempont szerint
rendezve lathatunk grafikonokat, kimu-
tatasokat.

A “Sajat nézet” oldalon természetesen
csak a bejelentkezett felhasznalohoz va-
lamilyen modon kothetd hibakat latjuk.

Ez most hiba, vagy feature?

Ennél az oldalnal 1ényegesebben tobbet
mutat az “Ugyek megtekintése”. Itt lehe-
téségiink van sziiréket hasznalni. Ameny-
nyiben van jogosultsdgunk hozza, el is
menthetiink sziirési feltételeket és akar
publikussa is tehetjiik 6ket, hogy masok
is tudjak hasznalni. Sajnos ez a lehetdség
nem mindig miikodott rendesen. Sokszor
eléfordult, hogy a felhasznalo altal men-
tett sziirés hiaba publikus azt mas fel-
hasznalé nem tudta hasznalni. Az “Ugyek
megtekintése” oldalon a hibakat listaban
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2. abra - Munkafolyamat atmenetei

felsorolva lathatjuk, melyet a tablazat
fejlécével nagyon egyszerli rendezni. A
tablazat oszlopait sajnos nem tudjuk bo-
viteni, pedig sokszor jo lenne kiilonbo-
z6 nézeteket beallitani. A felvett hibakat
modositani kdnnyen és egyszeriien lehet
a nevére vagy az elétte megjelend ceru-
za ikonra kattintva. Itt a részletez6 olda-
lon szerkeszthetjiik a hibak alapadatait,
megjegyzéseket irhatunk hozza, fajlokat
csatolhatunk, valamint megnézhetjiik a
hiba torténetét. Egy furcsa miikodés van,
hogy a felvitt megjegyzéseket barki to-
rolheti. A history-ban nem jelenik meg
a megjegyzés tartalma, csak az azonosi-
tdja, igy csak csinjan a torléssel! A fajl
feltoltésénél vigyazzunk, mert hidba van
kiirva, hogy max. 5,000 k, a feltoltés
megkezdése el6tt nem végez ellendrzést
ré, igy konnyen belefuthatunk egy rend-
szer elszallasba. Tobbségiik altalaban
hibaiizenettel fejezédik be, de rendszer
Osszeomlast is eld lehet vele idézni.

Van par olyan hiba az alkalmazasban,
amely fejtorést okozhat, példaul a kar-
bantartds oldalon beallitott “ligy torlé-
se” opcional a bejelentdnek nincs joga
tordlni, viszont ennek ellenére bejelentd
jogosultsaggal siman kitordlhetiink hiba-
kat a rendszerbdl. A masik, hogy megfe-
leld jogosultsaggal lezart hibahoz is lehet
pluszban megjegyzéseket irni. Van még
par, de mint minden eszkdznél itt is meg
lehet tanulni és megfeleld hasznalat mel-
lett egyiitt lehet veliik élni.

Van még egy fontos oldal ez az “Ossze-
foglalo”. Itt megtekinthetjik kiilonb6zo
szempontok szerint a felvett hibakat.
Grafikonokat készithetiink, és kiilonb6z6
riportokat generalhatunk belélik. A me-
nedzsment felé bemutatott statisztikak
Osszeallitasahoz nagyon fontos oldal.
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Osszefoglalé

Amennyiben a Mantis-t hasznaljuk hiba-
kezelésre, késziiljiink fel, hogy egy elég
merev keretek kozott mikodo, de azért
sokféle beallitast nyujté alkalmazast fo-
gunk hasznalni. Ha az eszkoz 4ltal fel-
ajanlott lehetdségek elegek szamunkra,
akkor mindenféleképpen jo valasztdsnak
bizonyulhat a rendszer. Am ha tobb fo-
lyamatot, csoportot, jogosultsagot sze-
retnénk kezelni, akkor ne a Mantis-t va-
lasszuk.

A projektjeim kapcsan allandéan bele-
botlok a Mantis-ba, de az eltelt évek alatt
soha nem éreztem ugy, hogy barmilyen
szinten is megragadott volna ez az esz-
koz. Nagyon sokan azért hasznaljak,
mert tényleg nincs gond a telepitésével,
nagyszerli magyar forditdsa van, és mind
a bels6 emberek, mind a felhasznalok
konnyen megtanuljadk a hasznalatat. Az
alapbeallitasokkal vigan el lehet éldegél-
ni. Gyakorlatilag a dontés utadn par perc-
cel mar miikodo, kész hibakezeld rend-
szeriink lehet.

Ami szerintem a legnagyobb hatranya az
eszkoznek, hogy egyrészt csak az eldre
beépitett hibastatuszokat lehet hasznal-
ni, Uj hibastatuszt nem lehet létrehozni
és beépiteni a folyamatba, masrészt a
felhasznaloi csoportok/jogosultsdgok is
eldre definialtak. Lehet, hogy adatbézis-
bol hatulrél meg lehet ezeket oldani, de
ezt még eddig nem probaltam. =

A Mantis értékelése (1-5)
Telepités:

Testre szabhatdsag:
Hasznélhatosag:

Design:

Osszkép:
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Open source

Teszt menedzser, ligyvezeto
Passed Informatikai Kft.

1999-ben szerzett diplomat, 2003-ig
programozoként dolgozott a BME
Informatikai K6zpontjadban. Késébb
az Avon Hungary tesztelési csapata-
ban végzett funkcionalis és integra-
cios teszteket. 2006-t0l tesztvezetd-
ként, tesztkoordinatorként dolgozik
szamos nagyvallalati projekten. El-
sOsorban az eszkozkivalasztas, mod-
szertan kidolgozas és tesztcsapat
kialakitasa, vezetése a fobb felada-
tai. A Passed Informatikai Kft-ben
tanacsadoként, szoftvertesztelési

vezetoként segiti a cég partnereinél
dolgoz6 munkatarsakat.
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lIR Magyarorszag

Informaciot adunk.

11 éve vagyunk jelen a magyar piacon prémium
kategorias szakmai rendezvényeinkkel az Uzleti
élet minden terlletét lefedve. Szakmai igényfel-
meérésen alapuld, a célcsoport aktualis problémait
felolels tematika, vallalati esettanulmanyok és
professzionalis szervezés — IIR Magyarorszag.

2011-ben IT és teszteles téemakorben izelito:

Certified Test Manager Course
2011. augusztus 23-25.

... mindenki tudja, hogy a szoftvertesztelés olyan terilet, amibe
igenis megéri befektetni és olyan kollégakat alkalmazni, akik
valdban értenek hozza. Ha On is szeretné ismerni a legha-
tékonyabb mddszertanokat, ha érdekli a modell-alapu tesz-
telés, ha szeretné tudni, hogy mit, mikor, miért és hogyan éri
meg automatizalni, ha kivancsi a leginnovativabb cégek gya-
korlatara, jelentkezzen 3 napos Certified keépzésiinkre!
JErdekes, Uj megkdzelitésmdodok felvetése, tesztelés
problémainak megismerése kilonbozé iparagak
szemszdgeébdl.”

IT audit és Management
2011. majus 17-18.

Az IT szektorban az évek évtizedek, a honapok évek, a napok
honapok...Ujra és Ujra frissiteni, modernizalni kell az IT
infrastrukturat. Ez a folyamatos innovaciéo azonban olyan val-
toztatasok sora, ami Ujabb és Ujabb kihivasok elé allitja az IT
auditorokat is. A jelen top témai: naplézas, logolas, auten-
tikacio, vizsgalodas a virtualis kdrnyezetben, egy kiszervezett
IT rendszer auditja és a jogszabalyok értelmezése a PSZAF, az
Adatvédelmi Biztos Hivatala és a legnagyobb bankok segitsé-
geével! Egyittmiikdds partneriink az ISACA Hungarian Chapter.

IT Outsourcing
2011. julius 5-6.

Milyen iranyba halad a valsag hatasara és egyre inkabb virtua-
lizalodé  informatikai  kdrnyezetben  az  informatikai
eréforras-kihelyezés? Milyen innovativ megoldasok rejlenek az
IT-outsourcingban, amelyek tovabbi koltségcsokkentést
tesznek lehetévé a felhasznalok szamara? Beépitheté-e a
kérnyezettudatos mikddés a mar meglévé SLA-kba? Hogyan
aranylanak egymashoz az alkalmazasfejlesztés és az
Uzemeltetés koltségei?

Szoftvertesztelés 2011

Interaktiv szakmai forum

2011. majus 11.

A szakférum a valsagbdl vald kildbalas jegyében a legujabb

trendeket, eszkdzoket, technikakat kivanja bemutatni. A

résztvevék hallhatnak a legujabb best practice-ekrél, test

tool-okrol, az automatizalt tesztelés uj iranyairdl, a legujabb

technoldgiairdl mindezt konkrét teszt-esetek bemutatasaval
fliszerezve.

Certified Data Mining Expert
2011. augusztus 29-31.

Miként mérhetd az adatbanyaszat hatékonysaga és ez altal

az elérhetd Uzleti haszon? Mik az adatbanyaszat U] iranyai?

(Social Networking, Text Mining és Voice Mining...) Milyenek

az Open Source technolégidkban és eszkdzokben rejlé
lehetéségek?

IT csalas felderitési

szeminarium
2011. augusztus 30-31.

...velink nem torténhet meg. On tudja, hogy mennyire veszé-

lyeztetett a cége? Vannak elképzelései, hogy hogyan lehet

megneheziteni a csaldk dolgat, milyen biztonsagi intézke-

déseket kell tenni? Felismerné a gyanus jeleket? Tudna,

hogy adott helyzetben mit és hogyan kell tennie, ha csalast
észlel?

IT szerz6dések IT jog
2011. augusztus 30-31.

...ha On is szeretne otthonosan mozogni az IT szerzédések

kialakitdsaban, a standard szoftverek vasarlasaban, az IT—s

projektszerz6dések sarokpontjainak meghatarozasaban, a

kiszervezés jogi kovetelményeiben és az SLA és ITIL

szerzGdések vilagaban, jelentkezzen szeminariumunkra és
hallgassa meg a legjobb gyakorlatot!

,Atfogd képet kaptam az aktualis témakrol, fejlesztendd teriiletekrdl.”
»1apasztalatcsere, kotetlen kommunikacio”
.Hasznos modszerek, egyedi kornyezetek, érdekes megoldasok”

WWW.IIR-HUNGARY.HU

Legyen Tied ez
a hirdetesi felulet!

Média ajanlat

www.tesztelesagyakorlatban.hu/docs/Teszteles_a_gyakorlatban_media_ajanlat_2010.pdf



Impresszum

2010 december

Szerzéi jogok

Azzal, hogy belép a www.tesztelesagyakorlatban.hu oldalara, elfogadja az alabbi feltételeket, még abban
az esetben is, ha nem regisztralt felhasznaloja, el6fizetéje a rendszer egyik szolgaltatasanak sem.

A www.tesztelesagyakorlatban.hu webszijton (,,lap™) talalhato tartalom a SZERZO(K) és a (,kiad6™)
szellemi tulajdona. Az Acrobyte Informatikai Kft. fenntart minden, a lap barmely részének barmilyen
modszerrel, technikaval térténé masolasaval és terjesztésével kapcsolatos jogot. A laphoz tartozd oldalak
tartalmat és kialakitasat nemzetk6zi és magyar térvények védik.

A kiadé elézetes irasos hozzajarulasa nélkil tilos a lap egészének vagy részeinek (szoveg, grafika, foto,

Impresszum

Kiadja az Acrobyte Informatikai Kft.
Szerkesztoség:

Alapito f0szerkesztd:

Pongracz Janos

info@tesztelesagyakorlatban.hu

Design, grafika:

audio-, vagy videoanyag, adatszerkezet, struktura, eljaras, program stb.) feldolgozasa és értékesitése. A Vadon Zsolt

lap tartalmanak egyes részeit - kizarolag sajat felhasznalas céljabol - merevlemezére mentheti vagy ki- www.vadondesign.hu
nyomtathatja, de ebben az esetben sem jogosult a lap igy tobbsz6rozott részének tovabbi felhasznalasara, info@vadondesign.hu
terjesztésére, adatbazisban torténd tarolasara, letdlthetévé tételére, kereskedelmi forgalomba hozatalara. gn.

A Tesztelés a Gyakorlatban Magazin oldalai teljes egészében, a reklamokkal, hirdetésekkel egyiitt szer- Internet:

761 jogvédelem alatt allnak, azokbol barmely részt kivagni, a megcsonkitott részt pedig nyilvanossag-
hoz barmely modon ujrakozvetiteni tilos. Tilos tovabba a kiadd elézetes irasbeli engedélye nélkiil a lap
tartalmat tilkr6zni, azaz technikai miivelet segitségével nyilvanossaghoz ujrakozvetiteni, még valtozatlan

formaban is.

A jogosulatlan felhasznalas biintet6- és polgari jogi kovetkezményeket von maga utan. A Tesztelés a Gya-
korlatban Magazin kovetelheti a jogsértés abbahagyasat és karanak megtéritését.

A laptdl értesiiléseket atvenni csak a lapra valo hivatkozassal lehet, azzal a feltétellel, hogy az atvevd

a) nem modositja az eredeti informaciot,

b) a lapra utal6 egyértelmii hivatkozast minden kozlésnél feltinteti.

Az Acrobyte Informatikai Kft pontos és hiteles informaciok kozlésére torekszik, de a tajékoztatasbol

fakado esetleges karokért feleldsséget nem vallal.

www.tesztelesagyakorlatban.hu
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info@tesztelesagyakorlatban.hu
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info@tesztelesagyakorlatban.hu

Publikacié:
Pongracz Janos
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Hirdetésfelvétel:
Oros Attila
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DESIGN

vadondesign.hu

Weboldal készités
Arculat tervezés és kivitelezés
Nyomdai szolgaltatasok

www.vadondesign.hu

Hogyan mérjiik a tesztelés hatékonysagat?

Altaldban nehéz megmérni a tesztelési
folyamat, vagy a tesztcsapat miikodésé-
nek hatékonysagat. Segithet viszont ha
példaul Gsszehasonlitjuk a tesztcsapat
altal jelentett hibak szamat azzal, hogy
hany hiba jutott ki a felhasznalokhoz.
Nagy atlagban ha a hibak 10-15%-a kijut
a végfelhasznalokhoz, az elfogadhatonak
tekinthetd. Az utobbi években a cégek
nagyon sok pénzt koltéttek, hogy novel-
jék a mindséget. Ennek koszonhetden a
hibak kiszivargasi aranya 10% ala csok-
kent.

Hogyan mérjiik?

1. Allitsunk fel egy sorrendet a hibak sii-
lyossagi fokahoz. Az alabbi sulyossagi
fokok lehetségesek:

A, Kritikus — 4

B, Stlyos — 3

C, Kozepes — 2

D, Apro - 1

2. Gytjtsiikk 6ssze a tesztelok és a fel-
hasznalok altal jelentett hibakat stlyos-
sagi fok szerint kategorizalva.

Példaul:

A felhasznalok jelentettek: 1 kritikus, 1
sulyos, 2 kdzepes és 5 apro6 hibat. Ezeket
a hibéakat a tesztcsapatnak kellett volna
azonositania. Azokat a hibakat, melyeket
nem lehetett a tesztkdrnyezetben leké-
pezni csak az éles, valos kornyezetben
fordulnak el8, azokat a szamolasnal nem
vehetjiik figyelembe.

A teszteldk jelentettek: 10 kritikus, 5 st-
lyos, 10 kozepes és 10 apro hibat.

A tesztelés hatékonysagat a kdvetkezo-
képpen szamoljuk ki:
T/(T+C) * 100

T = a tesztcsapat altal jelentett hibak sza-
ma szorozva a sulyossagi fok szamaval
C = a felhasznalok altal jelentett hibak
szama szorozva a sulyossagi fok szama-
val

Példankban a tesztelés hatékonysagat az
alabbiak szerint szamoljuk ki:

T=10*4 + 5*3 + 10*2 + 10*1= 85
C=1*4 + 1*3 +2*2 + 5*1=16

Szoval a tesztelés hatékonysaga:
85/(85+16) * 100 = 84.16%

Tételezziik fel, hogy a felhasznalok nem
jelentettek hibakat a fenti példaban, ak-
kor a hatékonysag 100%.

Ha a tesztcsapat nem talal egy hibat sem
de a felhasznalok megtalaljak éket akkor
az eredmény 0%.

Tételezziik fel, hogy egy kis projektben
sem a tesztelok sem a felhasznalok nem
talalnak semmilyen hibat (rendesen meg
lett tervezve az alkalmazis és egy jo
programozo6 kelldképpen leellendrizte a
sajat munkajat) akkor a képlet nem mii-
kodik a 0-val val6 osztas miatt, ebben az
esetben a formulat még finomitani kell.

TALALJ HIBAKAT KULONBEN A
FELHASZNALOK FOGNAK! =

TESZTELES A GYAKORLATBAN - A szakért6 tesztel6k lapja

_

Teszt menedzser,

George 10 éves tapasztalattal rendel-
kezik a szoftvertesztelés és projekt
munkak teriiletén. Kell§ jartassagot
szerzett a szoftverfejlesztés egyes
fazisaiban és a fejlesztésben eldfor-
dul6 ciklikus esetekben. Gyakorlati
tapasztalattal bir egyes automatizalt
tesztelési eszkozokben, mint a HP
Mercury Winrunner, HP Mercury
QuickTestPro. Jelenleg teszteldi ta-
nacsadoként dolgozik az UST Glo-
bal Trivandrum-nal.
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Torténet egy hal kisiitésérol

Ezt a torténetet kaptam nemrégiben
e-mailen.

Egy kislany nézte, ahogy anyukaja halat
készitett vacsorara. Levagta a hal fejét és
farkat majd a serpenyébe tette. A kislany
megkérdezte téle, hogy miért vagta le a
hal fejét és a farkat. Anyukaja gondol-
kodott egy kicsit majd azt mondta ,,Min-
dig is igy csinaltam — a nagyit6l tanul-
tam.”. A kislany nem volt megelégedve
a valasszal és elment a nagymamajahoz,
hogy feltegye neki a kérdést. A nagyi is
gondolkodott egy keveset majd azt va-
laszolta ,,Nem tudom. Az én édesanyam
mindig igy csinélta.”. A kislany és a na-
gyi egylitt elmentek a dédnagymamahoz,
hogy kideritsék a valaszt. A dédi gondol-
kodott egy kicsit majd azt mondta ,,Mert
az én nagymamam azt mondta nekem
egyszer, hogy azért vagjuk le a fejét és a
farkat, mert egy egész hal nem férne el a
serpenydben.”.

A legtobb esetben nem tudjuk megcafol-
ni a hitet vagy a feltételezéseket!

Ez igaz nagyon sok ritualén alapuld fo-
lyamatra, amiket manapsag csindlunk a
tesztelésben. Ha mélyebbre asol, akkor
te is meg fogsz lepddni, mint a kislany
a torténetben. Nincsenek okai bizonyos
dolgoknak, amiket csinalunk. Tipikus va-
laszok példaul:

A fonokom igy akarja”
A kliens igy akarja”
,»Mindig is igy csinaltam”
,Ez van a konyvben”

A szakérté igy mondta”
LIgy jol mitksdik”

Egy jo teszteld ismérve a szkepticizmus
és hogy a ritusok mogé lat — megkérdezi
,»,Miért is csinalom amit csinalok?”.

Te is felteszed magadnak ezt a kérdést? =
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Teszt menedzser,

Tobb mint 13 éve szakértd teszte-
16ként dolgozik leginkabb az auto-
matizalt tesztelés, és performancia
tesztelés teriiletén tevékenykedik.
Shrini tapasztalt teszteld, teszt mene-
dzser és konzultans, igy az 6t felkérd
vallalatoknak segitséget tud adni a
performancia tesztelésben és auto-

matizalt tesztelésben szokott leg-
inkabb segiteni. A szoftverteszteldi
korokben népszerti el6adé és blogger
cikkei az egész vilagon megjelennek.

www.tesztelesagyakorlatban.hu

Segits felmérni a hazai
szoftvertesztelesi szakmat!

Az oldalon talalhato kerddivekkel pontosabb kepet
szeretnénk kapni a hazai szoftvertesztelésral.
Sokszor lehet hallani, hogy hazankban mennyire el
van hanyagolva a tesztelés.

Lassuk igazak-e a hirek!

www.testing.hu/kerdoiv/tesztmenedzsment_kerdoiv.php



Szakmai ismeretek
Gyakorlati tapasztalatok
Uj trendek, mddszerek

Kizardlag szoftvertesztelesrdl szolo cikkek

Negyedévente olvashatod




