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TESZTELÉS A GYAKORLATBAN - A szakértő tesztelők lapja

Kedves Olvasó

Sikeresen túl vagyunk a magazin első példányának megjelenítésén 
és elmondhatjuk, rengeteg tapasztalattal gazdagodtunk. A vissza-
jelzések zöme arról szólt, hogy szakmaibb, technikaibb cikkeket 
jelenítsünk meg a lapban. Bízom benne, hogy ez a kiadás a kriti-
kákat megfogalmazók többségének is tetszeni fog. A cél az, hogy 
mind a profi, mind a teszteléssel most ismerkedő személyek meg-
találják a számukra megfelelő cikkeket. A visszajelzések rendkí-
vül hasznosak számunkra, így a jövőben is várjuk őket.

Februárban megtörtént a magazin papír formájú kiadása is. Néhá-
nyan már lapozgatva olvashatták az első szám cikkeit. Terveink 
szerint hamarosan többen is ebben a szerencsében részesülhetnek 
a különböző szoftverteszteléssel foglalkozó tanfolyamokon, kon-
ferenciákon, kurzusokon.

Az idei év tervei között szerepel, hogy nyomtatott formában is 
megrendelhetővé tegyük a magazint. Ehhez egy kevés fejlesztésre 
van szükségünk, de bízunk benne, hogy rövidesen ezt az akadályt 
is sikerrel vesszük.

Végül de nem utolsó sorban örömmel tapasztaltuk, hogy egyre 
többen érdeklődnek a publikálási lehetőségek felől. Akár ma-
gánszemélyként, akár céges formában történik a publikáció, mi 
nyitottak vagyunk az anyagok megjelenítésére. Szeretnénk minél 
több megfelelő színvonalú cikket közzétenni.

	 Üdvözlettel,

			   Pongrácz János

NE a végén fedezze fel a hibákat!

Passed Informatikai Kft.	
 
A hibák többsége az alkalmazás elkészítése 
alatt kiszűrhető, ezzel nagy mértékben csök-
kenthető a fejlesztési folyamat költsége!

Szoftvertesztelési szaktudásunkkal  támo-
gatjuk, hogy ügyfeleink kritikus üzleti alkalma-
zásai hatékonyan, megbízhatóan működje-
nek minden körülmény között. 

A megbízható tesztcsapat!

www.passed.hu

Köszöntő



Kedves Olvasónk,

Sok olyan tesztelő, tesztvezető dolgozik az országban, aki a saját területén egyedi, mara-
dandó, kiemelkedő értéket alkot. Őket kívánjuk felkutatni, összefogni, hogy egy szakmai-
lag profi lapot tudjunk folyamatosan szerkeszteni.

Szeretnél publikálni, csak eddig nem találtál megfelelő platformot?

A Tesztelés a Gyakorlatban magazinban a mindennapi szoftvertesztelési munkákat, tapasz-
talatokat mutatjuk meg a nagyközönségnek oly módon, hogy azt közvetlenül a szakembe-
rektől, vagyis Tőled hallják.

Gyere és írj cikket Te is!

Célunk, hogy gyakorlati tudást adjunk át a szoftvertesztelési projektekhez, munkákhoz.

Amennyiben kedvet érzel publikálni kérünk, vedd fel velünk a kapcsolatot a publikacio@
tesztelesagyakorlatban.hu, címen és küldd el anyagodat, hogy minél átfogóbb, a trendet 
követő friss irányzatokat, tapasztalatokat bemutató magazint tudjunk szerkeszteni a Te 
segítségeddel.

Üdvözlettel,
Tesztelés a gyakorlatban – A szakértő tesztelők lapja
magazin szerkesztői

Tartalomjegyzék

Automatizálás

Automatizált tesztelés
Írta: Horváth Nóra
A cikkben az automatizált tesztvégrehajtásról, annak előnyeiről és 
hátrányiról lehet olvasni. Szó lesz arról, hogyan építsünk fel hozzá 
megfelelő tesztkörnyezetet, milyen kisebb-nagyobb problémákba üt-
közhetünk. Valamint hogyan tegyük egyszerűbbé ezen rendszer keze-
lését, és hogy milyen alternatív lehetőségek állnak rendelkezésünkre.

Módszertan

Pillérek
Írta: Schaffhauser Balázs
Jó néhány cégben névleg létezik a mindennapi életben használt szoft-
verfejlesztési módszertan, melynek általában a teszteléssel foglalkozó 
részét rövidítik le, ha a határidő szorítása úgy kívánja. Definiáljunk 
hát módszertantól függetlenül, egyszerűen kommunikálható tételeket, 
amelyek segítségével mindennapi tudatban tartjuk a szoftverteszte-
lést, mint szükséges és elfogadott részét a termékfejlesztésnek.

Biztonság

A leggyengébb láncszem, avagy a
social engineeringről dióhéjban
Írta: Major Marcell
Képzeljük el a következő helyzetet, akármennyire is valószerűtlen-
nek tűnik elsőre. Egy meg nem nevezett cég központi számítógépter-
mében vagyok egy hétköznap valamely éjjeli órájában. Fizikailag itt 
üzemelnek a legfontosabb rendszereket működtető szerverek. Hogy a 
legfontosabb körülményt tisztázzam, nyilvánvalóan semmi keresni-
valóm nem lenne akkor az adott helyen...

Adatbázis

Párhuzamos batch futások DB oldali
automatizált összehasonlítása
Írta: Angyal Tibor – Hoffer János
Az IT vezetőség döntése alapján az IBM zServer mainframe gépeken, 
z/OS és z/LINUX operációs rendszer alatt futó összes alkalmazást és 
kiszolgáló rendszert át kellett telepíteni IBM pSeries RISC szerveren 
futó AIX operációs rendszert, és ORACLE adatbázis kezelőt használó 
környezetbe...

Interjú
Bodnár Gergely

Open Source

RTH – Követelmény kezelő és teszt központ
Írta: Pongrácz János
Az RTH (Requirements and Testing Hub) egy nyílt forráskódú teszt 
menedzsment eszköz követelmény menedzsment, és hibakezelő ké-
pességekkel ellátva. Az alkalmazás használata rendkívül egyszerű, a 
jól strukturált oldalain könnyű eligazodni.

Adatbázis

10 tipp egy komoly adatbázis teszteléshez
Írta: Inder P. Singh
Rengeteg (de nem mindegyik) alkalmazás használ adatbázist. Az 
adatbázis használatának fő célja hogy hosszútávon tárolja az adatokat 
rendezett és hozzáférhető módon. Sok embernek csak halvány sejtése 
van az adatbázisok teszteléséről. Ha tanulni szeretnél erről egy-két 
dolgot, akkor olvass tovább …
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Külföld

Hogyan lehet értékes a tesztelésem?
Írta: Jonathan Kohl
Hogyan tudjuk eldönteni, hogy a tesztelésünk értékteremtő-e, vagy 
sem? A legfontosabb, hogy visszajelzést kell kapnunk a projektben 
érdekelt emberektől, tudom ez egyáltalán nem egyszerű, sokszor nem 
is lehetséges. A legkönnyebb módja az, ha a közvetlen környezetünk-
ben dolgozók véleményeit kérjük ki.

Projekt

2011 tesztelési kihívása – InterGiro 2 átállás 
a magyar bankokban
Írta: Kókai János
A legtöbb tanácsadó céget mindig lázba hozza, ha egy teljes szektort 
érintő változásban játszhat szerepet. Bankszektorban egy ideje nem 
volt ekkora koordinációt igénylő feladat, mint annak idején a nemzet-
közi számviteli sztenderdeknek, vagy a BASEL irányelveknek való 
megfelelés. Az egyértelmű üzleti igények mellett, talán ez a kíván-
csiság volt, amiért 2010-ben kiemelt figyelmet szenteltünk a napon 
belüli forint átutalások témakörének.

Módszertan

A modell alapú tesztelésről
Írta: Tóth Árpád
Léteznek olyan modell alapú tesztelési technikák, amelyek kifejezet-
ten white-box technikának számítanak, sőt a téma egyik úttörő kuta-
tójának Mark Utting előadásának a címe is erre utal: Model-Based 
Testing: Black or White? A modell alapú tesztelés lényege, hogy a 
tesztelendő rendszer viselkedéséről a követelmények alapján egy mo-
dellt kreálunk, majd ebből automatikusan generáljuk ki a tesztesete-
ket...
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Autotesztkörnyezet –
hogyan érdemes?

A legegyszerűbb autotesztkörnyezet ki-
alakításához az alábbi főbb komponen-
sekre van szükség: teszt konfiguráció 
manager (test CM) és a teszteket végre-
hajtó elemek. Természetesen a környezet 
tetszés szerint bővíthető egyéb, a teszte-
lést segítő komponensekkel.

A test CM feladata a tesztek végrehaj-
tásának vezérlése, azaz, hogy az adott 
tesztekre konfigurálja a teszteket vég-
rehajtó komponenseket, majd átadja ne-
kik a futtatandó tesztek listáját. Ezek a 
listában szereplő teszteket lépésenként 
végrehajtják, folyamatosan naplóznak, 
valamint különböző fájlokban dokumen-
tálják az eredményeket. Ezek az ered-
mények a teszt konfiguráció managerre 
kerülnek vissza, ahol újabb futtatás indí-
tásakor archiválódnak, ezzel könnyítve a 
folyamatos dokumentálást és a historikus 
adatelemzést.

Problémák és megoldások - elosztott 
rendszerek

Napjainkban gyakori eset, hogy a tesz-
telendő rendszer számos hálózaton ös�-
szekötött számítógépből áll, úgynevezett 
elosztott rendszert alkot. Ez esetben ér-
demes egy olyan framework-öt használ-
ni, ami lehetőséget biztosít ezen elosz-
tott környezetben történő tesztfuttatásra. 
Egy egyszerű megoldás, ha a test CM-en 
egy webszerver fut, ahonnan a grafikus 
felület is elérhető. A futtatáshoz szüksé-
ges fájlokat (például egy teszteseteket 
tartalmazó állomány) érdemes ezen a 
webszerveren tárolni a könnyű elérhe-
tőség végett. Hatékonyság szempontjá-
ból ez nagyon fontos, hiszen a rendszer 
innen letöltheti, majd továbbküldheti a 
teszteket végrehajtó komponenseknek a 
teszteléshez szükséges fájlokat. 
Érdemes két külön programra bízni a 
tesztvégrehajtási problémát: kell egy, 

amely a teszt konfiguráció managerre ke-
rül és a tesztfuttatás vezérléséért felelős, 
valamint szükségünk van egy, a tesztek 
futtatását elvégző programra, amely az 
összes tesztet végrehajtó komponensen 
megtalálható, és a beérkező tesztfuttatási 
kérésekre vár.

Problémák és megoldások - szkriptek

Az automatikus teszt szkriptek karban-
tartási költségei magasak, ezért a tesz-
teket a lehető legkisebb komponensekre 
bontsuk fel, ezzel csökkentve a teszt-
rendszer fejlesztési költségeit.

Ezzel a körültekintő és előrelátó terve-
zéssel nagyon sok fejfájást spórolhatunk 
meg a tesztelő csapatnak és a fejlesztők-
nek is, hiszen a globális változókat (mint 
például egy loginhoz tartozó jelszót) elég 
egy ponton átírnunk, így ehhez hasonló 
változások esetén nem lesz szükség a 
tesztesetek egyenként történő átírására.

GUI

Azon túl, hogy a grafikus felületen le-
hetőséget biztosítunk a futtatni kívánt 
tesztek kiválasztására, nem hagyhatjuk 
figyelmen kívül a munkavégzés szem-
pontjából hasznos információk megje-
lenítését sem. Ilyenek lehetnek például 
a tesztfuttatás indítójának kiléte, a teszt 
ideje, eredménye, lefedettsége, illetve 
minden ehhez kapcsolódó, valóban rele-
váns adat.

A rengeteg adat szűréséhez mindenkép-
pen fejlesszünk filtert, amivel akár dá-
tumra, a tesztelő kilétére is szűkíthetünk.

Biztonsági megfontolásból az egyszerű 
felhasználók mellé javasolt egy tágabb 
jogkörrel rendelkező manager felhasz-
náló létrehozása is, melynek joga van 
karbantartani a tesztek eredményeit, a 
futtatandó teszteseteket, stb. 

Valamint mindenképpen kell egy 
dashboard felület is, így a vezetőknek, 
fejlesztőknek screenshot-okat, eredmé-
nyeket, grafikonokat tudunk mutatni az 
aktuális és régebbi állapotokról, ered-
ményekről. Plusz funkció lehet például 
az eredményekből pdf, Excel stb. for-
mátumok generálása, és azok közvetlen 
továbbíthatósága a managereknek, ezzel 
biztosítva az állandó információáramlást. 

Egyéb megoldások

Célszerű használni különböző automata, 
félautomata teszteszközöket, melyek-
kel a tesztelés során ismétlődő részeket 
fel tudunk venni, és az adott pillanatban 

visszajátszani. Ezek az eszközök rögzí-
tett adatértékekkel dolgoznak, ez lehet 
például input érték, ablak koordináta, il-
letve megadott, vagy felvett idő.

Támogatják a több gépes tesztelést is, 
azaz az eszközök több kliensen futnak 
egyszerre, így lehetőség nyílik a pár-
huzamos tesztelésre. További előnyük, 
hogy ezekhez általában elég a licencet 
megvásárolni, viszont a betanuláshoz 
szükséges idő lassíthatja a bevezetését, 
ezzel mindenképpen számolnunk kell.

Bízom benne, hogy ezzel a rövid áttekin-
téssel sikerült átfogóbb képet nyújtanom 
az automatizált tesztelésről, a tervezéstől 
a kivitelezésig tartó folyamatról és az 
eközben felvetendő kérdésekről. ▪

Munkám során az orvosok számára fej-
lesztett platformot és az arra készített 
applikációkat tesztelem. Az orvosi szoft-
verfejlesztés felelősségteljes és szabá-
lyozott mivolta miatt a szoftver teszte-
lése során kiemelt körültekintéssel kell 
eljárni, valamint gyakori, hogy ugyan-
azokat a teszteket többször is lefuttatjuk 
a lehető legtöbb tesztkonfiguráción és 
verzión. A kritikus esetek (performance, 
stress, database, network…) futtatása így 
rengeteg időt vesz igénybe, ezért döntöt-
tünk ezeknek a teszteknek az automati-
zálása mellett.

Ebben a cikkben az automatizált teszt-
végrehajtást fogom taglalni. Olvasha-
tunk majd az előnyeiről, hátrányairól. 
Szó lesz arról, hogyan építsünk fel hozzá 
megfelelő tesztkörnyezetet, milyen ki-
sebb-nagyobb problémákba ütközhetünk. 
Valamint hogyan tegyük egyszerűbbé 
ezen rendszer kezelését, és hogy milyen 
alternatív lehetőségek állnak rendelkezé-
sünkre.

Általában az automatizált tesztelésről

Ha az automatizált tesztelést választjuk 
a manuálissal szemben, érdemes feltenni 
magunknak néhány kérdést: mit szeret-
nénk tesztelni, ezzel milyen követelmé-
nyeket (requirements) érintünk, és hogy 

ezek alapján mely teszteket kell majd 
beválogatni futtatásra? Teljes, vagy rész-
leges automatizálásra van szükségünk? 
Hány gépen fut majd párhuzamosan a 
tesztelés és hogyan szinkronizáljuk a 
működésüket? Melyek a szükséges hard-
ver, szoftver és humán erőforrások? Vagy 
egyszerűen mindössze egy-két „kényes” 
teszt lefuttatásához van szükségünk a 
rendszerre, mivel azok manuálisan nem 
lefuttathatóak és/vagy magas költségű-
ek?

Az automatizálásnak nagy hasznát vehet-
jük továbbá regressziós tesztelés esetén 
is, főként akkor, ha nagyszámú, gyak-
ran lefuttatandó tesztünk van, illetve 
ha nagyszámú bemenő, vagy egymástól 
különböző tesztadattal kell dolgoznunk.  
Előnyei közé sorolható még, hogy kön�-
nyebben dokumentálható és hiba esetén 
nagy valószínűséggel reprodukálható. 
Általánosságban véve elmondható, hogy 
amennyiben hosszútávon gondolkodunk, 
az esetek döntő többségében a tesztek 
automatizációja a manuális teszteléshez 
képest sokkal olcsóbb és hatékonyabb 
megoldás.

Természetesen megvannak a hátrányai is, 
hiszen ettől még a tesztek elvégzéséhez 
szükséges idő nem feltétlenül csökken. 
Nem minden teszt automatizálható, vala-

mint figyelembe kell vennünk a járulékos 
költségeket is (licencek, implementáció, 
emberek továbbképzése, szkriptek folya-
matos fejlesztése), és az egészségügyi 
szektorban szükséges teszteszköz(tool)-
validációt. Általános management hibá-
nak számít az is, hogy egy jól automati-
zált tesztrendszer beszerzése után idővel 
csökkentik a tesztelőcsapat létszámát. 
Ez egy rendszerhiba esetén végzetes le-
het, és csak magas költségek árán tudjuk 
pótolni a veszteségeket (határidőre nem 
verifikált illetve validált termék, rövid 
idő alatt új emberek felvétele és betaní-
tása). Mindig tartsuk meg azt a létszám-
minimumot, amivel egy nagyobb hiba 
esetén is megfelelően tudjuk kontrollálni 
a helyzetet.
Ha pedig nem szeretnénk saját embere-
ket továbbképezni, pár perces böngészés 
után találunk az interneten olyan cége-
ket, amelyek viszonylag rövid idő alatt, 
alapos felmérés után elkészítik a szá-
munkra megfelelő rendszert, és szükség 
esetén tovább is fejlesztik azt. 

Összességében tehát elmondható, hogy 
a tesztfuttatás módjának körültekintő ki-
választása nagyon fontos, hiszen egy jó 
tesztelési stratégia alkalmazásával sok 
pénzt, időt és energiát takaríthatunk meg, 
ezzel értelemszerűen növelve hatékony-
ságunkat.

Automatizált tesztelés

Automatizálás

Horváth Nóra 

V&V gyakornok

Végzős hallgató az ELTE Informa-
tika Karán, Programtervező Infor-
matikus szakon. 2009 májusa óta 
gyakornok a GE HealthCare-nél. 
Automatikus és hagyományos tesz-
telés területeken tevékenykedik. 
Ezen felül a GE által kiírt Öveges 
Ösztöndíj Program keretében a szak-
dolgozatát írja. 
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Előfordult már, hogy a tesztelésért fe-
lelősként nem értették, miért kérsz még 
embert? “Csak nyomogassátok át” uta-
sítás érkezett szállítási határidő előtt pár 
nappal? Minőségi kifogásokat emeltek a 
tesztelés munkájával kapcsolatban egy 
fél éve kiadott termék ügyében? Kérdez-
ték, hogy ezt a hibát miért csak most ta-
láltátok meg?

Vezetőink, (nem tesztelő) munkatársaink 
nincsenek tisztában a tesztelői munka 
alapjaival.

Jó néhány cégben névleg létezik a min-
dennapi életben használt szoftverfej-
lesztési módszertan, melynek általában 
a teszteléssel foglalkozó részét rövidítik 
le, ha a határidő szorítása úgy kívánja.

Definiáljunk hát módszertantól függet-
lenül, egyszerűen kommunikálható téte-
leket, amelyek segítségével mindennapi 
tudatban tartjuk a szoftvertesztelést, mint 
szükséges és elfogadott részét a termék-
fejlesztésnek.

Minőség.

A tesztelés, ugye, mint a fejlesztési folya-
mat része, ugyancsak minőség orientált 

kell hogy legyen. A tesztelés mérése sok-
kalta nehezebb, mint bármely más IT fo-
lyamaté. Nagyon sok esetben sajnos csak 
implicit módon, a kiengedett, az ügyfél 
által észrevett hibák számában mérik a 
tesztelés minőségét, majd kérdezik, ti ezt 
miért nem vettétek észre? Mindezt úgy, 
hogy nem adnak lehetőséget arra, hogy a 
tesztelő megtervezze, minőségbiztosítsa 
a munkáját.

A folyamathoz csatolt, annak szerves 
részeként kezelt, minőségi, ellenőriz-
hető, minőségbiztosítható a tesztelési 
dokumentáció, amelyet természetesen a 
projekt termékeként értelmeznek a rész-
vevők.

Sosem felejtem, mikor 2001 környékén 
a kiadott szoftververzió mellett ott volt 
egy CD-n több száz oldalnyi teszt eset 
és ennek futtatási információja, mely az 
ügyfél kiemelt megelégedettségét ered-
ményezte.

Minőséget első körben úgy tudunk meg-
jeleníteni, hogyha megtervezzük a mun-
kánkat, ezt leírjuk, terméket hozunk lét-
re, mely terméket lehetőségeink szerint 
minőségbiztosítunk. A termékek lehetnek 
teszt esetek, teszt futtatási jegyzőköny-

vek, hibajegyek, teszt környezet leírá-
sok, a minőségbiztosítási folyamat lehet 
ezek ellenőrzött áttekintése, a “review”. 
Reviewnak ezernyi változata van, leg-
inkább ajánlott az ISTQB FL certified 
tester tananyagban definiált review típu-
sokat átnézni.

Végül, aláírásunkkal, vállaljuk, hogy a 
dokumentum, és a benne foglalt teszte-
lés, a tudásunk maximumát tartalmazza.

Ha munkánkat jól végeztük, akkor nem-
csak a tesztelői tapasztalat – amely sok 
helyen az egyedüli záloga - volt a kulcsa 
a megfelelően letesztelt, jó minőségű al-
kalmazás sikeres kibocsátásának, amely-
nek legyen része a tesztelési dokumen-
táció is.

Átláthatóság.

Sokszor, sokan kérdezik, hogy mi tart 
nektek annyi időt?

„Ez csak pár sor módosítás volt a szoft-
ver kódjában...”

Nem tudják mit csinálunk, nem ismerik 
a tesztelés belső folyamatait. Sőt, sajnos 
nem egyszer a tesztelés sem konzisztens 

az elvégzendő feladatok listáját érintően. 
Bármilyen módszertant is használunk, 
szükség lehet testreszabásra, melynek 
nyomán célszerű leírni a tesztelés belső 
folyamatait.

Mit, miért, hogyan, milyen dokumentu-
mok felhasználásával, milyen termékek 
létrehozásával, mikor végzünk el. Jobb 
esetben a tesztelést a projekt folyamat 
egészében ábrázolva – jó példa erre egy 
Deming minőségi kör szerint felépített 
“teszt kör” definíció . Célszerű talán er-
ről egy, a projekt által közösen használt 
wikiben írni egy bejegyzést.

Majd oktatást, szükség szerint megismé-
telve, tartani a tesztelőknek, és egyszerű-
sített, rövidített formában a projekt többi 
tagjának is.

Fontos, hogy a leírt folyamatoknak meg-
felelően osszuk ki a tesztelőknek a fel-
adatokat, és a projekt helyzetjelentésben 
a tesztelés ne csak egy nagy fekete do-
bozként jelenjen meg.

Skálázhatóság.

A tesztelés, tehetünk szinte bármit, min-
dig is hullámhegyekkel, völgyekkel él 
együtt. Hullámhegyek, amikor a projekt 

lassan átadási fázisba kerül, és az addig 
itt-ott csak egy kicsit késő folyamatok a 
tesztelésnél gyűlnek össze, jelentős ké-
séseket okozva. Gyorsan és sokat kell 
dolgozni.

Ha leírtuk, közzétettük, hogy mit, milyen 
folyamatokban, milyen minőségi elvárá-
sokkal kívánunk elvégezni, ezen folya-
matokat monitorozzuk, akkor időben, 
egyre pontosabban tudjuk majd a várható 
plusz tesztelői erőforrás igényt jelezni 
vezetőink felé.

Remélem, sikerült mankót nyújtani a 
tesztelés elfogadtatásához, a problémá-
ink megértetéséhez, valamint ugyancsak 
bizakodva tekintek a jövőbe, mikor egy 
kedves olvasónak a vezetője egy krízis-
helyzetben érteni fogja, hogy nem öncélú 
a teszt esetek írása a kérdéses funkció-
hoz.

A következő számban a tesztelés és a 
programozás közötti klasszikus felfogás-
ban értelmezett együttműködésről írok. ▪

Pillérek

Módszertan

Schaffhauser Balázs

2001-től teszt vezetőként, az 
Egroupban, az Avon Cosmetics-
ben, a Lufthansa Systemsben és a 
3DHistechben volt lehetőségem ta-
nulni, megismerni számos iparágat 
a tesztelés szemszögéből. Teszt csa-
patok felépítése, támogatása, esz-
közök kiválasztása, bevezetése tar-
tozott a feladataim köré. Jelenleg a 
Scrum módszertant tanulom, Scrum 
masterként tevékenykedek. 
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Képzeljük el a következő helyzetet, 
akármennyire is valószerűtlennek tű-
nik elsőre. Egy meg nem nevezett cég 
központi számítógéptermében vagyok 
egy hétköznap valamely éjjeli órájában. 
Fizikailag itt üzemelnek a legfontosabb 
rendszereket (számlázás, ügyfélnyilván-
tartás, könyvelés) működtető szerverek. 
Hogy a legfontosabb körülményt tisztáz-
zam, nyilvánvalóan semmi keresnivalóm 
nem lenne akkor az adott helyen. Hogy 
személyemben kit tisztelhetnek egy eset-
leges későbbi kivizsgálás során azt az ál-
talam megadott hamis névből, személyi 
igazolványszámból és kitalált cégnévből 
nem könnyű kideríteni. 

Az általam behozott szervernek látszó 
eszközt már kényelmesen elhelyeztem, 
a hozzá tartozó hálózati kábelt a körü-
löttem felállított switchek egyikének 
szabad portjába csatlakoztatom, de csak 
a látszat kedvéért. Be sem kapcsoltam 
a gépet, még a gyanúját is el szeretném 
kerülni annak hogy bármiféle technikai 
problémát okozhatok. Persze ha tényleg 
károkozás lenne a célom, a lehetőségek 
határtalanok ebben a helyzetben. Aki 
szabadon engedi a fantáziáját, a WIFI 
routertől kezdve egy bombáig bármit 
helyettesíthet ide. A bomba hatását bár-
ki el tudja képzelni, egy állandó vezeték 

nélküli kapcsolat a szerverek hálózati 
szegmenséhez mindig jól jön egy techni-
kailag képzett támadónak. 

A táskámból előveszem a fényképezőgé-
pemet és kattintok párat, ugyanis később 
majd bizonyítanom kell, hogy tényleg itt 
jártam és a teszt sikeres volt. A nálam 
levő névjegykártyákból párat nem feltű-
nő helyekre rejtek, erre ideálisnak tűnnek 
az embernél magasabb rack szekrények 
fedelei vagy a falhoz rögzített polcok 
mögötti szűk rések. Ezeket később meg 
tudom mutatni, ha valaki kételkedne ott 
jártamban. 

Mindezt csak azért tehetem ennyire za-
vartalanul, mert a gépterembe bekísérő 
biztonsági őrnek fontosabb feladata is 
van: a főbejáratot kell őriznie. 

Pár perccel korábbi kérdésére válaszol-
va legfeljebb negyed órában állapítottam 
meg a „bedöglött szerver kicseréléséhez” 
szükséges időt, így ő visszatért a főbejá-
rat melletti „őrszobára”. Előbb azért ki-
támasztotta a biztonsági ajtókat pár papír 
kéztörlő gurigával, hogy könnyű kijutá-
somat segítse. Az előbbiek ismeretében 
kicsit túlzásnak tűnik a teljes tenyérle-
nyomat leolvasóval működő biztonsági 
ajtó és a 24 órás őrszolgálat. 

Na de térjünk vissza az eseményekhez. 
Még egyszer körülnézek, végiggondo-
lom kihagytam-e valamit? Több alkalom 
nem valószínű a mulasztásaim pótlásá-
ra... Nem jut eszembe más, elrakom a 
fényképezőgépet a táskámba és kisétá-
lok. Átfut egy kósza gondolat az agya-
mon - mi lenne ha most nem az őrökhöz 
és a bejárathoz mennék, hanem még kö-
rülnéznék az irodahelyiségekben hátha 
távozás előtt találok még pár bizalmas 
dokumentumot kinyomtatva - de hamar 
elhessegetem. Az ajtókat nyitva tartó gu-
rigákat kiveszem, hogy az ajtók rendesen 
becsukódjanak mögöttem. Az őröknek 
megköszönöm a segítséget és távozom. A 
találós kérdés a következő lenne: hogyan 
kerültem a szerverszobába?

Kb. fél órával korábban kiszálltam egy 
taxiból a meg nem nevezett cég igazga-
tóságának épülete előtt, hónom alatt egy 
kiszuperált szerverrel. Jó nehéz tud lenni 
egy ilyen dinoszaurusz, így hitelesebb-
nek látszik hogy én is a „kialakult szük-
séghelyzet” szenvedő alanya vagyok. 
Ahogy közelebb érek a bejárathoz, úgy 
néz ki mintha „nem lennének otthon”, 
nem látok emberi jelenlétre utaló fényt 
kívülről. Az viszont jó jelnek tűnik, hogy 
a főbejárat ajtaja nyitva. Belépve meglá-
tom a recepciós fülkét, ahol persze kéken 

villódzó fényekre leszek figyelmes, kita-
lálható hogy a TV be van kapcsolva. 

Odaköszönök az őröknek, az egyik lát-
hatóan kicsit csodálkozva felém fordul, 
nyilván ritka a vendég ilyen késői órán. 
Röviden felvázolom az előre gondosan 
megtervezett „vészhelyzetet”, vagyis 
miszerint az „XY” rendszert működtető 
egyik központi szerver „bedöglött” (itt 
egyszerű okokból a szakzsargon mellő-
zendő) és azonnal ki kell cserélni. Ami a 
legfontosabb: az őrnek be kell engednie 
a szerverterembe, hogy eme kényes és 
nagy szakértelmet igénylő műveletet mi-
hamarabb elvégezhessem. Kicsit csodál-
kozva de úgy tűnik elfogadja az általam 
elmondottakat, azért a biztonság kedvé-
ért nyúlna az övén lógó CB rádióért hogy 
valakit értesítsen. Ekkor felemelem a ke-
zem és megkérem hadd beszéljek előbb 
én „Z”-vel, az IT biztonsági vezetővel.

Hogy honnét tudom „Z” nevét azon kí-
vül hogy ő rendelte meg magát a betörési 
tesztet? A google tapasztalataim szerint 
soha nem hagy cserben: linkedin profi-
lok, szakmai konferenciák, publikációk 
vagy újságcikkek szereplőiként szin-
te teljes bizonyossággal megkereshető 
egy adott cégnél az IT biztonsági veze-
tő neve. Tehát a mobiltelefonomról fel-
hívom azt a számot, amit előzőleg „Z” 
névvel mentettem el a telefonkönyvben, 
viszont „Z” helyett az egyik kollégám 
mobiljához tartozik, aki mellesleg beava-
tott és részt vett a teszt forgatókönyvének 
kidolgozásában. Elmondom, hogy meg-
érkeztem a helyszínre és készen állok a 
szerver kicserélésére mihamarabb, a na-
gyon fontos „XY” rendszer helyreállítá-
sának ügyében. Végül közlöm a türelme-
sen várakozó őrrel: „Z” vele is beszélni 
szeretne és átadom a mobiltelefonom. A 
kollégám barátságosan üdvözli és meg-
kéri, hogy segítsen engem a gördülékeny 
munkában.

Az őr kétségei itt már kezdenek elosz-
lani, hiszen a felelősség most már nem 
csak az övé. A naplóba beírja az általam 
mondott nevet, személyi igazolvány-
számot és cégnevet a személyi igazol-
ványom tényleges elkérése(!) nélkül. 
Részéről már csak segíteni akarást és 
együttműködési szándékot érzékelek. El-
vezet a gépterem bejáratához, tenyerét a 
leolvasóba helyezve és a PIN kódot beüt-
ve kinyitja az ajtót. Bekísér, megkérdezi 
mikor jöjjön vissza,a visszatérés gondo-
latát elvetve kitámasztja az összes útba 
eső ajtót hogy egyedül is ki tudjak menni 
miután végeztem.

Definícióval és a műfaj elemeinek száraz 
felsorolásával nem szeretném a karak-

terek számát feleslegesen növelni. Egy 
social engineering támadás alapulhat 
pszichológiai trükkökön, számítógépes 
vagy telefonos interakción. A fentiekben 
egy alapvetően pszichológiai eszközö-
kön alapuló meggyőzéssel végrehajtott 
valódi teszt forgató könyvét írtam le. Mi-
ért működik ez a gyakorlatban? Minden 
emberben különböző mértékben megvan 
a hajlam az együttműködésre, segítő-
késznek/hasznosnak mutatkozásra, a bi-
zalom kialakítására, a bajba kerüléstől 
való félelemre. A felelősség másokkal 
történő látszólagos megosztása (a meg-
személyesített főnökkel történő telefo-
nos beszélgetés) után az apróságnak tűnő 
előírások felett könnyebben átsiklik bár-
ki, főként ha ezzel akadékoskodó helyett 
barátságosnak mutatkozhat. 

Mivel magyarázható az a tapasztalat, 
hogy a belépéskor kötelezően rögzítendő 
személyes adatokat bemondásra elfogad-
ják, vagy egy nyakba akasztott fényképes 
belépőkártyát elfogadnak személyazono-
sító okmánynak? Ki szeretne akadékos-
kodni, miután megemlítjük kinek (lehe-
tőleg befolyásos emberre hivatkozva) az 
életét/munkáját nehezíti meg ha nem mű-
ködik együtt? Ki tud meggyőződni egy 
helyzet valódiságáról, ha megfelelően 
részletesen kidolgoztuk a félrevezetésre 
szolgáló forgatókönyvet (az őr hogyan 
tudná ellenőrizni az „XY” rendszer mű-
ködését)? Vajon mennyire segítőkész 
például egy HelpDesk munkatárs, ha ez 
alapvetően a munkaköréhez tartozik? 
Csak alapos biztonságtudatossági felké-
szítés után várhatjuk el egy cég beosztot-
taitól, hogy a fenti technikák ne fogjanak 
ki rajtuk.

Mikor telefonon keresztül próbálunk va-
lakit rávenni bizalmas adatok (jelszavak, 
nevek, beosztások) kiadására, a direkt 
kéréssel nem sokra megyünk. Elegendő 
információ birtokában viszont sikeresen 
tudunk megszemélyesíteni valakit a cé-
gen belül, akit szinte mindenki ismerhet, 
de nincs vele közeli személyes kapcso-
latban. A választás legjobb esetben egy 
magas beosztású vezetőre, vagy egy in-
formatikai üzemeltetőre esik. A megfe-
lelő mesterséges szituációban könnyen 
elnyerhetjük a célszemély bizalmát (egy 
üzemeltető szájából legtöbbek számára 
hihetőnek tűnhet, ha jelszavak után ér-
deklődik műszaki problémák elhárításá-
hoz), vagy együttműködési hajlandóságát 
(egy vezetővel általában együttműkö-
dik mindenki). Információkat könnyen 
gyűjthetünk például a közösségi oldalak-
ról, a telefonközpontot/recepciót igény-
be véve. Egy vezető hanghordozását és 
beszédstílusát tanulmányozhatja egy va-
lódi támadó is bármilyen kitalált ürügy 

felhasználásával telefonbeszélgetést 
kezdeményezve. Azt mondják ezekhez 
hasonló telefonos trükköket fejvadászok 
és magánnyomozók sokkal gyakrabban 
alkalmaznak mint azt egy naiv kétkedő 
feltételezné.

Szintén a témához tartozik a számító-
gép segítségével megvalósított social 
engineering. Itt a cél lehet egyszerű-
en adatok elkérése, vagy testreszabott 
rosszindulatú program bejuttatása a cég 
belső hálózatába. A vicces fordításban 
Kínából küldött phishing próbálkozások-
nak és a nigériai pénzátutalás ígéretének 
ma már valószínűleg a felhasználók csak 
egy nagyon szűk rétege dől be. Ezzel 
szemben egy professzionálisan végrehaj-
tott célzott támadás meglepő eredménye-
ket szokott produkálni. Egy néhány ezer 
fős vállalat elleni célzott támadás/teszt 
során százas nagyságrendben találhatjuk 
meg az alkalmazottak céges emailcímeit 
közösségi oldalakon, cikkekben és egyéb 
publikációkban. A következő lépés egy 
olyan email összeállítása ami lehetőleg 
minél többeket meggyőz, hogy kövessék 
a leírt utasításokat, nyissák meg a csa-
tolmányt vagy kattintsanak a beillesztett 
linkre.

A küldő emailcímének meghamisítása 
során nem kell a valódi belső HR-es, 
IT-s vagy egyéb magas beosztású sze-
mélyek címét felhasználni a sikerhez 
(már csak azért is nehogy valaki ezekre 
válaszoljon), egy hangzásában hason-
ló cím ugyanannyira hatásos tud lenni. 
A levél tartalma szintén hihetőnek kell 
hogy tűnjön, ez akkor is elérhető, ha az 
email megjelenése/stílusa nem egyezik 
a céges belső kommunikációkra jellem-
zővel. Például egy üzleti tevékenységek-
hez kapcsolódó kérdőívnek szakmailag 
hitelesnek kell lennie, ami adott esetben 
külön felkészülést igényel. De hatásos 
például a HR számára a fizetésemelési 
kategóriák/cafeteria juttatások felülvizs-
gálatához szükséges adatok összegyűjté-
sére vonatkozó Excel táblázat. Engedjük 
szabadjára a fantáziánkat nyugodtan, 
ugyanúgy működik az „XY egy képet 
küldött neked, kattints a következő linkre 
hogy megnyithasd” jellegű üzenet. Egy 
támadó rosszindulatú kód bejuttatására 
készíthet speciális tartalmú CD/DVD/
pendrive adathordozókat, amiket az al-
kalmazottak által rendszeresen látogatott 
helyeken (pl. WC) „elhagy”. A „becsü-
letes megtalálók” egy része nem tud el-
lenállni a kísértésnek, hogy megnyissa a 
tartalmukat.

A számítógéppel támogatott social 
engineering hasznos jellemzője, hogy a 
siker aránya automatizált eszközökkel 

A leggyengébb láncszem, avagy a social
engineeringről dióhéjban

Biztonság
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mérhető. Mi a jó oldalon állunk, mielőtt 
még elfelejtenénk. Ezért az általunk ös�-
szeállított emailek célja nem a tényleges 
visszaélés, csak a lehetőségek demonst-
rálása. Az emailben kérhetjük a kitöltött 
űrlap/kérdőív megadott emailcímre való 
visszajuttatását. Mi magunk készítjük 
el a csatolmányokba rejtett „rosszindu-
latú kódot”, így az legrosszabb esetben 
pár alapinformációt gyűjt a felhasználó 
gépéről és azokat egy általunk felállított 
szervernek elküldi. 

Miután a tesztet lezártuk számszerűsít-
ve megkapjuk hány felhasználó esett 
áldozatul a csapdánknak. Tapasztalata-
ink szerint nagyvállalati környezetben a 
felhasználók átlagosan 40-50 százaléka 
pontosan követi a megtévesztő utasításo-
kat. Ez meglepő módon abban az esetben 
is igaz, ha azok a Word/Excel dokumen-
tumokban a Visual Basic makrók enge-
délyezésére szólítanak fel. Egy valódi 
támadó természetesen ennél tovább me-
het, teljes ellenőrzést szerezhet az adott 
felhasználó számítógépe és azt kiindu-
lásként felhasználva további rendszerek 
felett. Megjegyezném, hogy a célzottan 
létrehozott rosszindulatú programok el-
len a vírusirtók a gyakorlatban nagyon 
ritkán védenek. Saját tapasztalataink 
szerint a fejlesztés során kitesztelhető, 
hogy célzott kódunkat adott vírusirtók ne 
ismerjék fel.

Talán nem túlzás az a kijelentés hogy 
akármilyen sokat fordít egy cég a biz-

tonságot növelő műszaki megoldások 
bevezetésére, a leggyengébb láncszem az 
ember marad. A cikkben leírtak a gyakor-
latban kipróbált technikákon, valódi ta-
pasztalatokon alapulnak. Aki kételkedik 
a leírtak valódiságában annak javaslom 
egy professzionálisan kivitelezett social 
engineering teszt végrehajtását, a puding 
próbája az evés alapon. 

Egy alkalommal külföldi (nem angol 
anyanyelvű) országbeli kollégát kellett 
igénybe venni a fizikai bejutás teszte-
lésére. A felkészítésre néhány óra állt 
rendelkezésre. A lényeg a következő: az 
őrök számára hihetőbb egy helyzet, ha 
saját nyelvükön beszélő honfitársuk adja 
azt elő. Miután minden részletet tisztáz-
tunk, a kolléga megkérdezte: szerintem 
mennyi az esélye, hogy sikeresen bejut a 
szerverterembe? Én kilencven százalékot 
jósoltam neki, ő kételkedve csak annyit 
mondott: a kilencven százalék szerinte 
inkább a kudarcra vonatkozik. Miután 
két telephelyen ugyanúgy sikeresen tel-
jesítette a feladatot, a véleménye gyöke-
resen megváltozott. Végül csak ennyit 
mondott: „Már látom, ha elég gonosz 
lennék, szinte korlátlan lehetőségeim 
lennének...” ▪

Major Marcell

Marcell jelenleg a Deloitte IT-biz-
tonsági csapatának tagja. Több mint 
5 éves tapasztalattal rendelkezik be-
törési tesztek és egyéb informatikai 
biztonsági vizsgálatok terén. Tanul-
mányait a szoftverfejlesztésre és az 
informatikai biztonságra fókuszálva 
végezte. Tapasztalatokat szerzett az 
alkalmazások biztonsági tesztelése, 
a reverse engineering, a kriptográfiai 
algoritmusok és protokollok meg-
valósítása terén. Az előadók névso-
rában rendszeresen megtalálhatjuk 
hazai és külföldi hacker konferenci-
ákon.

Biztonság

Regisztrálj 
a honlapunkon!

www.tesztelesagyakorlatban.hu
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Bevezetés 

Az Allianz Hungária Zrt. IT vezetőségének döntése alapján az 
IBM zServer mainframe gépeken, z/OS és z/LINUX operációs 
rendszer alatt futó összes alkalmazást és kiszolgáló rendszert át 
kellett telepíteni IBM pSeries RISC szerveren futó AIX operá-
ciós rendszert, és ORACLE adatbázis kezelőt használó környe-
zetbe. 

A feladat szükségessé tett regressziós tesztelés elvégzését. A reg-
ressziós tesztelés a batch folyamatoknak a régi és az új környe-
zetben történő párhuzamos futtatásából és az eredmény összeha-
sonlításából áll. 

Az AIX-en futó adatbázis kezelő megfelelő működését a nagy 
adatmennyiséget mozgató batch folyamatok futásával teszteltük. 
A batch környezet migrálása a batch programok tényleges átírá-
sát követelte, ezért itt nem módszertani kérdés volt a batch folya-
matok párhuzamos futtatása, majd az eredmények összehasonlí-
tása, hanem sokkal inkább funkcionális és regressziós tesztelés 
egyidejű elvégzését jelentette.

A fenti konkrét feladaton túlmenően, és ahhoz hasonlóan, a jö-
vőben többször is szükség lesz batch folyamatok összehasonlító 
tesztelésére, azon belül a táblák összehasonlítására két külön-
böző környezetben végrehajtott futtatás után. Ilyen szituációk 
lehetnek: archiválás, reorganizáció, ORACLE verzióváltás, a 
tranzakciós biztosítási rendszer verzió váltása, batch folyamat 
lényeges (de a funkcionalitást nem érintő) átírása, batch alkat-
részek változása. 

Párhuzamos batch vagy batch sorozat futását akkor tekintjük ek-
vivalensnek, ha azonos bemenő adatokra (input) azonos (üzleti, 
esetleg funkcionális szempontból azonosnak tekinthető) kimenő 

adatokat (output) produkál. Kimenő adat lehet: file, adatbázis táb-
la, adatbázis tábla sor, e-mail, SMS, kinyomtatott papír. 

Ebben a cikkben csak az adatbázis táblák adattartalmi azonosságát 
vagy különbözőségét megállapító, általunk kifejlesztett eszközről 
lesz szó.

Erre a feladatra kialakítottunk egy meglehetősen általános algorit-
must és egy ezen alapuló automata eszközt, mely minimalizálja a 
manuális tesztelési tevékenységet és az abból szükségképpen ere-
dő hibákat.

Adatbázisok, tesztelési környezet 

A párhuzamos batch tesztek tesztelési környezetét a következő-
képpen alakítottuk ki. A batch futásokat két adattartalmában azo-
nos, de a tesztelendő új elem szempontjából eltérő, az éles rend-
szernek megfelelő környezeten hajtjuk végre. 

A tesztkörnyezetet kiegészítettük egy adatbázissal, melyet a to-
vábbiakban vezérlő adatbázisnak nevezünk. A vezérlő adatbázis-
ból adatbázis linkeket kreáltunk a két tranzakciós rendszer minden 
adatbázisához. Az összehasonlításokat a vezérlő adatbázisból in-
dítjuk, és ugyancsak ide gyűjtünk adatokat a tranzakciós adatbá-
zisokról a batch futtatások előtt és után. Ez az adatbázis őrzi a 
kódgenerálóval készített utasításokat és a teszteredményeket is.

A tranzakciós adatbázisok felületi hozzáférése le van állítva, hogy 
on-line adatmódosítás a batch futtatások mellett ne történjen. 

A tábla összehasonlítás

Az adatbázis táblákat a párhuzamos futásokat követően össze-
hasonlítjuk. Természetesen nem az összes táblát, hanem csak az 

Párhuzamos batch futások DB oldali automatizált
összehasonlítása

adott futtatási szakaszban érintetteket. Érintettnek nevezzük azt 
a táblát, amit a batch futtatás módosít, vagyis amelyre INSERT, 
UPDATE, DELETE, TRUNCATE, DROP, CREATE hajtódott 
végre. Azt, hogy a futások során mely táblákat kell összehasonlí-
tani, az ORACLE audit bekapcsolásával nyerjük

Kétféle adatgyűjtést hajtunk végre. Az egyik az ún. üzemi adat-
gyűjtés, ami arra szolgál, hogy bizonyos táblák összehasonlítása 
ne a tábla összes sorára vonatkozzon, csak a sorok egy részhal-
mazára, egy ID jellegű oszlop szerinti új sorokra. A másikat táb-
lasorszám-gyűjtésnek nevezzük. Ez a releváns sémák tábláiban 
lévő sorok számának gyűjtését végzi.

Mindkét adatgyűjtés el¬menti a gyűjtött adatokat a vezérlő 
adatbázis egy táblájába. Ezeket az adatokat is használjuk az 
összehasonlítás¬kor. Egyrészt, ha a sorok száma nem azonos, 
akkor már biztosan hibát találtunk. Másrészt, ha a sorszámok 
megegyeznek, akkor nem szükséges szimmetrikus differenciát 
képezni, hanem elegendő az ellenőrző select utasításban a mí-
nusz halmazműveletet csak az egyik irányba elvégezni.

Formalizálva a legegyszerűbb összehasonlító select utasítás a 
következő. Legyen:

DB1, DB2:	 a vezérlő adatbázis adatbázis 
		  linkjei a tranzakciós adatbázisok felé,
TABL: 		  az összehasonlítandó tábla neve,
COLUMN_LIST:	 a TABL tábla összehasonlítandó 
		  oszlopainak listája

SELECT COLUMN_LIST
  FROM TABL@DB1
MINUS
SELECT COLUMN_LIST
  FROM TABL@DB2

Az összehasonlító select utasításokat kódgenerátorral állítjuk 
elő több okból. Egyrészt a select utasításban lehetnek a tábla-
sorokra vonatkozó futásfüggő megszorítások a gyorsítás érdeké-
ben. Másrészt, nem feltétlenül hasonlítjuk össze egy tábla összes 
oszlopát, az ellenőrzendő oszlopokra vonatkozóan változhatnak 
a szempontok menet közben. Harmadrészt a kódgenerálás csök-
kenti a manualitást, könnyebben áttekinthetővé teszi az egy-egy 
szakaszban összehasonlítandó táblák körét. 
A kódgenerátorral előállított összehasonlító select utasításokat 
egy automata futtatja, és az eredményt a vezérlő adatbázis egy 
táblájába naplózza. Valójában a kód futtató az összehasonlító 
select utasítás eredmény sorainak a számát számolja, tehát az 
alábbit futtatja:

SELECT COUNT(*)
  FROM (SELECT COLUMN_LIST
          FROM TABL@DB1
        MINUS
        SELECT COLUMN_LIST
          FROM TABL@DB2)

Előkészítés: Tábla ellenőrzési paraméterek rögzítése 

A kódgeneráláshoz szükséges adatokat a vezérlő adatbázis egy 
adminisztrációs táblájában tároljuk. Itt a tranzakciós adatbázis 
minden szóba jövő táblájának van egy sora. Egy-egy táblához a 
következő adatokat tároljuk, frissítjük a futtatási tapasztalataink-
nak megfelelően:

•	 Az összehasonlításból kimaradó, kihagyandó oszlopok 
listája, például nem hasonlítunk futás időpontját tároló, 
szekvenciából értéket kapó ID jellegű adatokat, file név 

jellegű adatokat. Az itt megadott adatok a COLUMN_LIST 
oszlop listát befolyásolják.

•	 Oszlop helyettesítések listája: ha egy összehasonlítandó 
oszlop helyett annak egy függvényét kell az összehasonlíta-
ni. (pld. egy string oszlop helyett annak substringjét), a meg-
adásnál speciális szintaxist használunk, melyet a kódgeneráló 
dolgoz fel.

•	 ID_NAME, MAX_ID_NAME: valamennyi sor összehason-
lítása nagy rekordszám és sok oszlop esetén kerülendő. Ha 
csak újonnan keletkezett sorokat hasonlítunk össze, mert tud-
juk, hogy egy táblában a batch feldolgozás programjai nem 
törölnek sort, és nem módosítanak meglévő sorokat, akkor 
batch futás előtt és után mentjük a tábla megfelelő oszlopá-
nak (ID-jének) maximális értékét, és csak a batch futás során 
keletkezett sorok összehasonlítására szorítkozunk.

•	 WHERE_CLAUSE: a sorok szűrésének további feltételét 
adjuk meg. Korrekt, SQL szintaxist követő feltételt kell meg-
adni, az oszlop neveket prefixelt szintaxis szerint, melyet a 
kódgeneráló dolgoz fel.

•	 Összehasonlítás szükséges-e: flag mely jelzi, hogy egy táb-
la összehasonlítandó-e. Például kihagyhatunk az összehason-
lításból ki nem ürített munkatáblákat.

•	 DARABOLO_OSZLOP: nagyméretű táblák esetében az 
összehasonlítás sokáig tart és óriás méretű TEMP táblaterü-
letet igényel. Gyakran elfogyott a táblaterület. Ennek elkerü-
lésére ezeket a táblákat a tábla egy ID jellegű oszlopa szerint 
ID tartományokra darabolva hasonlítjuk össze, vagyis az ös�-
szehasonlító select utasítás where feltételéhez hozzátesszük 
az ID tartományba esés feltételét. Ebben az oszlopban kell 
megadni a daraboló ID oszlop nevét. Előnye még a darabo-
lásnak, hogy hibakereséskor elég egy tábladarabban keresni, 
nem kell ismét az egész táblát végigolvasni.

•	 darabolás szakasz hossza: Ebben az oszlopban kell megad-
ni a darabolási tartomány méretét.

Ha az ID_NAME, MAX_ID_NAME, WHERE_CLAUSE adatok 
meg vannak adva, akkor a formalizált összehasonlító utasítás az 
alábbi:

SELECT COUNT(*)
  FROM (SELECT COLUMN_LIST
          FROM TABL@DB1
         WHERE WHERE_CLAUSE
           AND MAX_ID_NAME értéke batch futás előtt < ID_NAME
           AND ID_NAME <= MAX_ID_NAME értéke batch futás után
        MINUS
        SELECT COLUMN_LIST
          FROM TABL@DB2
         WHERE WHERE_CLAUSE
           AND MAX_ID_NAME értéke batch futás előtt < ID_NAME
         AND ID_NAME <= MAX_ID_NAME értéke batch futás után) 

Párhuzamos batch futási eredmények összehasonlítása, az 
összehasonlítás lépései 

Auditálás beállítása
A tranzakciós adatbázis releváns sémáinak tábláira auditálást kell 
beállítani. A teszt elindítása előtt célszerű a régi audit rekordokat 
törölni a SYS.AUD$ táblából. 

Összehasonlítandó táblák kijelölése 
Az adott batch futásokat követően az audit rekordok alapján ös�-
szeállítjuk az összehasonlítandó táblák listáját. Ehhez a következő 
utasítást használjuk:

SELECT DISTINCT OBJ$NAME
  FROM SYS.AUD$
 WHERE ACTION# IN (1, 2, 6, 7, 12, 85)

Adatbázis
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Az összehasonlítandó táblák nevét, a futás nevet, a szakasz ne-
vet és az összehasonlításhoz szükséges táblaspecifikus adatokat 
a vezérlő adatbázis egy másik táblájába beírjuk. Ide kerülnek 
majd az automata összehasonlítás eredményei, és szükség esetén 
a kézi tesztelés feljegyzései is. 

Adatgyűjtés 
A batch programok futása előtt és után végrehajtjuk az üzemi 
adatgyűjtést és a táblasorszám-gyűjtést. A táblasorszám-gyűjtés 
időigényes, a rendszerünkben mintegy 4800 tábla van, ezért több 
szálon párhuzamosan futtatjuk.

Táblanevek szinkronizálása
Az „Előkészítés: Tábla ellenőrzési paraméterek rögzítése” című 
fejezetben írtuk, hogy a tranzakciós adatbázis tábláira vonatkozó 
és az összehasonlításhoz szükséges információkat a vezérlő adat-
bázis egy táblájában tároljuk és folyamatosan módosítjuk. 

Egymást követő batch sorozatok futásához a tranzakciós adat-
bázis más és más állapotát töltjük a tesztadatbázisokba. Elő-
fordulhat, hogy a tesztadatbázisban olyan tábla szerepel, amely 
egyetlen korábbi tesztadatbázisunkban sem szerepelt még, sőt 
a tesztelés során végrehajtott batch eljárások is kreálhatnak új 
táblákat. 

A vezérlő adatbázisban lévő tábla-listánkat batch futtatás előtt és 
után frissítjük, azaz hozzávesszük a tesztadatbázisok új tábláit. 

Összehasonlító select utasítások generálása (kódgenerálás) 
Az előző lépésben felvett összehasonlítandó táblákhoz program-
mal kreálunk összehasonlító select utasítást, és elmentjük a ve-
zérlő adatbázisba. Az összehasonlító select utasítás egyrészt a 
már korábban felvett tábla specifikus adatok alapján készül. 

Particionált táblák esetében, valamint ha darabolás van specifi-
kálva az adott táblára, a kódgeneráló program egyetlen formális 
összehasonlító select utasítást generál. Ebbe a kódfuttató prog-
ram helyettesíti be az ONLINE partíciók nevét (@PARTITION_
NAME@) illetve a darabolásnak megfelelő határokat (@
LOWERBOUND@ és @UPPERBOUND@), majd lefuttatja az 
így kapott összehasonlító utasítást.

Particionált tábla esetében, szinonimát kell kreálnunk a vezérlő 
adatbázisban a két tranzakciós adatbázisokban lévő táblára. Eze-
ket TABL_SYN_DB1, TABL_SYN_DB2-vel jelölve, az összeha-
sonlító utasítás így módosul:

SELECT COLUMN_LIST
  FROM TABL_SYN_DB1 PARTITION(@PARTITION_NAME@)
MINUS
SELECT COLUMN_LIST
  FROM TABL_SYN_DB2 PARTITION(@PARTITION_NAME@)

A darabolós összehasonlító utasítás: 

SELECT COLUMN_LIST
  FROM TABL@DB1
 WHERE DARABOLO_OSZLOP BETWEEN @LOWERBOUND@ AND @UPPERBOUND@
MINUS
SELECT COLUMN_LIST
  FROM TABL@DB2

 WHERE DARABOLO_OSZLOP BETWEEN @LOWERBOUND@ AND @UPPERBOUND@

Tábla összehasonlítás automatizált végrehajtása, tesztered-
mények naplózása 
A tábla összehasonlításokat a kigenerált összehasonlító select 
utasítások lefuttatásával hajtjuk végre. A kódfuttató program az 
eredményeket a vezérlő adatbázisba naplózza, kvalifikálva az 
eredményeket (OK, NOT OK), regisztrálva az eltérések számát, 
a futás kezdetének és végének időpontját, a futási időt. A program 
log file-ba és a DBMS_OUTPUT-ra is ír, e-mailt és SMS-t küld az 
eljárás befejeztekor, illetve a táblák bizonyos százalékának meg-
vizsgálásának befejezésekor. 

Tábla összehasonlítás manuális végrehajtása, teszteredmé-
nyek naplózása 
Azon táblák, melyeknél a különbség halmaz rekordjainak a száma 
nem nulla, manuális vizsgálatot igényelnek. A manuális tesztelés 
eredményét is az automata összehasonlító által használt tábla erre 
a célra szolgáló oszlopaiba jegyezzük be. ▪

Angyal Tibor

Oracle szakértő 

1987-ben szerzett prog-
ramtervező matematikus 
diplomát. Néhány évig 
programozóként dolgozott 
nagyvállalatoknál. 1990 óta 
Oracle adatbázis-kezelő-
vel foglalkozik, elsősorban 

adatbázis adminisztrátorként, kisebb részben programo-
zóként. 1994 és 2004 között nagy németországi projek-
tekben vett részt, ebből két évig az IBM frankfurti köz-
pontjában dolgozott. 2004 óta az Allianz Hungária Zrt-nél 
dolgozik Oracle szakértőként. Feladata az adatbázis admi-
nisztráció és a teszt folyamatok szakmai támogatása.

Hoffer János

IT minőségbiztosítási 
munkatárs

Allianz Hungária Zrt., 
IT Minőségbiztosítási 
Osztály

1978-ban szerzett mate-
matikusi diplomát, 1996-

ig dolgozott alkalmazott matematikusként az MTA 
SZTAKI-ban, majd ezt követően a Budapest Bankban és 
a Nemzetközi Atomenergia Ügynökségnél. Valamennyi 
munkahelyén feladata volt a rendszertervezés, a prog-
ramozás és a tesztelés. Az Allianz Hungária Zrt.-ben 
funkcionális és regressziós teszteket végzett, készített 
regressziós tesztek adminisztrálását támogató eszközt, 
illetve technikai migrációs projektekhez készítette a 
jelen cikk témájául szolgáló automata tesztelő eszközt.

Vegye igénybe
hatékony, pontos, megbízható
szoftvertesztelési szolgáltatásainkat.

A megbízható tesztcsapat!

www.passed.hu

Adatbázis
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Mikor és hogyan kerültél kapcsolatba 
a szoftverteszteléssel?

Az egyetem elvégzése után - rövid szoft-
verfejlesztői karriert követve - kért fel 
egy banki front-end megoldásokat fej-
lesztő cég, hogy alakítsak ki egy teszte-
lői csapatot, mely a kompetencia létreho-
zása mellet, a koncepció és módszertan 
kidolgozását és az egyes teszttípusok 
bevezetését is jelentette.

Mivel foglalkoztál az utóbbi időben? 
Milyen feladataid voltak?

Egy magyarországi pénzintézet automa-
tizált tesztelési koncepciójának a kialakí-
tásával, majd pedig egy külföldi biztosító 
teljes back-end folyamatának a tesztme-
nedzsmentjével foglalkoztam, mely egy-
szerre jelentette a saját és a helyi csapat 
koordinálását.

Tudnál mesélni arról, hogy jelenleg 
milyen projekteken dolgozol?

Jelenleg HP Quality Center bevezetéssel 
valamit az eszköz támogatásával foglal-
kozom. A feladat nagyon összetett, szá-
mos paraméter és feltétel mellett szüksé-
ges az ügyfél számára legjobb megoldást 
megtalálnom, implementálnom.

Milyen napi kihívásokkal kell szem-
benézned?

Habár sokat fejlődött a szoftvertesztelési 
iparág, az input dokumentációk - külö-
nösen a követelmény specifikációk - mi-
nősége még manapság sem fedik le tö-
kéletesen a leszállított alkalmazást. Nagy 
kihívást jelent így a megfelelő forgató-
könyv és teszteset halmaz kialakítása, de 
a korai visszacsatolások és a professzio-
nális munkát végző csapat mindezt kön�-
nyedén kezelhetővé teszik.

Másik sarkalatos pont a nem megfelelően 
tervezett tesztelési idő. A helytelen időrá-
fordítás tervezés mind az ügyfél, mind a 
tesztszolgáltatást szállító részéről komp-
romisszumos megoldást eredményez.

Mik azok a feladatok, amelyeket kife-
jezetten szeretsz a munkádban?

Különösen a tanácsadás témakörbe so-
rolható módszertani felülvizsgálatot tar-
tom izgalmas feladatnak, mivel egy ilyen 
munka eredményeképpen az adott ügyfél 
folyamatai nagymértékben javulhatnak, 
költségeik csökkenhetnek. Emellett vi-
szont a legszebb kihívást számomra az 
eszköztámogatás különösképpen az au-
tomatizált tesztelés bevezetése jelenti.

Mennyire vagy elégedett a mostani 
tesztelők képzettségével?

Örülök, hogy a négy-öt évvel ezelőtti 
állapotokhoz képest több tesztelő ren-
delkezik professzionális szintű tudás-
sal.  A munkaerőpiacon már nagyrészt 
olyan kollégákkal találkozhatunk, akik 
már elfelejtették az „Excel korszakot” 
és rendelkeznek többek között teszteset 
kezelő, valamint hibabejelentő szoftve-
rek ismereteivel egyaránt. A speciális 
tudással rendelkező tesztmérnök azon-
ban még mindig hiányt jelent a piacon. 
Nincs megfelelő mennyiségű automati-
zált eszközt ismerő (ide értve a stressz 
és teljesítmény teszteket is) illetve biz-
tonsági tesztjét megfelelő minőségben 
végrehajtani és elemezni tudó tesztelő. 
Ezzel ellentétben viszont jó lehetőségek 
kínálkoznak a megfelelő minőségű mun-
kaerő képzésére és a megszerzett tudás 
elismerésére. A teljesség igénye nélkül 
megemlíteném az ISTQB CTFL és CTAL 
tanfolyamok és vizsgák mellet a felsőok-
tatási intézményeket is.  Manapság már a 
főiskolák és egyetemek is felismerték a 
szoftvertesztelésben rejlő lehetőségeket 
és csatlakoztak a hazai szoftvertesztelő, 
tesztmérnök képzésbe, melyben személy 
szerint én is szívesen és tevékenyen részt 
veszek.

Interjú - Bodnár Gergellyel

Mennyire tartod fontosnak a folya-
matos szakmai továbbképzést? Ho-
gyan próbálod a projektjeiden dolgo-
zó tesztelőket képezni?

Az informatika egy dinamikusan változó 
iparág. Aki nem követi folyamatosan a 
trendeket az lemarad és a piac számára 
kevésbé lesz értékes. Számomra fontos, 
hogy kollégáim mindig a maximális tu-
dás birtokában legyenek.

Tudásátadás történik egyrészt folyamato-
san (pl. havi rendszerességgel) másrészt 
adott projekttel kapcsolatos pillanatnyi 
igény kielégítse céljából is.

Ezt könnyen megtehetjük, akár vállala-
ton belül történő tudás átadással a külön-
böző projekteken, vagy részfeladatokon 
dolgozó kollégáknak, vagy a teljes csa-
patnak szervezett workshopok keretein 
belül. Egy másik módja az ismeretek 
megszerzésének a külső tanfolyamokon, 
konferencián való részvétel, amelyeken 
nagy mennyiségű specifikus tudás szed-
hető fel.

Mennyire vagy elégedett a tesztelés 
hazai elfogadottságával?

Általában a szoftver tesztelését az utol-
só láncszemnek tartják és így is tekinte-
nek rá, amely nem mondható helyesnek. 
A korábbiakkal ellentétben a tesztelést 
már az első pillanatban be kell vonni a 
munkába, így a projekt tervezésébe, pro-
jekt feladatok meghatározásába is, amely 
lehetővé teszi a követelmények ellenőr-
zését már a kezdeti szakaszban. Vélemé-

nyem szerint, ez a gondolkodásmód, egy-
re jobban terjed, amely azt eredményezi, 
hogy a szoftvertesztelés egyre jobban 
elfogadottá és szükségessé válik.

Van ötleted, hogyan lehetne a szak-
mát jobban elfogadtatni? Hogyan 
kaphat nagyobb figyelmet a tesztelés?

Véleményem szerint a tesztelés haté-
konyságának mérése és számszerűsítése 
az, ami alapján nagyobb figyelemre tehet 
szert ez az ága a szoftver iparnak. Ami-
kor egyértelműen látszik a minőségbiz-
tosítás hatékonysága és forintosítható a 
megtakarítás, akkor már léptünk egyet 
előre. A másik nagyon fontos lépés a 
megfelelő szakembergárda kiképzése, 
amely magas szintű elismerésre tesz 
szert a szakmában.

Hogy látod a jövőt? Szerinted milyen 
irányban fog fejlődni a tesztelés?

Úgy látom, hogy a szoftvertesztelés 
nagymértékben az automatizálás irányá-
ba tart, de emellett megjelennek majd a 
magas szintű specifikus tudással rendel-
kező egyének is a munkaerőpiacon. Meg-
felelő eszköztámogatás mellett - melynek 
a piaca úgyszintén virágzásnak indult - a 
szoftverminőség egy olyan szintet érhet 
el, ahol az ügyfél elégedettség mind szol-
gáltató, mind felhasználó oldalon nagy-
mértékben növekedhet, ez pedig minden-
képp nyereséget eredményez. ▪

Interjú 
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Az RTH (Requirements and Testing Hub) 
egy nyílt forráskódú teszt menedzsment 
eszköz követelmény menedzsment, és 
hibakezelő képességekkel ellátva. Az 
eredeti eszköz fejlesztését 2006-ban fe-
jezte be 2 német programozó. 2007-ben 
vették át mások az 1.6.0-ás verzióig ju-
tott alkalmazás fejlesztését, ami napja-
inkban az 1.7.2-es változatnál tart, és a 
SourceForge projekt oldaláról tölthető le 
(http://sourceforge.net/projects/rth/). Az 
ingyenesen használható web alapú esz-
köz PHP, és MySQL technológiákra épül.

Tudni kell, hogy az alkalmazást jelenleg 
egyetlen ember fejleszti a munkája mel-
lett. Szóval amikor ideje van törődni a le-
jelentett hibákkal, akkor tudja továbbfej-
leszteni a programot. Így érthető, hogy 
nem túl intenzív az új verziók kiadása. 
A legújabb 1.7.2-es verzió 2009 áprilisá-
tól érhető el. Azóta nem nagyon történt a 
szoftverben változás.

Régóta használok RTH-t a kisebb pro-
jektjeimen. A bevált verzió az 1.7.0-ás 
amit lassacskán 3 éve üzemeltetünk fo-
lyamatosan mindenféle hiba nélkül.

Installálás
Maga a telepítés nem okozott nagy prob-
lémát. Kövessük a rth\docs könyvtár 
INSTALL állományában leírtakat. A le-
töltött zip-et ki kell csomagolni, a fájlo-
kat be kell másolni a webszerver doku-

mentum könyvtárába, létre kell hozni a 
MySql adatbázist, majd benne a táblákat, 
amelyhez használhatóak az \rth\sql map-
pában található szkriptek. Az API könyv-
tárban található properties_inc.php fájlt 
konfiguráljuk be, majd érdemes a DEMO 
sql-t lefuttatni, és a DEMO projekt 
könyvtárait bemásolni a megadott hely-
re. Gyakorlatilag az installálás itt ki is 
merült. Ha netán valamilyen hiba lépne 
fel a telepítés közben, akkor az INSTALL 
fájl végén leírtak, vagy az Interneten fel-
lelhető tudásanyag segítségünkre lehet. 
A sikeres installálás után jöhet az eszköz 
konfigurációja.

Konfigurálás
Lépjünk be adminként (admin/password) 
a felületre. Az RTH nem rendelkezik 
teljesen különálló admin felülettel, így 
adminként nemcsak az adminisztráció-
hoz szükséges menüket láthatjuk, hanem 
elérhetőek lesz minden funkció. Az ad-
minisztráció szemszögéből két menüpont 
érdekes számunkra. Az első a Felhaszná-
lók (User) menüpont, azon belül is az Új 
felhasználó (Add new user) funkció. Itt 
tudjuk az új felhasználó adatait megadni, 
egyben a jogosultságát és a projektekhez 
való hozzáférését is rögzíteni. Minden 
egyes felhasználóhoz egy alapértelme-
zett projektet állíthatunk be, hogy beje-
lentkezés után ezen projekt adatait lássa. 
Ezt az alapértelmezett projektet maga a 
felhasználó is be tudja állítani. Az Új fel-

használó képernyőn két eszköz hiányos-
ság is kiderül:

•	 Jogosultsági rendszer nem teljesen 
kiforrott, mivel kizárólag 3 fel-
használói csoportot támogat. (user, 
developer, manager)

•	 Minden projektben ugyanazzal a 
jogkörrel rendelkeznek a felhaszná-
lók.

Egyébként a felhasználók adminisztrálá-
sát rémisztően egyszerűen és mindössze 
két képernyőn oldották meg. Az Összes 
felhasználó (All users) képernyőn töröl-
hetjük, vagy módosíthatjuk a felhasz-
nálók hozzáférését. Nemcsak az admin, 
hanem a manager is tudja a felhasználó 
adatait szerkeszteni, de új felhasználót 
csak az admin hozhat létre.

Térjünk át a menedzselés másik oldalá-
ra, a projektek karbantartására. Ennek a 
kidolgozása is elég egyszerűre sikere-
dett. Gyakorlatilag az Új projekt (Add 
project) menüpontban tudunk projektet 
létrehozni kizárólag a nevének meg-
adásával. (1. ábra) Itt csak annyira kell 
figyelnünk, hogy a megfelelő projekt 
könyvtárhoz a fájl rendszerben írási jo-
gunk legyen, mivel ilyenkor hozza létre 
a könyvtár struktúráját. Egy másik fülön 
pedig az eddig felvett projekteket tudjuk 
módosítani és törölni.

RTH – Követelmény kezelő és Teszt Központ

Használat
Az alkalmazás használata rendkívül egy-
szerű, a jól strukturált oldalain könnyű 
eligazodni. Egy böngészőben egyszerre 
egy felhasználó lehet bejelentkezve az 
alkalmazásba, mivel nincs különválaszt-
va a session kezelés egy browser-en be-
lül, így ha belépünk egy új felhasználóval 
egy másik fülön, akkor a belépő session-
je jelenik meg a régebbi felhasználónál 
is. Különböző böngészőkből, vagy IP 
címről való bejelentkezések viszont nem 
keverednek össze.

A Követelmények (Requirements) mo-
dulban teszteket, release-eket, vagy más 
követelményeket köthetünk az eddig 
felvett követelményeinkhez. A feltöltött 
követelmények verzió követéssel ellá-
tottak, menti a rendszer az időpontot 
és a feltöltőt. (célmappa: \rth\rth_file_
upload\XXX_req_docs\) A nyomon kö-
vethetőségi mátrix (Traceability Matrix) 
segít kideríteni, hogy mely tesztek mely 
követelményeket fedik le. Elég sok funk-
cionalitást próbáltak belefejleszteni a 
modulba, de nem mindegyik működik 
tökéletesen. Pl.: Megtehetjük, hogy két 
követelmény egymás alá és felé rendelt-
je legyen egyszerre. Ekkor a könyvtár 
nézetben (Folder view) nem lesznek lát-
hatóak ezek a követelmények. Így egy 
rossz mozdulattal egy egész fát látha-
tatlanná tudunk tenni ebben a nézetben. 
Ha meg akarjuk ezt szüntetni és a kettő 
közül az egyik követelményt kitöröljük, 
akkor sem fog minden kapcsolat eltűnni. 
Kénytelenek leszünk mindkét követel-
ményt törölni a rendszerből, majd ismét 
létrehozni őket a megfelelő alá-fölé ren-
delési viszonnyal.

Teszteseteket létre tudunk hozni akár 
excel fájlból, akár manuálisan. A létre-
hozás végtelenül egyszerű. A rögzített 
teszteseteinkhez megadhatjuk azok lé-
péseit, input adatait, valamint az elvárt 
eredményt is. Különböző követelménye-
ket és dokumentumokat tudunk hozzá-
csatolni magához a tesztesethez. Meg-
adható automatizált teszteset is (QTP és 
Loadrunner eseteket említ a leírása), de 
ezt még a gyakorlatban nem próbáltam 
ki. A teszteset törlése után az esetleges 

korábbi Release információk konzisz-
tenciájának megőrzése érdekében nem 
tűnnek el a törölt teszteset adatai az adat-
bázisból. Az alkalmazás egy bizonyos 
projektméret felett már kényelmetlenné 
kezd válni. Száz feletti követelmény, 
teszteset, vagy hibabejegyzés után szá-
momra kicsit nehézkesé vált az átlátha-
tósága és a használata.

A teszteket tesztkörökbe szervezhetjük. 
Minden tesztkör valamilyen release-hez 
és build-hez fog kapcsolódni. A Release 
és build elemekről, valamint a teszt-
körökről elég a nevüket megadni, más 
adatot nem is nagyon tudunk rögzíteni. 
Lehetőségünk van rá, hogy tesztköröket 
másoljunk egyik Build-ből a másikba. A 
törlésnél járjunk el figyelmesen, mivel 
a Release eltávolításával a hozzá tarto-
zó összes hivatkozás törlődik (Bulid-ek, 
Tesztkörök, dokumentumok). Személy 
szerint a Release modulban fontos funk-
ciónak tartanék egy könyvtár nézetet, 
mivel így az egyes tesztköröket vadászni 
kell, melyik Release, melyik Build-jében 
található.

Ugyanez a helyzet a Teszt futtatások 
(Test Results) modulban is, nem túl kom-
fortos a használata. A modulban gya-
korlatilag mindenki mindenre jogosult. 
A megfelelő tesztkör kiválasztása után 
(Release -> Build -> Tesztkör) futtathat-
juk a teszteseteket és figyelemmel követ-
hetjük a változásokat. A modulban moni-
torozni lehetne a futtatási eredményeket, 
de a kidolgozatlansága miatt számomra 
kényelmetlen volt használni.

Hibakezelés (Defects) rész három kép-
ernyőből áll. Az egyiken a felvett hibák 

listáját látjuk (2. ábra) , a másikon új hi-
bákat tudunk felvenni, míg a harmadik 
képernyő a rögzített hibák módosítására 
szolgál (3. ábra). A hibák listájában min-
denki mindent láthat, ha hozzáférése van 
az adott projekthez. Ezt a kódban való 
turkálással és néhány sor módosításával 
meg lehet szüntetni. Alapból kizárólag 
a hibajegy törlése van jogosultsághoz 
kötve, sem a nézetre, sem pediglen a hi-
bák módosításásra nincs szabály. A kivá-
lasztott hibát bárki szerkesztheti. Sajnos 
nincs lehetőség workflow állítására, így 
bárki bármilyen státuszba állíthatja az 
adott hibát. A hibajegyek munkafolya-
matainak kódolása kicsivel bonyolul-
tabb feladat. Kisebb projektnél kevés 
résztvevővel nem feltétlenül szükséges a 
workflow precíz beállítása, viszont több 
résztvevő esetén luxus lenne ezt a meg-
szorítást elhagyni.

A Riportok modulban mindenki meg-
tekintheti az alábbi információkat a pro-
jektről:

•	 Teszt területek
•	 Build státuszok
•	 Hibásan lefutott tesztlépések
•	 Követelmény lefedettség
•	 Tesztesetek státuszinformációi
•	 Tesztkörök információit

Néhány helyen találunk grafikus megje-
lenítést is az adatokhoz. Általában igaz 
a tesztmenedzsment eszközökre, hogy a 
riportolási funkciók elnagyoltak. Nem 
mindig a megfelelő formában lehet ada-
tokat kinyerni a rendszerből, és természe-
tesen amilyen riport kellene nekünk pont 
az nincs beleépítve az alkalmazásba. Így 
aztán marad az excel-be való exportálás 
és ezután ott állítjuk össze a szükséges 
riportot, grafikont.

Érdemes még megemlíteni a szűrés/ke-
resés funkciót. Nagyon sok problémát 
meg lehet szüntetni, ha a munkánkat 
azzal kezdjük, hogy beállítjuk a szűrő 
feltételeket. Pl.: alapértelmezés szerint 
a Hibakezelés részben nem mutatja a 
lezárt hibákat. Jó lenne egy szűrő felté-
telek törlése gomb a felületen, mert sok 
kattintástól megkímélné a felhasználót. 
Egyébként magát a szűrést, keresést és a 

Open Source

1. ábra Az egyszerűre sikeredett új project funkció

2. ábra Áttekinthető és használható a hibalista
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találati lista rendezését nagyon jól lehet 
használni. A találati listás oldalak alján 
van egy csoportos műveleti rész, ahol a 
kijelölt elemek csoportján végrehajthat-
juk ugyanazt a műveletet, mit például 
státuszok állítása, vagy a hibák különbö-
ző felhasználókhoz való rendelése.

A nyelvi fájlok segítségével testre szab-
hatjuk rendszerünket. Alapszinten két 
nyelvet támogat az alkalmazás az angolt 
és a franciát. (rth\lang\strings_english.
txt; rth\lang\strings_french.txt) Ez a 
nyelvi fájl tartalmaz szinte minden olyan 
szöveget, ami a felületen megjelenik. A 
fájl szerkesztésével magyarosíthatjuk 
a rendszert. Átírhatunk bármit az adott 
szekcióban a hozzájuk kapcsolódó attri-
bútumok közül. Például a hibák tulajdon-
ságainál található Severity mezőnevet 
változtassuk Súlyosság névre és cserél-
jük le a Critical értéket.

#SECTION 7: Bugs - words that are 
related to defects
... 
$l_bug_severity = ‚Súlyosság’; 
...
...
$l_severity_critical = ‚Kritikus’;
...

A prioritásnál a Medium értéket Köze-
pesre változtathatjuk:

#SECTION 1: Common - words common 
throughout the application or used on 
many pages
...
# PRIORITY 
...
$l_priority_medium = ‚Közepes’;
...

Vannak azért kivételek. Például a tesz-
tesetek státuszértékeit csak a test_api.
php-ben módosíthatjuk a test_get_status 
függvény tömbértékeinek megváltozta-
tásával.

Összegzés
Ha mérlegelni kell, hogy mi használha-
tó és mi nem az alkalmazásban, akkor 
elsősorban a következetes link kezelést, 
és egyszerű navigációt említeném meg 
mint pozitívum. A modulok megfelelő-
en vannak összekapcsolva egymással és 
egy kisebb projektet a követelményektől 
kezdve a tesztesetek, tesztkörök, teszt 
futtatásokon keresztül egészen a hibake-
zelésig adminisztrálni tudunk mindenfé-
le extrém nehézség nélkül. Az installálás 
egyszerű és az adminisztrálás sem igé-
nyel sok tapasztalatot. Én akkor hasz-
nálom a rendszert, amikor nagyon gyor-
san (gyakorlatilag azonnal) valamilyen 
ingyenes megoldásra van szükségem. 

Olyan projektekre használom, ahol 2-3 
ember dolgozik elég szorosan együttmű-
ködve. Egyértelműen kizáró tényező, ha 
a megrendelő is látni szeretné a hibákat, 
vagy használnia kell a hibakezelő mo-
dult. Egyébként a hibakezelő része nagy-
szerűen használható, csak a jogosultsági 
rendszer kidolgozatlansága miatt kaphat 
negatív pontot. A modul mindenféle sal-
lang nélkül kizárólag a funkcionalitásra 
koncentrál. Ez a rész a legjobban kidol-
gozott, gyanítom sokan kizárólag ezt 
használják az alkalmazásból.

Az eszköz hiányosságai közül az alábbi 
negatívumokat kell megemlíteni:

•	 Szűrésben lehetne pár funkcióval 
könnyíteni a munkát. Pl.: Reset 
gomb az összes adat törlésére, saját 
szűrések mentése, stb.

•	 A beviteli képernyőkön lévő mezők 
elrendezésével kényelmesebbé és 
átláthatóbbá válnának ezek a felü-
letek is.

•	 Jogosultsági rendszer finomításával 
többszereplős projektekben is nagy-
szerűen lehetne alkalmazni.

•	 Nincsen állítható workflow a rend-
szerben. Ez és a jogosultsági rend-
szer a legnagyobb hátránya. Ezek 
miatt nem ajánlatos nagyobb pro-
jektekben használni.

•	 A rendszerben sok a funkcionális 
hiba. (Habár ezekkel mindegyikkel 
együtt lehet élni, de figyelmesen, 
körültekintően kell néhány modult 
kezelni.)  ▪

Értékelés (1-5)
•	 Telepítés:		  5
•	 Testre szabhatóság:	 1
•	 Használhatóság:	 4
•	 Design:		  4
•	 Összkép:		  3

Pongrácz János

 

1999–ben szereztem diplomát, 
2003-ig programozóként dolgoztam 
a BME Informatikai Központjában. 
Később az Avon Cosmetics Hunga-
ry tesztelési csapatában végeztem 
funkcionális és integrációs teszteket. 
2006-tól tesztvezetőként, tesztkoor-
dinátorként dolgozom számos nagy-
vállalati projekten. Főbb feladataim 
elsősorban az eszközkiválasztás, 
módszertan kidolgozás és tesztcsa-
pat kialakítása. A Passed Informati-
kai Kft-ben szakmai tanácsadóként, 
szoftvertesztelési vezetőként segí-
tem az Ügyfeleinknél dolgozó mun-
katársainkat.

3. ábra Nem bővíthető de sok adatot megadhatunk a hibák felvételénél

„Átfogó képet kaptam az aktuális témákról, fejlesztendő területekről.” 
„Tapasztalatcsere, kötetlen kommunikáció”

„Hasznos módszerek, egyedi környezetek, érdekes megoldások”

Certified Test Manager Course
2011. augusztus 23-25.

…… mindenki tudja, hogy a szoftvertesztelés olyan terület, amibe 
igenis megéri befektetni és olyan kollégákat alkalmazni, akik 
valóban értenek hozzá. Ha Ön is szeretné ismerni a legha-
tékonyabb módszertanokat, ha érdekli a modell-alapú tesz-
telés, ha szeretné tudni, hogy mit, mikor, miért és hogyan éri 
meg automatizálni, ha kíváncsi a leginnovatívabb cégek gya-
korlatára, jelentkezzen 3 napos Certified képzésünkre! 
„Érdekes, új megközelítésmódok felvetése, tesztelés 

problémáinak megismerése különböző iparágak 
szemszögéből.”

IT audit és Management
2011. május 17-18.

Az IT szektorban az évek évtizedek, a hónapok évek, a napok 
hónapok…újra és újra frissíteni, modernizálni kell az IT 
infrastruktúrát. Ez a folyamatos innováció azonban olyan vál-
toztatások sora, ami újabb és újabb kihívások elé állítja az IT 
auditorokat is. A jelen top témái: naplózás, logolás, auten-
tikáció, vizsgálódás a virtuális környezetben, egy kiszervezett 
IT rendszer auditja és a jogszabályok értelmezése a PSZÁF, az 
Adatvédelmi Biztos Hivatala és a legnagyobb bankok segítsé-
gével! Együttműködő partnerünk az ISACA Hungarian Chapter.

IT Outsourcing
2011. július 5-6.

Milyen irányba halad a válság hatására és egyre inkább virtua-
lizálódó informatikai környezetben az informatikai 
erőforrás-kihelyezés? Milyen innovatív megoldások rejlenek az 
IT-outsourcingban, amelyek további költségcsökkentést 
tesznek lehetővé a felhasználók számára? Beépíthető-e a 
környezettudatos működés a már meglévő SLA-kba? Hogyan 

aránylanak egymáshoz az alkalmazásfejlesztés és az 
üzemeltetés költségei?

Szoftvertesztelés 2011
Interaktív szakmai fórum

2011. május 11.
AA szakfórum a válságból való kilábalás jegyében a legújabb 
trendeket, eszközöket, technikákat kívánja bemutatni. A 
résztvevők hallhatnak a legújabb best practice-ekről, test 
tool-okról, az automatizált tesztelés új irányairól, a legújabb 
technológiáiról mindezt konkrét teszt-esetek bemutatásával 

fűszerezve.

Certified Data Mining Expert 
202011. augusztus 29-31. 

Miként mérhető az adatbányászat hatékonysága és ez által 
az elérhető üzleti haszon? Mik az adatbányászat új irányai? 
(Social Networking, Text Mining és Voice Mining…) Milyenek 
az Open Source technológiákban és eszközökben rejlő 

lehetőségek?

IT csalás felderítési
 szeminárium szeminárium

2011. augusztus 30-31. 
…velünk…velünk nem történhet meg. Ön tudja, hogy mennyire veszé-
lyeztetett a cége? Vannak elképzelései, hogy hogyan lehet 
megnehezíteni a csalók dolgát, milyen biztonsági intézke-
déseket kell tenni? Felismerné a gyanús jeleket? Tudná, 
hogy adott helyzetben mit és hogyan kell tennie, ha csalást 

észlel?  

IT szerződések IT jog
2011. augusztus 30-31.

…ha Ön is szeretne otthonosan mozogni az IT szerződések 
kialakításában, a standard szoftverek vásárlásában, az IT–s 
projektszerződések sarokpontjainak meghatározásában, a 
kiszervezés jogi követelményeiben és az SLA és ITIL 
szerződések világában, jelentkezzen szemináriumunkra és 

hallgassa meg a legjobb gyakorlatot!

11 éve vagyunk jelen a magyar piacon prémium 
kategóriás szakmai rendezvényeinkkel az üzleti 
élet minden területét lefedve. Szakmai igényfel-
mérésen alapuló, a célcsoport aktuális problémáit 

felölelő tematika, vállalati esettanulmányok és 
professzionális szervezés – IIR Magyarország.

Open Source



25. oldal

2011 március2011 március

www.tesztelesagyakorlatban.hu TESZTELÉS A GYAKORLATBAN - A szakértő tesztelők lapja24. oldal

Biztonság

10 tipp egy komoly adatbázis teszthez

Rengeteg (de nem mindegyik) alkal-
mazás használ adatbázist. Az adatbázis 
használatának fő célja hogy hosszútávon 
tárolja az adatokat rendezett és hozzáfér-
hető módon. Sok embernek csak halvány 
sejtése van az adatbázisok teszteléséről. 
Ha tanulni szeretnél erről egy-két dolgot, 
akkor olvass tovább …

Először is, meg kell értenünk mit is je-
lent az adatbázis tesztelése. Mint azt va-
lószínűleg tudod, az adatbázisnak 2 fő 
része van – az adatszerkezet (séma) ami 
tárolja az adatokat és maga az adat. Néz-
zük ezeket egyesével.

Az adatokat táblákban tárolja az adatbá-
zis, azonban nem csak a táblák lehetnek 
objektumok az adatbázisban. Más objek-
tumok is lehetnek mint például a nézet, 
tárolt eljárások és függvények. Ezek se-
gítenek a felhasználóknak, hogy a meg-
felelő formában hozzáférjenek az adat-
bázisban tárolt adataikhoz. Az adatbázis 
tesztelés a következőkre keresi a választ:

Kérdések az adatbázis szerkezetével 
kapcsolatban:
1. Az adatok logikusan, jól vannak elren-
dezve?
2. Az adatbázis jól működik?
3. Az adatbázis objektumok, mint a né-
zetek, triggerek, tárolt eljárások jól mű-
ködnek?

4. Az adatbázis csak helyes adatokat en-
ged tárolni?
5. Az adatok védettek az illetéktelen be-
hatolások ellen?

Kérdések az adatokkal kapcsolatban:
1. Minden adat teljes, megfelelő?
2. Minden adat tényszerűen korrekt, 
egyezik a beviteli forrással pl.: a fel-
használói interfészen bevitt adatokkal?
3. Vannak szükségtelen adatok?

A kérdéseink mellett, fontos megismer-
nünk az 5 leggyakoribb kihívást amivel 
találkozhatunk az adatbázis tesztelése 
alatt:

Széleskörű tesztelés
Fontos hogy kijelöljük a tesztelendő ele-
meket az adatbázisban, különben nem 
látnánk tisztán hogy mit kell tesztelnünk 
és mit nem. Ráadásul kifutnánk az idő-
ből is mielőtt az adatbázis teszt a végére 
érne.

Ha megvan a tesztelendő elemek listá-
ja, akkor fel kell mérnünk meddig tart 
megtervezni és végrehajtani a tesztet, 
természetesen minden egyes tesztelendő 
elemre lebontva. A tervtől és az adatok 
nagyságától függően némelyik teszt so-
káig eltarthat. A terveknél vegyük figye-
lembe, hogy mennyi idő áll rendelkezé-
sünkre. Ha nincs elegendő idő akkor csak 

a legfontosabbakat hajtsuk végre, vagy 
szűkítsük a tesztelendő elemek listáját, 
esetleg a teszt hatókörét.

Helytelen / csökkentett adatbázis 
tesztelése
Előfordulhat, hogy a fejlesztői adatbázist 
kapjuk meg a teszteléshez. Ez sokszor 
túl kevés adatot tartalmaz (csak annyit 
amennyi a futtatáshoz kell és néhány pél-
dát ami bemutatja a felhasználói inter-
fészt). A fejlesztői adatbázis, vagy a csak 
részeredményeket tartalmazó adatbázis 
tesztelése nem elégséges, nem fog meg-
felelő végeredményt adni számunkra. A 
végső adatbázis tesztelése is szükséges.

Változások az adatbázis szerkezeté-
ben vagy az adatokban
Ez egy különlegesen nehéz feladat. Le-
het, hogy miután megterveztük a tesztet 
(vagy már le is futtattuk) az adatbázis 
szerkezetét megváltoztatják. Ez azt je-
lenti, hogy tudatában kell lennünk mit 
változtattak a tesztelendő adatbázisban. 
Miután a szerkezet megváltozott, ki kell 
elemezni a változtatások hatását és mó-
dosítani kell a teszt érintett részeit.

Ha a teszt adatbázisunkat más felhaszná-
lók is használják, akkor a teszteredmé-
nyekben nem bízhatunk. Ezért bizonyo-
sodjunk meg, hogy az adatbázist csak a 
mi tesztelésünk használja. 

Problémát okozhat ha egyszerre több 
tesztet futtatunk. Törekedjünk arra, hogy 
egy időben csak egy tesztet futtassunk. 
A teljesítmény teszteknél mindenkép-
pen így járjunk el. Nem várhatjuk el, 
hogy helyes végeredményt kapjunk ha 
az adatbázison egyszerre több tesztet is 
futtatunk miközben mérjük annak telje-
sítményét.

Zavaros tesztelés
Egyes adatbázisok tesztelése bonyolult 
lehet. Nem szabad a teszteket részlege-
sen lefuttatni vagy szükségtelenül megis-
mételni. Készítsünk egy tesztelési tervet 
és haladjunk aszerint, miközben felje-
gyezzük az eredményeket.

Hiányos ismeretek
A szükséges ismeretek hiánya nagyon 
lelassíthatja a tesztelést. Ha hatékonyan 
akarjuk az adatbázis tesztet végrehajtani 
akkor fontos, hogy jól ismerjük az SQL 
parancsokat és az adatbázis kezelő alkal-
mazásokat.

Nézzük hogyan láthatunk neki az adat-
bázis tesztelésnek. Mindig tartsuk szem 
előtt a tesztelés célját amikor megtervez-
zük azt. Használjuk az alábbi 10 tippet:

1. Soroljuk fel mit várunk az adatbázis-
tól. Gyűjtsünk össze minden forrást, fő-
leg a technikai elvárásokat. Lehet, hogy 
némelyik követelmény nagyon összetett, 
ilyenkor ezeket bontsuk kisebb, tesztel-
hető darabokra. 

2. Készítsünk teszt szcenáriót (forgató-
könyvet) mindegyik követelményhez.

3. Hogy ellenőrizni tudjuk a logikus fel-
építést fontos, hogy minden elem (enti-
tás), rendszer konfiguráció benne legyen 
az adatbázisunkban. Egy elem több táb-
lában is előfordulhat.
 
4. Az adatbázis teljesítményének ellen-
őrzéséhez koncentráljunk az átbocsátó 
képességre és a válaszidőre. Például, ha 
egy adatbázisnak 1000 rekordot kell tel-
jesíteni egy perc alatt, akkor tervezzünk 
egy ilyen lekérdezést és nyomtassuk vagy 
tároljuk a kapott időt. Ha az adatbázisnak 
5 másodperc alatt kell végrehajtania egy 
műveletet, akkor egy olyan lekérdezést 
készítsünk ami minta adatokkal többször 
végrehajtja a feladatot és mindegyik időt 
eltárolja.

5. Ha az adatbázis objektumokat akarjuk 
tesztelni (pl.: tárolt eljárások), akkor úgy 
tekintsünk ezekre mint egyszerű progra-
mokra melyek csak bizonyos inputokat 
fogadnak el és egy előre meghatározott 
folyamat szerint ad valamilyen végered-
ményt. Olyan teszt adatokat kell tervez-

nünk melyek minél változatosabb módon 
teszik próbára a tárolt eljárásokat.

6. Ha az adatbázis szabályait (constraints) 
akarjuk tesztelni, akkor próbáljunk meg 
érvénytelen adatokat bevinni. Például 
nem létező vásárlóval akarunk rendelni, 
vagy a vásárló irányítószámát helytele-
nül adjuk meg.

7. Amennyiben az adatbázis biztonságát 
teszteljük, akkor készítsünk olyan teszte-
seteket, amelyek megpróbálnak valami-
lyen magasabb jogosultságú hozzáférést 
szimulálni. Például belép, mint korláto-
zott jogú felhasználó és próbál megnéz-
ni/módosítani/törölni fontos adatokat, 
melyhez nincs jogosultsága. Nagyon fon-
tos, hogy a futtatás előtt mindig készít-
sünk biztonsági másolatot, mert előfor-
dulhat, hogy használhatatlanná tesszük 
az adatbázisunkat.

Ellenőrizzük le azt is, hogy a bizalmas 
adatok pl.: hitelkártya számok, jelszavak 
titkosítva, vagy maszkolva vannak.

8. Ha az adatbázis integritását teszteljük, 
akkor érvényes adatokat illesszünk be, 
vagy frissítsünk (pl.: vevő adatai), majd 
ellenőrizzük le, hogy az adatokat a meg-
felelő táblá(k)ba és a jó oszlopba tárol-
ta-e el. Minden egyes adattal végre kell 
hajtani ezt a feladatot. Egy tesztadatot 
csak egyszer vigyünk be és törekedjünk 
arra, hogy más adatban ne történjen vál-
tozás.

9. Mivel a teszt tervezése SQL lekérde-
zéseket igényel, próbáljuk meg egyszerű 
parancsokat írni, hogy elkerüljük a hi-
bákat. Érdemes valakit megkérni, hogy 
nézze át az elkészített parancsokat. Dina-
mikusan is tesztelhetjük a lekérdezésein-
ket. Egyik módja, hogy úgy módosítjuk 
a lekérdezést, hogy csak mutassa, de ne 
hajtsa végre a műveletet (pl.: beillesztés, 
törlés). Egy másik módja, hogy a lekér-
dezést többször futtatjuk és összehason-
lítjuk az eredményeket.

10. Ha nagy számú tesztet kell lefuttat-
nunk, akkor különösen oda kell figyelni 
hogyan rendezzük sorba őket. Ilyenkor 
segíthet ha részben csoportosítjuk és 
automatizáljuk a gyakran futtatott tesz-
teket.

Az imént kaptál pár tippet az adatbá-
zis teszteléshez. Láthatod, hogy milyen 
problémákba, hibákba ütközhetsz a tesz-
telés alatt. Miért nem teszteled le a saját 
alkalmazásod adatbázisát? ▪

Inder P. Singh

 

Inder P. Singh nagy gyakorlattal bíró 
tesztmenedzser. Gazdag tapasztala-
tokkal rendelkezik a magas minő-
ségű szoftvertesztelésben. Speciali-
tásai közé tartozik a teljes pre-sales 
szakmai támogatás, teszt stratégiák 
definiálása, automatizált tesztelési 
keretrendszer kialakítása, a termék 
automatizált és manuális tesztelése, 
mentorálás és profi tesztelők oktatá-
sa. Jelenleg Inder minőségbiztosítási 
menedzser az Oracle-nél. 
Ez a pozíció magába foglalja az 
Argus Safety alkalmazás teljes auto-
matizált és manuális tesztelési élet-
ciklusának menedzselését nagyobb 
cégeknél. Inder szenvedélyesen 
közreműködik a szoftvertesztelői 
közösségekben is. Ő működteti az 
500-nál is több taggal rendelkező 
Software Testing Space csoportot a 
LinkedInen. Inder az utóbbi évek-
ben aktív tagja a Microsoft MSDN 
fórumoknak és moderátora az ottani 
szoftvertesztelési fórumnak.

Többet olvashatsz tőle a blogján: 
http://inderpsingh.blogspot.com

Adatbázis
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BiztonságBiztonság

Hogyan lehet értékes a tesztelésem?

Sokan kérték már tőlem, hogy adjak 
konkrét ötleteket hogyan tudjuk eldön-
teni, hogy a tesztelésünk értékteremtő-e, 
vagy sem. A legfontosabb, hogy vis�-
szajelzést kell kapnunk a projektben ér-
dekelt emberektől, tudom ez egyáltalán 
nem egyszerű, sokszor nem is lehetséges. 
A legkönnyebb módja az, ha a közvetlen 
környezetünkben dolgozók véleménye-
it kérjük ki. A főnökünk mit gondol a 
tesztelésünkről? Mi a helyzet a progra-
mozókkal, az elemzőkkel és a vevőkkel 
(felhasználókkal)?

Ennek az a hátulütője, hogy nem tudunk 
mindenkivel beszélni, vagy ők nem tud-
ják, hogy egy jó teszt hogyan is néz ki, 
ezért a válaszaik nem mindig lesznek 
megfelelőek. Néhány esetben olyan ala-
csonyak az elvárásaik, hogy a visszajel-
zéseik egyáltalán nem segítenek. Lehet, 
hogy olyan munkát várnak el, amit si-
lánynak és felületesnek tartanánk. Ebben 
az esetben meg kell mutatnunk nekik, 
hogy egy jó tesztelés hogyan néz ki. Ez 
olyan, mint amikor az olcsó kannás bor 
helyett egy minőségit szolgálnak fel. Ha 
az ember már belekóstolt a jóba, nehéz 
visszatérni a silányhoz.

Még ha jó visszajelzések érkeznek is 
mindenkitől, azt javaslom, hogy tegyél 
fel magadnak kérdéseket, hogy meg-

tudd értéket teremtesz-e vagy nem. Ez 
elég nehéz de hosszútávon kifizetődő és 
inkább egy személyiségfejlesztésre ha-
sonlít. Ne várj gyors változásokat, de ha 
sokáig dolgozol ezen a területen, akkor 
látni fogod a javulást a teszteléseidben. 
Itt van néhány ötlet amin elgondolkod-
hatsz:

A tesztelésem megvédhető-e? Gondolj 
egy bírósági esetre. Mit gondolna az es-
küdtszék ha le kellene írnod, be kellene 
bizonyítanod, hogy mit és miért csináltál 
mint tesztelő? Hogyan állítottál fel fon-
tossági sorrendet? Miért teszteltél bizo-
nyos dolgokat és másokat miért nem? 
(Mindenki tisztában van azzal, hogy a 
100%-os tesztelés lehetetlen.) Dönté-
seket kell hoznod, hogy optimalizáld a 
munkádat. Ezek a döntések jól átgon-
doltak vagy inkább ösztönösek? Mik 
hiányozhatnak, amikre korábban nem 
gondoltál?

Milyen az én hozzáállásom? Tudatosan 
választok változatos megközelítéseket és 
használok annyi lefedési modellt amen�-
nyit csak tudok, hogy minél több fontos 
információt nyerjek a termékről? Kiho-
zom a legtöbbet az eszközökből, teszte-
lési módszerekből és a menedzsmentből? 
Vagy csak azt csinálom, amit a progra-
mozók vagy mások mondanak nekem?

Ha nincs valós visszajelzés valós embe-
rektől, akkor mi történne ha egy ismert 
tanácsadó meglátogatna? Tudnék vála-
szolni miért ezt a módot választottam a 
tesztelésre? Milyen hibákat venne észre 
az érvelésemben? Találna gyenge ponto-
kat? És ami még fontosabb, büszke len-
nék ha valaki, akire felnézek látná, hogy 
mit csinálok? Használtam-e jó tesztelési 
ötleteket? El tudnám mondani tisztán és 
világosan egy külsős szakértőnek, hogy 
mi a munkám? Ha igen, akkor mit gon-
dolna?

A teszt terveket és a stratégiát hozzáiga-
zítom a különböző projektekhez? Figye-
lembe veszem a kockázatokat és projekt 
környezetet vagy csak kimásolom és be-
illesztem azt amit legutóbb használtam? 
Változatosan dolgozok, vagy csak min-
dig ugyanazt ismételem?

Találok megismételhető teszteseteket a 
„nem reprodukálható” hibákra? Ha el-
sőre nem sikerül reprodukálni egy hibát, 
akkor csak leírom, hogy ilyen is előfor-
dult és elfelejtkezek róla?

Energikusnak, kreatívnak érzem magam 
és büszke vagyok a tesztelői munkámra 
vagy azt érzem, hogy ugyanazt az unal-
mas munkát végzem mindig és papírokat 
meg űrlapokat töltök ki a főnöknek?

Egy projekt lezárásakor meg tudom-e 
mondani, hogy a tesztelésem hogyan ja-
vított a terméken?

A tesztcsapat tagjai számára jó ha ott va-
gyok? Hiányolnak engem és a kreativi-
tásomat amikor kimaradok a csapatból? 
Kérnek, hogy dolgozzak velük más pro-
jektekben is?

Szükség van a tesztelési tapasztalatom-
ra? Hozzám jönnek segítségért, amikor 
egy olyan problémába ütköznek, aminek 
megoldásában jó vagyok?

Ismerek-e más tesztelési megközelítése-
ket, nem csak azokat amiket szeretek? 

Megértem-e azokat a módszereket is, 
amiket nem kedvelek vagy nem veszek 
tudomást ismeretlen dolgokról? Nyitott 
vagyok és keresem a kihívásokat, hogy 
javítsam a tesztelésemet?

Tanulok különböző dolgokat, hogy job-
bá váljak a munkámban? Ismerem a leg-
újabb tesztelési módszereket és eszkö-
zöket? Tudom-e, hogy hol találok róluk  
információt?

Következetesen próbálok jobbat nyújta-
ni, mint legutóbb?

Ezek azok a kérdések, amiket én rendsze-
resen felteszek magamnak. Nem mindig 

tudok jól válaszolni a saját kérdéseimre, 
de ahogy múlik az idő egyre magabizto-
sabb vagyok a válaszaimban és főleg ab-
ban, hogy tudom a tesztelési munkámmal 
értéket teremtek. ▪

Jonathan Kohl
 
Jonathan Kohl szoftvertesztelési és vezetési tanácsadó a Kohl Conceptsnél, 
melynek székhelye Calgary (Alberta, Kanada). Jonathant neves szakemberként 
tartják számon a tesztelői közösségekben. Népszerű szerző és előadó, aki hiszi, 
hogy a tesztelés kihívás, intellektuális mesterség. Gyakori és népszerű írója a 
szoftverfejlesztési és tesztelési kiadványoknak. Az utóbbi időben Jonathan mobil 
alkalmazás fejlesztési projektek különböző változatain dolgozik. A munkájáról 
bővebben a www.kohl.ca oldalon olvashatsz. Kapcsolat: jonathan@kohl.ca.

Közösségbe vágysz?
Iratkozz fel most!

Megoszthatod a napi szoftver-
teszteléssel kapcsolatos kihívá-
saidat, sikereidet, vagy véleményt 
kérhetsz a többiektől ha elakadtál 
a munkádban. Légy tagja egy 
hazai tesztelési közösségnek!

szoftverteszteles-subscribe@yahoogroups.com

Külföld
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BiztonságBiztonság

2011 tesztelési kihívása – InterGiro 2 átállás
a magyar bankokban

A legtöbb tanácsadó céget mindig lázba 
hozza, ha egy teljes szektort érintő válto-
zásban játszhat szerepet. Bankszektorban 
egy ideje nem volt ekkora koordinációt 
igénylő feladat, mint annak idején a nem-
zetközi számviteli sztenderdeknek, vagy 
a BASEL irányelveknek való megfelelés. 
Az egyértelmű üzleti igények mellett, 
talán ez a kíváncsiság volt, amiért 2010-
ben kiemelt figyelmet szenteltünk a na-
pon belüli forint átutalások témakörének.

Az Euró zónához való csatlakozás egyik 
következő lépése, hogy a devizautalá-
sokhoz hasonlóan, a belföldi forint át-
utalásokat is egy speciális formátumban 
kezeljük, illetve az EU más országaihoz 
hasonlóan napon belül teljesüljenek a 
megbízásaink. 2012 közepétől ezért a 
mostani napi egy helyett a bankoknak 
naponta 5-ször kell az utalásaikat me-
neszteni, és mindezt SEPA (Single Eu-
ropean Paymnet Area) formátumban. A 
megbízásoknak 4 órán belül teljesülnie 
kell, illetve a megbízás befogadása, és a 
kedvezményezett bank MNB számlájá-
nak jóváírása között telhet el maximum 4 
óra. A feladat komplexitását jól mutatja, 
hogy formátum változás mögött az ös�-
szes kapcsolódó payment folyamatot át 
kell nézni, és az új lehetőségekhez, sza-
bályokhoz igazítani. A kihívás tehát egy 
erős informatikai változás, amit részben 

az új formátum, és adattartalom, részben 
pedig a megváltozott üzleti folyamatok 
generálnak.
A feladat üzleti tartalmának, és a SEPA 
formátum informatikai kihívásainak 
részletezéséhez persze egy rövid cikk 
igen szűk lehetőséget biztosít, a legfon-
tosabb kihívásokat a következő fólia 
szemlélteti:
 
A feladat sikeres végrehajtását a GIRO 
Zrt egy Országos Projekt létrehozásával 
segíti, mely a klíringtagoknak nyújt prak-
tikus értelmezési segítséget, és fórumot 
biztosít a felmerülő kérdések kompetens 
megválaszolására, az MNB az átállási 
folyamat, és a jövőbeni fizetésforgalom 
szabályozásáról gondoskodik.

A banki projektek sikeressége, vagyis, 
hogy az egyes pénzintézetek a kötele-
ző minimum követelmények teljesítése 
mellett mennyire tudják kihasználni az 
új szabályozás lehetőségeit, erősen függ 
a tesztelési feladatok körültekintő lebo-
nyolításától.
 
Az Országos projekt ütemezése szerint 
a banki belső teszteknek szeptember 
folyamán meg kell kezdődniük, hogy a 
próbatesztekre felkészítsék a résztvevő 
klíringtagokat. Meggyőződésünk, hogy 
ennek a projektnek a tesztelési része, 

kiemelkedő prioritást élvez. Egyrész-
ről mivel több rendszert, és szervezeti 
egységet átívelő tesztesetekről kell be-
szélnünk, másrészt már maguk a tesztek 
sem maradhatnak bankon belül, hiszen 
az alkalmazni kívánt platform a fizetés-
forgalom működtetéséről szól. Tapaszta-
lat alapján azt gondolom, hogy a banki 
projektek teszt fázisai a mérföldkőhöz 
közeledve mindig lerövidülnek, vagyis 
leginkább hibajavításra használják, pe-
dig a jól tervezett tesztesetek végrehaj-
tása a hibajavítások iteratív folyamatát is 
lerövidíti. Az InterGiro2 átállás kapcsán 
a tesztelésnek azért is kiemelt szerepe 
van, mert a bank core tevékenységéhez 
kapcsolódik, és mint ilyen a legnagyobb 
prioritás kell élvezze. Nem életszerű 
ugyanis a helyzet mikor a bank lakos-
sági, vagy vállalati ügyfeleinek fizetés-
forgalmi szolgáltatásai szünetelnek, egy 
banki hiba miatt. Ezért tartom fontosnak 
az IG2 átállás kapcsán a tesztelési fázis 
kiemelt fontosságát hangsúlyozni.

A tesztelési feladatok egyik része auto-
matizálható nagy mennyiségű rutinszerű 
szabályok mentén futtatható ellenőrzé-
sek, melyek esetében a tervezés során 
meggondolandó, hogy érdemes akár egy 
költségesebb teljesen automatizált teszt 
folyamat felállítása, mely a későbbi tesz-
tek során megtérülhet. A tesztelési fel-

adatok másik része pedig a hibás üzene-
tek mögötti üzleti folyamatok javítására 
vonatkozik. A megközelítőleg 10 hónap 
átfutású tesztelési fázis tehát számos kü-
lönböző profilt kíván, a rutinszerű tesz-
tek futtatásától, a bonyolult hibaüzenetek 
üzleti elemzéséig.

Már a tesztelési felkészülés során nagy 
figyelmet kell fordítani a tesztesetek ter-
vezésének és előkészítésének. Az IG2 
által kialakított vagy megváltoztatott 
funkciók a bank összes, átutalásokkal 
közvetlenül vagy közvetett módon érin-
tett folyamatara hatással vannak. A tesz-
telésnek és így a teszteseteknek nemcsak 
a klasszikus funkcionalitás-integráltság-
teljesség hármasnak kell megfelelnie, 
hanem speciális szempontoknak is. Ezek 
a speciális szempontok a terhelhetőség és 
az üzleti folyamatok teljessége.

A fenti gondolatmenetet követve a ter-
vezhető tesztelési fázisok és azok IG2 
specifikus tartalma:

Funkcionális tesztelés

Az elkészült kód és paraméterezés első 
próbája. Ebben a szakaszban a tesztelés 
fő fókusza az alapvető funkcionalitás: a 
megváltozott képernyők, új paraméterek, 
kivonatok és az új IG2 interfész működé-
se. Az egyes funkciók tesztelése külön-
külön történik, a teszt elvárt eredménye, 
hogy az egyes leszállított rendszerelemek 
a dokumentációban előírtaknak megfele-
lően működnek. Természetesen a meglé-
vő funkciók tesztelésén túl figyelmet kell 
fordítani a folyamatváltozásból fakadó 
újonnan kezelendő funkciókra, mint 
például a visszahívás típusú üzenetek-
re, vagy a fedezetbiztosítási időablakok 
változására. A kötelező, és opcionális új 
folyamatok tesztelésén túl ki kell térni a 
hibalehetőségek kezelésére, hiszen eddig 
a bankok számára hiba esetén egy egész 
éjszaka állt rendelkezésre a javításra. A 
napi 5 cut off kötelezettséggel azonban 
csupán percei lesznek a javításra, ezért a 
hibaágak kezelésére csak pár perc marad. 
Az automatizálás kidolgozása komoly si-
kertényező lehet.

Integrációs tesztelés

A tesztelés következő szakaszban már 
egy integrált tesztkörnyezetben történik. 
Az egyes rendszerek és interfészek egy-
mással összekapcsolva integrált rend-
szerként viselkednek. Ebben a fázisban 
nyílik lehetőség end-to-end tesztelésre, 
amikor a teljes megváltozott üzleti folya-
mat tesztelhető. Ahogy korábban is emlí-
tettem, fontos, hogy a tesztelés ne csak az 
egyes funkciókra, hanem a teljes érintet 
üzleti folyamatcsoportra kiterjedjen. Át 

kell szervezni a mező mappinget is, mert 
jelenleg a számlavezető rendszerek, ha 
egy mezőben nem kapnak adatot hibás-
nak minősítik az üzenetet. Az opcionális 
mezők kötelező fogadásával azonban re-
guláris folyamat lesz, hogy egyes esetek-
ben nem kap adatot az adott mezőben a 
core rendszer. A rendszerek támasztotta 
informatikai korlátok vizsgálata szintén 
elengedhetetlen, hiszen nem csak új me-
zők, hanem a meglévő mezők változása-
ival is számolni kell. Ilyen lesz például a 
közlemény mező, aminek a hossza válto-
zik, és néhány, magyar bankokban hasz-
nált számlavezető rendszernél komoly 
változást indukál a fejlesztése. Ezen 
mezőváltozások rendszerek közötti (core 
rendszer – payment rendszer – GIRO 
háló) tesztelése megkönnyíti az átállást.

Az integrációs teszt részeként szükséges 
regressziós tesztet is végezni, kizárandó, 
hogy a változtatás nem várt hatással van 
a rendszer átutalásokhoz nem kapcsoló-
dó folyamataira.

Terheléses tesztelés

Az IG2 változás egyik leghangsúlyosabb 
eleme a napi egyszeri helyett bevezetésre 
kerülő napi ötszöri átutalás-indítás. En-
nek a változásnak rendkívül nagy hatása 
van az átutalási folyamatokat támogató 
rendszerekre. Megtörténhet, hogy egy 
átutalási csúcsnapon a rendszereknek a 
normál átutalási mennyiség 5-10-szere-
sét kell feldolgozniuk úgy, hogy az MNB 
által előírt 4 órás átutalási ablak ne sé-
rüljön.

A terheléses teszt során javasolunk a ter-
vezett legnagyobb terhelésnél 10-szer 
nagyobb tesztadat mennyiséget használ-
ni. Ezáltal a Bank tartalékot biztosíthat 
előre nem látható átutalási adatmennyi-
ség feldolgozására, és szinten tartalékot 
képezhet az üzleti terveiben szereplő 
növekedés által bekövetkező tranzakció-
szám-emelkedés feldolgozására. 

Üzletmenet-folytonossági tesztelés

A 4 órás átutalási határidő teljesítése az 
átutalási rendszerek magas szintű rendel-
kezésre állását teszi szükségessé. Fon-
tos, hogy az új igényeknek megfelelően 
átalakított üzletmenet-folytonossági fo-
lyamatok is tesztelve legyenek, kiemelt 
figyelemmel az átutalási tranzakciók 
ismétlésének, és újbóli feldolgozásának 
időigényére.

Integrált csoportos tesztelés

A fenti fázisok után következik a GIRO 
forgatókönyvében is szereplő integrált 
csoportos tesztelés. Ez a tesztelési fázis 

eltér a tesztelési életciklus korábbi fázi-
saitól, ugyanis ennek a tesztnek minden 
IG2 érintett Bank a résztvevője, és a teszt 
koordinációja nem az egyes Bankok, ha-
nem a GIRO által történik. A résztvevő 
bankok kockázata kettős:

1. Az IG2 bevezetés utolsó tesztelési 
fázisában a Bankok sokkal kiszolgálta-
tottabb helyzetben lesznek, mint koráb-
ban. Alkalmazkodni kell a tesztrendszer 
rendelkezésre állásához, az egyes részt-
vevőkhöz, a telepítési és paraméterezési 
ablakokhoz.

2. Előfordulhat, hogy kritikus hiányos-
ságok derülnek ki az integrált csoportos 
tesztelés során, amit a lehető leghama-
rabb kezelni kell.

Ezek a kockázatok a leghatékonyabban 
az integrációs, terheléses, és üzletmenet-
folytonossági tesztek mind teljes körűbb 
elvégzésével, és az integrált csoportos 
tesztelés lehető leghamarabb történő 
megkezdésével csökkenthetőek. ▪

Kókai János

2003-ban végeztem a PSZF-en köz-
gazdászként, és gazdasági informati-
kusként. 2003-tól a K&H Bankban 
dolgoztam az informatikai igazga-
tóságon üzleti szervezőként, később 
vezetőként a pénzügyi, számviteli és 
kockázatkezelési rendszerek szerve-
zése tartozott hozzám. A K&H után 
a tanácsadói szektorban folytattam 
a pályafutásom az akkor még FMC 
Kft, ma már Ness Hungary Kft-nél. 
Szenior tanácsadóként, és értékesí-
tési vezetőként számos kompeten-
cia kialakítását éltem és élem meg, 
kihasználva a kollégáim bankszek-
torban összegyűjtött tapasztalatát. 
Jelenleg a IG2 kompetencia szakmai 
vezetésével foglalkozok.

Projekt
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A modell alapú tesztelésről

Bevezető

Kedves Olvasó! Ennek a cikknek írásá-
val egy célom van: Egy magyar nyelvű 
kedvcsináló bevezetőt adni a kezedbe, 
erről a tesztelési megközelítésről, hogy-
ha munkád során úgy látod, hogy alkal-
mazni fogod, akkor ez egy jó kiinduló-
pont legyen! Vágjunk is bele!

Mi is az az MBT?

Amikor ezeket a sorokat írtam, kíváncsi 
voltam, vajon hogyan definiálják mások 
a modell alapú tesztelést. „A modell ala-
pú tesztelés egy black-box megközelítés, 
amellyel általános tesztelési feladatokat, 
mint a teszteset generálást és tesztek ki-
értékelését teszi lehetővé, amely a teszte-
lendő alkalmazás modelljén alapul.” Így 
definiálta Ibrahim K. El-Far a megköze-
lítést 2001-ben . Valójában ez a definíció 
ma már nem állja meg a helyét, léteznek 
olyan modell alapú tesztelési technikák, 
amelyek kifejezetten white-box techni-
kának számítanak, sőt a téma egyik úttö-
rő kutatójának Mark Utting előadásának 
a címe is erre utal: Model-Based Testing: 
Black or White?  Bármilyen definíciót 
is találunk, a lényeg, hogy a tesztelendő 
rendszer viselkedéséről a követelmények 
alapján egy modellt kreálunk, majd ebből 
automatikusan generáljuk ki a tesztese-
teket. A megközelítés főbb lépéseit jól 
szemlélteti az 1 ábra.  

Hogyan készül a modell?

Rendszerünktől függően többféle mo-
dellalkotási formát választhatunk. Létre-
hozhatunk pl. döntési táblákat, nyelvtant 
(Grammars), Markov láncokat, kiindul-
hatunk UML diagramokból vagy véges 
állapot automatákból. Konkrét példánk-
ban az utóbbival fogunk majd foglalkoz-
ni. Azt, hogy milyen típusú modellre van 
szükségünk, a terméktől, a követelmé-
nyektől és a tesztelési céljainktól függ. 
A tesztelési célokat azért kell megemlí-
teni, mert mint ahogy említettem, fehér 
és fekete dobozos tesztelésnél is lehet 
alkalmazni a megközelítést. Ha egy adott 
kódrészlet jobb lefedettsége a célunk (pl. 
modell alapján JUnit teszteket akarunk 
generálni), nem biztos, hogy a követel-
ményekből indulunk ki. A lényeg: repre-
zentáljuk a tesztelendő rendszer viselke-
dését. Nem kell az egész rendszerünket 
lemodellezni, tipikusan csak egy részét 
kell reprezentálni, a feni modelltípusok 
valamelyikével. Először gondoljuk át a 
tesztelési követelményeket, tesztelési 
céljainkat és a felhasználói eseteket.

És ha már van egy modellem?

Ha megalkottunk egy modellt, pl. egy 
véges állapot automatát, egy MBT esz-
közzel generálunk belőle tesztesete-
ket. Természetesen nincs olyan eszköz, 
amely bármely modellből azonnal fut-
tatható teszteket gyárt, ezért először egy 
köztes állapotú kimenetet hoz létre, ezek 
az absztrakt tesztesetek. Ebből már meg 
tudjuk állapítani, hogy hány darab teszt-
esetünk van. Ezek után, nekünk kell imp-
lementálni egy eszközt, ami az absztrakt 
tesztesetekből, futtatható teszteseteket 
gyárt. Ettől nem kell megijedni, ezeknek 
az eszközöknek az outputjai, úgy vannak 
kialakítva, hogy könnyen feldolgozható-
ak legyenek, bátran kijelenthetjük, nem 
ez lesz a tesztelési munka oroszlán ré-
sze. Ezek után nincs más dolgunk, mint 
ráereszteni a futtatható tesztjeinket a 
rendszerre és kiértékelni az eredménye-
ket. Természetesen nehéz egy modellt 
egyből tökéletesen kialakítani, nem 
könnyű ilyen formába önteni a rendszert 
úgy, hogy minden viselkedési aspektusát 
lefedje tesztelési szempontból. A mo-
dellünket és azt az eszközünket, ami a 
transzformációért felelős folyamatosan 
csinosítgatnunk kell, cserébe, a későbbi 
karbantartás már jóval könnyebb.

1. ábra
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Nézzünk egy konkrét példát!

Hallom, és elfelejtem. Látom, és elhiszem. 
Csinálom, és megértem. (Konfucius)

Első éves hallgatóként az egyetemen, a 
fenti idézetet hallottam egy előadáson. 
Azóta sokszor eszembe jut, mint ennek 
a cikknek az írásakor. Tartsuk most ezt 
szem előtt, nézzünk egy konkrét példát!

SIM kártyák és modellek

Képzeljük el a következő programot. 
Programunk, azért felelős, hogy ha egy 
mobiltelefonba SIM kártyát helyezünk, 
kérje be a PIN kódot. A felhasználónak 3 
lehetősége van, hogy korrekt PIN kódot 
vigyen be. Ellenkező esetben PUK kódot 
kér tőle, erre már 10 lehetőség van. Ha 
fenti kísérletek bármelyikénél, ha megfe-
lelő kódot viszünk be, a SIM kártya hite-
lesítése sikeres lesz. A tizedik sikertelen 
PUK kód bevitele után viszont letiltjuk a 
SIM kártyát. Vajon hány tesztesetet rejt 
magába a probléma? A rendszert a 2. ábra  
szemlélteti.
 
Tekintsünk most el a valódi PIN kódok 
formai követelményeitől (pl. hogy 4 je-
gyű vagy, hogy csak számokat tartal-
mazhat). Ha a sikeres tesztesetekre fó-
kuszálunk, a két végállapotba összesen 
14 féle úton tudunk eljutni. 13 út visz 
a sikeres hitelesítéshez és csak egyféle-
képpen tudjuk letiltani SIM kártyánkat. 
A negatív tesztesetek a meg nem enge-
dett állapotátmenetekből keletkezhetnek. 
Például, ha a programozónk úgy kódolja 
le a programot, hogy az a 10. alkalommal 
hibás PUK kód beírása után, nem letiltja 
a kártyát, hanem újra bekéri a PIN kódot! 
Ez egy meg nem engedett állapotátme-
net. Ezt a hibát egyébként a 14. tesztese-
tünk el is csípné. 

Lássunk neki!

A cikk írásakor, mindenképpen egy open 
source MBT programot szerettem volna 
választani példaként, így esett a válasz-
tásom a graphwalkerre . A graphwalker 
vagy korábbi nevén mbt  egy XML ala-
pú gráf leíró nyelvből, a GraphML-ből  
tud teszteket generálni. Ilyen gráfokat 
grafikus felületen is létrehozhatunk pl. 

yEd nevű programmal . A yEddel online 
is rajzolhatunk GraphML formátumú 
gráfokat, sajnos azonban az online vál-
tozat olyan formátumot generál, amit a 
graphwalker nem fogad el. Nincs mese, 
le kell töltenünk a szintén ingyenes asz-
tali változatot. (3. ábra)
 
Próbáljuk meg a programmal megrajzolni 
a PIN kódos feladatunkat! Ez a gráf lesz 
a modellünk, ebből fog a graphwalker 
teszteseteket generálni. Az eddigi ábrá-
kat egyébként én is a yEddel készítettem. 

A Graphwalkerről

Ez a nyílt forráskódú program képes 
arra, hogy graphML formátumú gráfokat 
bejárjon. Egy-egy bejárás egy-egy lehet-
séges tesztesetet/use case-t reprezentál-
hat. Ezek a bejárások egyben absztrakt 
tesztesetek is. Fontos megjegyezni, hogy 
a graphwalker nem ismer egy gráfban 
kilépési, ill. végpontot. Helyette a teszt-
generálást kilépési feltételekkel tudjuk 
megállítani. Ilyen feltételek pl. az élek 
vagy a gráf pontjainak lefedettsége (hány 
élt, pontot érintett az összesből), vagy a 
lépések maximális hossza, egy meghatá-
rozott időtartam, soha ne álljon le, stb. 
A program írója ezt azzal magyarázza, 
hogy hosszú, kiszámíthatatlan tesztek 
generálásához tervezte a graphwalkert. 
Megmondhatjuk a programnak azt is, 
milyen bejárási algoritmus szerint járja 
be a gráfot (véletlen bejárás, A* algorit-

mus, valamint a kettő keverékéből álló 
SHORTEST_NON_OPTIMIZED ). Tölt-
sük le a programot , amely összesen egy 
jar fájlból áll, majd indítsuk el:

java -jar <jar fájl neve>.jar -v

Ha minden rendben ment és a képernyőn 
a graphwalker verzióját és a benne lévő 
csomagok listáját látjuk, akkor térjünk 
vissza a yEdhez! Ha megrajzoltuk a PIN 
kódos feladatunk gráfját és hasonlít a 
cikkben lévő legelső ábrához, szabjuk 
kicsit graphwalker specifikussá! A prog-
ram a következő követelményeket állítja 
a bemeneti gráf elé:

•  Legyen irányított gráf vagy páros gráf
• Legyen pontosan egy pont, aminek 
’Start’ a címkéje, innen indul a bejárás
• A Start pontból induljon ki él, aminek 
van címkéje is
• Minden pontnak legyen címkéje, (az 
éleknek nem kötelező, kivéve az elsőt) 
• A címkék ne tartalmazzanak szóközöket

A többi kitétellel most nem foglalko-
zunk, azok a graphwalker további funk-
cióihoz kötődnek. Hozzuk tehát valami 
hasonlóra a gráfunkat:
 
Láthatjuk, hogy az első pont a Start, be-
lőle indul egy e_insert él, a többi pontot 
pedig úgy neveztük el, hogy ne legyen 
benne szóköz. Szintén láthatjuk, hogy 
a v_auth és a v_deny_sim (sikeres, ill. 
sikertelen hitelesítés, ezek lennének a 
végpontjaink) pontokat összekötöttük a 
Starttal. Erre azért volt szükség, mert, 
mint említettem a program nem ismer 
végpontokat. Így egy újabb bejárásra 
úgy vesszük rá, hogy visszairányítjuk a 
Start pontba. Tévedés ne essék: aki azt 
gondolja, hogy így a gráf azt a programot 

2. ábra

3. ábra: Rajzoljuk meg a yEd-ben a gráfot

reprezentálja, ami a sikeres PIN/PUK 
kód beírása után ismét kódot kér, annak 
ugyan igaza van, de megtehetjük, hogy 
megmondjuk a modellnek, hogy indítsa 
újra a programot a legelső él érintésekor. 
Ha nem kötöttük volna össze a két vég-
pontot a Starttal, akkor a graphwalker 
indításakor hibaüzenetet kapnánk. A 
program elkezdene bolyongani a gráf-
ban, előbb-utóbb elérne egy végpontot, 
amiből már nem vezet sehová sem él, ha 
ez a szerencsétlen helyzet olyankor áll 
elő, amikor még nem teljesítette a kilé-
pési feltételt (pl. nem érintette az összes 
élt), akkor „No possible edges available 
for path” hibaüzenetet kapunk.

Lehetőségünk van egyébként kiterjesz-
tett modellt is alkotni, ebben már tudunk 
őrfeltételt megadni, ill. változókat kezel-
ni. Ha ez megvan generáljuk tesztesete-
ket a modellből:

java -jar <jar fájl neve>.jar offline -g 
A_STAR -s EDGE_COVERAGE:100 -f 
<modell>.graphml

Az offline paraméter azt jelenti, hogy 
egyszer generáljuk ki a teszteseteket és 
kiírjuk a standard outputra. A –g opció a 
bejárási algoritmust határozza meg, jelen 
esetben A*-ot választottunk. A kilépési 
feltételünk az élek teljes lefedettsége, az 
utolsó paraméter pedig a bemeneti fájl. 
Ha minden jól megy valami hasonló ki-
menetet kapunk:

Start
e_insert
v_pin_attempts

v_auth

Start
e_insert
v_pin_attempts

v_pin_attempts

v_auth

Gyakorlatilag a pontok és az élek fel-
sorolása bejárási sorrendben. Az üres 
sorokat azért látjuk, mert nem adtunk 
minden élnek címkét. Kaptunk tehát egy 
nagy absztrakt tesztesetet, amely teljesen 
bejárja a gráfot, de ha összeszámoljuk 
hányszor érintettük a Start pontot, meg-
kapjuk a korábban emlegetett 14 esetet. 
Meg tehettük volna azt is, hogy kilépési 
feltételnek a két végpont elérését adjuk, 
így azonban nem kapnánk meg az összes 
esetet, mert az algoritmus amint eléri a 
végpontot, kilép. Ha mindehhez még 
RANDOM-ra állítjuk a bejárást, akkor 
van esélyünk minden esetet kigeneráltat-

ni, de túl sokszor kellene elindítanunk a 
generálást.

Hogyan lesznek futtatható tesztjeink?

Lehetőségünk van minden ponthoz, ill. 
élhez írni egy metódust java-ban, ezeket 
egy osztályba tehetjük, majd megjelöl-
hetjük executorként a lefordított osztályt, 
jelezve a graphwalkernek, az egyes pon-
tok, élek érintésekor futtassa a metódu-
sainkat. Az eszköz egyébként soap szol-
gáltatásokon keresztül nem csak a java-t 
támogatja. Ezeket a metódusoknak egy 
sablonját még ki is tudjuk generáltatni 
egy template fájl alapján. A template fájl 
pl. így nézhet ki:

public void {LABEL}()
{
  log.info( „{EDGE_VERTEX}: 
{LABEL}” );
  throw new RuntimeException( „The 
{EDGE_VERTEX}: {LABEL} is not 
implemented yet!” );
}

Ebből a program kitudja cserélni a 
{LABEL} és a {VERTEX} részeket, a 
megfelelő pontokra élekre, megkönnyít-
ve a dolgunkat az implementálásnál:

>java -jar <jar fájl neve>.jar source -f 
<modell>.graphml -t java.template

public void e_insert()
{
  log.info( „Edge: e_insert” );
  throw new RuntimeException( „The 
Edge: e_insert is not implemented yet!” 
);
}

public void v_auth()
{
  log.info( „Vertex: v_auth” );
  throw new RuntimeException( „The 
Vertex: v_auth is not implemented yet!” 
);
}
:
:

Ezek után nincs más dolgunk, mint be-
másolni a fenti kimenetet és leimplemen-
tálni az egyes pontokhoz, élekhez tartozó 
tesztlépéseket (egy-egy pont, él érinté-
sekor, az azonos nevű metódus hívódik 
meg). Pl. a kezdő élt reprezentáló me-
tódus indítsa el a PIN programot, várja 
meg amíg kéri a kódot, v_auth-ba vezető 
él adja be a programnak a korrekt PIN/
PUK kódot stb. Akár verdiktet is állítha-
tunk a graphwalker speciális osztályai-

val. Valamint lehetőségünk van minden 
információt logolni, a későbbi analízis 
céljából. Fordítsuk le a java osztályun-
kat, majd létre kell hoznunk egy xml fájlt 
, ami megjelöli az osztályt futtatóként, 
valamint egyéb paramétereket tehetünk 
bele. Ez az xml pl. így nézhet ki:

<?xml version=”1.0” 
encoding=”UTF-8”?>
<!DOCTYPE MBTINIT SYSTEM 
„mbt_setup.dtd” >
<MBTINIT EXECUTOR=”<java osz-
tály>”>
  <MODEL PATH=”<modell>.
graphml”/>
  <CLASS PATH=”bin”/>
  <GENERATOR TYPE=”A_STAR”>
    <CONDITION TYPE=”EDGE_
COVERAGE” VALUE=”100”/>
  </GENERATOR>
</MBTINIT>

Ez után az xml-t adjuk meg paraméter-
ként a graphwalkernek:

java -jar mbt-2.2-beta14.jar xml -f xml/
UC01.xml

És már fut is a tesztesetünk! Futás köz-
ben a bejárásnak megfelelő tesztlépések 
hajtódnak végre. Érdemes még a http://
mbt.tigris.org/demo.html oldalon talál-
ható példát is végignézni.

Miért jó az MBT?

A módszer teljes mértékben automati-
kus. Automatizált teszteseteket kapunk. 
A modell jobb áttekinthetőséget biztosít, 
segíti a rendszer megértését. A legna-
gyobb előny a tesztek karbantarthatósá-
ga. Képzeljük csak, ha PIN2 és PUK2 
kódokat is kellene kezelnünk az előző 
példában. Elég a modellt kiegészítenünk, 
és ha egy metódus kezeli az összes fajta 
(PIN1, PIN2, PUK1, PUK2) kód bekéré-
sét a metódusokhoz alig kell hozzányúl-
ni. Ugyanúgy kigeneráljuk a tesztjeinket 
és már az új feature is le van tesztelve. 
Szintén igaz, hogy jellemzően jobb lefe-
dettség adatokat tudunk produkálni ezzel 
a megközelítéssel.

Milyen hátrányai vannak?

Amikor először hallottam az MBT-ről, 
első gondolatom az volt, hogy modell 
címszó alatt újra kell implementálni a 
terméket. Ez nem igaz, hiszen egy mo-
dellnek nem kell hatékonynak vagy 
gyorsnak lenni, mint egy programnak, 
ettől függetlenül nagy, bonyolult rend-
szereket nem könnyű modellezni. Szin-
tén igaz, hogy komoly rendszerismeretre 
van szükség a tesztelőktől a modellalko-

Módszertan Módszertan
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táshoz. Aki foglalkozott már egy konkrét 
MBT eszközzel, az tudja, hogy a feles-
legesen kigenerált, redundáns tesztesetek 
jelenléte szintén egy ide sorolható prob-
léma. Általánosságban elmondható, hogy 
funkcionális tesztekre nehézkes az MBT 
alkalmazása. Inkább kisebb egységekre, 
jellemzően unit tesztekre érdemes alkal-
mazni.

Milyen MBT eszközök vannak?

Ma már sok modell alapú tesztelő tool 
létezik. Sajnos a nyílt forráskódú szoft-
verek még gyenge lábakon állnak. A 
graphwalker szimpatikus megoldás, de 
gyengén dokumentált és készítői nem 
fejlesztik rohamléptekben. A cikk elején 
említett Mark Utting által is fejlesztett 
modelJUnit hátránya pedig, hogy kód-
szinten kell megírni az állapotautomatát, 
amelyet aztán lehet grafikusan kiraj-
zoltatni, de közel sem olyan komfor-
tos, mint a fent taglalt graphML. A jó 
hír, hogy már hazánkban is van kutatási 
projekt és fejlesztési törekvés a modell-
alapú tesztelésre . Ezzel szemben több 
kereskedelmi szoftver is épít az MBT-re, 
melyek lassan-lassan alkalmazásra kerül-
nek az iparban. Ezek közül a Conformiq 
Tool Suite™-ot említeném meg. Ez 
egy kiforrott eszköz, de a drága licence 
díj, hamar eltántorítja az érdeklődőket. 
A Microsoftnak szintén van egy Spec 
Explorer nevű ingyenes kiegészítője a 

Visual Studio-hoz. Ehhez azonban meg 
kell vennünk a Visual Studio legújabb 
fizetős változatát, az Express verzióval 
ugyanis nem működik és természetesen 
csak .NET technológiákkal kompatibilis. 
Az elérhető szoftverekről egy jó gyűj-
teményt találunk a https://goldpractice.
thedacs.com/practices/mbt/ oldalon.

Remélem a bevezetőben említett célom 
megvalósult. Aki még nem találkozott az 
MBT-vel, kapott egy áttekintést és egy 
jobb összképet erről a tesztelési megkö-
zelítésről. Ha valaki kedvet kap, kipró-
bálja a fent említetteket és problémába 
ütközik, ne habozzon, nyugodtan keres-
sen meg engem. ▪

Bodnár Gergely

tesztmenedzser, tesztelési tanácsadó
 
Diplomáját a Miskolci Egyetem Gé-
pészmérnöki karán szerezte, mérnök 
informatikusként.
Az egyetem elvégzése után szoftver-
fejlesztő majd adatbázis és alkalma-
zásszerver szakértőként dolgozott 
állami és banki projektekben.
2006-tól tesztmenedzserként a tesz-
telési módszertan kidolgozását és be-
vezetését, valamint tesztelői csoport 
kialakítását és különböző tesztelési 
projektek végrehajtását koordinálja 
sikeresen.
2009 óta tesztelés tanácsadó, teszte-
lési projektvezető.

Tóth Árpád

Szoftvertesztelő mérnök

Tóth Árpád okleveles programo-
zó matematikus. 3 éve foglalkozik 
szoftverteszteléssel. Kezdetben a 
Nokia Siemens Networks, jelenleg 
pedig az IT-Services tesztmérnöke. 
Érdeklődési területe a modell ala-
pú tesztelés, valamint a terheléses 
tesztelési technikák. Korábban kife-
jezetten funkcionális, jelenleg pedig 
performance tesztekkel foglalkozik. 
A szakmán kívül, többszörös ma-
gyar bajnok formációs latin táncos. 
Showtánc Európa- és világbajnok.
arpad.toth@t-systems.com

Legyen Tiéd ez
a hirdetési felület!

Média ajánlat

www.tesztelesagyakorlatban.hu/docs/Teszteles_a_gyakorlatban_media_ajanlat_2010.pdf

Regisztrálj 
a honlapunkon!

www.tesztelesagyakorlatban.hu
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