2011 / JUNIUS

TESZTELES
A GYAKORLATEAH

A SZAKERTO TESZTELOK LAPJA

ALKALMAZASOK BIZTONSAGA
EGY PEN-TESTER SZEMEVEL




2011 junius Koszonto

NE a vegen fedezze fel a hibakat!

Kedves Olvaso

Mindig rejtélyesnek, misztikusnak tlinik, amikor biztonsagi tesz-
tekkel foglalkozé emberek mesélnek a munkajukrol. Habar valo-
szinlileg szdmomra is megtanulhatd lenne, mégsem vettem eddig
a faradtsagot, hogy elmélyedjek a biztonsagi teriilet szakmai fo-

gasaiban. Pedig modfelett érdekfeszitd (és egyben hatborzongatd)
torténetekkel tudnak szorakoztatni a szakemberek.

A vice az, hogy a két oldal ugyanolyan furcsan néz egymas felada-
taira. Egyik sem tudja, hogyan végzi a masik a munkajat. Milyen

eszkozoket hasznal, milyen médszer alapjan dolgozik.

Amikor az ujsagot kezdtiik szerkeszteni tobb helyen is probaltuk

elérni, hogy biztonsagi szakemberek is irjanak cikkeket. Nagyon
jo lenne, ha a két tabor kicsit kdzelebb tudna keriilni egymashoz.
Ugyanis a biztonsagi rés, amelyet egy ethical hacker megtalal, az
alkalmazas tervezése és fejlesztése alatt keriil bele a rendszerbe.
Talan ha a tesztelés soran jobban fokuszalnank ezekre a tesztekre
kevesebb biztonsagi hiba keriilne ki az éles kdrnyezetre.

Egymas szervezeteir6l, tanfolyamairdl, konferenciairdl is alig tu-
dunk valamit. Emlithetnénk a nagy sikerti ITBN-t, vagy az Ethical
Hacking konferenciat, esetleg a Hactivity-t. De ugyanez forditva
is igaz, a biztonsagi teszteléssel foglalkozé embereknek sem mond
semmit az, hogy HTB, ISTQB, vagy az IIR és IDG tesztelési kon-
ferencia.

Ugy tiinik, mintha két egymastol teljesen kiilonallé vilag létezne.

Passed Informatikai Kft.

Pedig szerintem nagyon is kdzeliek. Remélem egy pici szerepet

p a 8 8 e d mi is jatszhatunk abban, hogy a két tabor kozelebb keriiljon egy-

A hibak tbbbsége az alkalmazas elkészitése | N f bt i i
alatt kiszirnetd, ezzel nagy mértékben csok- PREA TSRS LIS S :

kenthetd a fejlesztési folyamat koltsége! A megbizhalo teszicsapal! Udvozletel,

Szoftvertesztelesi  szaktudasunkkal  tamo-
gatjuk, hogy ugyfeleink kritikus Uzleti alkalma- Pongrdcz Janos
zasai hatékonyan, megbizhatéan muikodje-

nek minden kortimény kozott., WWW. passed.hu
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Modszertan
Csaki Istvan

Tesztelés Java kornyezetben

A szoftverfejlesztés egyik sziikséges — €s ma mar bizonyara kozhellyé
Iényegiilten sokszor elmondott — kovetkezménye az elkésziilt prog-
ram tesztelése. Mindazonaltal még mindig szamos olyan fejlesztési
feladat, projekt végeredménye hagyja el a ,,szoftvergyarat”, ahol a
fejlesztett termék nincs megfelelden letesztelve. A kisebb-nagyobb,
részben ,.hazon beliili”, jellemzéen egyedi szoftverfejlesztési projek-
tek soran nehezebb egy koncepcidé mentén kialakithato tesztelési fo-
lyamat végigvezetése.

Kiilfold
Elisabeth Hendrickson

A tesztmenedzsment eszkozok akadalyozzak

az agilis munkat

Ha agilis csapatban dolgozol és specializalt tesztmenedzsment esz-
kozt hasznalsz, akkor van egy fontos lizenenetem szamodra:

Allj meg. Komolyan. Hagyd abba, csak hatraltat téged.

Modszertan
Schaffhauser Balazs

A PDCA elv alkalmazasa a tesztelésben

Dr. W. Edwards Deming munkassagabol meritvén, kisérletet teszek
arra, hogy az altala hiressé tett PDCA elvet a programozok és tesz-
tel6k kozotti munka litemezésére, egymas megértésére alkalmazzuk.

Automatizadlas
Horvath Noéra

Automatizalt tesztelés II.

Az el6z0 részben az automatizalt tesztelés eldnyeirdl és hatranyairol,
valamint az autotesztkdrnyezet felépitésének mikéntjérdl ejtettem
szot. Kitértem a fejlesztés soran felmeriild problémakra, egyszerisi-
tési lehetdségekre, alternativakra. E masodik részben a tesztkdrnye-
zethez sziikséges keretrendszer tervezésérdl, a tesztek megirasarol
szeretnék minél tobb hasznos informaciét megosztani.

Interju
Simon Gydrgy Ferenc

Magyar Telekom Nyrt.

Modszertan

Téth Arpad

Webes tesztelés modell alapon

A webes applikaciok tesztelésével tobb probléma van. Ezeken a fe-
lileteken a felhasznald eseményeket hoz 1étre. Pl. gombokra kattint,
szovegmezoket tolt ki a billentylizet segitségével, szoveget jeldl ki,
vagolapra masol, majd beilleszt, s6t gondoljunk a Gmail-re, drag-
and-drop funkciot is hasznalhat. Ezekkel az eseményekkel egy baj
van, tul sok van bel6liik. Minél tobb eseményiink van, annal tobb
sorrendiség létezik, igy a lehetséges tesztesetek szama exponencia-
lisan novekszik.
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2 3 Biztonsag

Major Marcell
A mai alkalmazasok biztonsaga egy pen-

tester szemével

Mi is az a betdrési tesz és miért fizet valaki ilyesmiért? A biztonsagi
betdrési teszt (security penetration test) célja egy rendszer sebezhetd-
ségeinek felmérése gyakorlatias megkozelitést alkalmazva, a valédi
tamadok (black-hat hacker) eszkdztaranak felhasznalasaval. A beto-
rési tesztet végzd szakemberek (pen-tester, white-hat hacker, ethical
hacker) alapvetéen ugyanugy f6 elfoglaltsagként a sebezhetdségek
felderitésével és kihasznalasuk mikéntjével foglalkoznak mint a sza-
mitdgépes biindzok.

2 6 Open Source

Keresztes Csaba

TestLink

frasomban egy olyan tesztelést tamogat6 eszkéz (TestLink) haszné-
latanak ismertetését fogom bemutatni - amellyel t6bb éve dolgozok
kisebb nagyobb projekteken. A folyamatos fejlesztés egyre szélesebb
teret enged a TestLink eszkdz hasznalatanak, ugyanakkor allando
szakmai kihivdsok elé allitja azokat, akik mddszertani szemléletet
visznek bele a tesztelési folyamatok kidolgozasaba.

Kedves Olvasonk,

Sok olyan teszteld, tesztvezetd dolgozik az orszagban, aki a sajat teriiletén egyedi, mara-
dando, kiemelkedo érteket alkot. Oket kivanjuk felkutatni, 6sszefogni, hogy egy szakmai-
lag profi lapot tudjunk folyamatosan szerkeszteni.

Szeretnél publikalni, csak eddig nem talaltal megfelelé platformot?

A Tesztelés a Gyakorlatban magazinban a mindennapi szoftvertesztelési munkékat, tapasz-
talatokat mutatjuk meg a nagykézonségnek oly moédon, hogy azt kdzvetleniil a szakembe-
rektdl, vagyis To6led halljak.

Gyere és irj cikket Te is!
Célunk, hogy gyakorlati tudast adjunk at a szoftvertesztelési projektekhez, munkakhoz.

Amennyiben kedvet érzel publikalni kériink, vedd fel veliink a kapcsolatot a publikacio@
tesztelesagyakorlatban.hu, cimen és kiildd el anyagodat, hogy minél atfogobb, a trendet
kovetd friss irdanyzatokat, tapasztalatokat bemutaté magazint tudjunk szerkeszteni a Te
segitségeddel.

Udvozlettel,
Tesztelés a gyakorlatban — A szakérto tesztelok lapja
magazin szerkesztoi
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Tesztelés Java kornyezetben

A szoftverfejlesztés egyik sziikséges — és ma mar bizonyara kozhellyé l1ényegiilten
sokszor elmondott — kovetkezménye az elkésziilt program tesztelése. Mindazon-
altal még mindig szamos olyan fejlesztési feladat, projekt végeredménye hagy-
ja el a ,szoftvergyarat”, ahol a fejlesztett termék nincs megfeleléen letesztelve.
A Kkisebb-nagyobb, részben , hazon beliili”, jellemzden egyedi szoftverfejlesztési
projektek soran nehezebb egy koncepcié mentén kialakithaté tesztelési folyamat
végigvezetése.
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A programozok sajat fejlesztéseik, rész-
feladataik végzése kdzben a programkod
novekedésével — természetszeriileg —
egyre nagyobb kihivassal szembesiilnek,
ami az attekinthetéséget illeti. A tobb
ezer soros programokban ennek megfe-
leléen hibak keletkezhetnek, de ez nem
is lehet kérdés.

A kérdés az, hogyan lehet megtaldlni a
keletkezett hibakat. Jellemzden azoknal
az egyedi szoftverfejlesztéseknél, ahol
a fejlesztdi teszten (amikor a fejlesztok
sajat maguk munkdajat, a programrész
miikodését ellendrzik) atesett végtermék
— tovabbi szervezett tesztelések nélkiil —
a megrendeléhoz keriil, ott deriilnek ki
a hibas mikodéssel kapcsolatos problé-
mak. Ez igen kdnnyen visszaiithet a szal-
litéra, ha a megrendeld tigyfél szamara
ez jelentds kényelmetlenséget, plusz
koltséget okoz.

A tesztelés, mint folyamat beépitése a
szoftverfejlesztési projektekbe azért is
fontos, mert a fejlesztok a sajat maguk al-
tal irt programkddjukat egyszertien kép-

telenek mas szemszogbdl nézni. Még a

jOl felépitett koncepciodba is csuszhatnak

hibak, ezért kritikus fontossagu, hogy az

elkésziilt terméket egy kiilonallo, de ter-

mészetesen a funkcionalis specifikaciot

ismer0 teszteld csoport tesztelje.

A tesztelésekkel kapcsolatban altalano-

san ismert kdvetelmények a jozan ész és

a tapasztalatok alapjan kialakult alapel-

vek koré csoportosulnak. Példaul:

®* Mindig tervezettnek és megismétel-
hetének kell lennie.

®*  Mas (is) teszteljen, mint aki fejlesz-
tett.

®*  Azegyes komponensek tesztelésétdl
kell haladni a teljes rendszer teszte-
1ése felé. Erdemes a komponenseket
kiilon letesztelni dsszeallitas elott.

®* A komponensek még értelmezhetd
kisebb egységeinek tesztelését érde-
mes meghagyni fejlesztoi tesztként,
mert ilyen mélységben csak a fej-
leszték ismerik a kédot.

* A funkcionalis miikddés ellendrzé-
sén tul sziikség van a fejlesztett ter-

v d rguments”

erstringProp>

SstringProp= o
1 ’ GregorianCalendar calendar = ne

now =

+ day; }

mék integracios tesztjére a mikodé-
si kdrnyezetbe helyezéskor.

* A funkcionalitas megfeleldségének
ellenérzésén feliil a terhelhetdség
(teljesitmény) és a stabil mikodés
(fenntarthatosag) ellendrzése is fon-
tos.

A Java-alapu szoftverfejlesztési felada-

tok soran a tesztelési fazisban természe-

tesen ugyanezek az alapszabalyok érvé-
nyesek.

A kovetkezékben harom tesztelési 1é-

pést, azok egy-egy lehetséges modszerét/

eszkozét vessziik sorra, amelyek Java
kornyezetben irt programok tesztelését
segithetik:

a) Komponens (modul) tesztelés

A komponensek bels6 mikddésének
ellenérzése a strukturalis tesztek foga-
lomkéorébe tartozik. Mivel a fejlesztett
alkalmazas belsd struktarajat vizsgaljuk,
ezért white-box teszteknek is nevezik
Oket (ellentétben a funkcionalis tesztek-
kel, ahol fekete dobozként tekintiink az
alkalmazasra).

Célszertien a kiilonalldé modulok egy
egységbe épitését megel6zéen hasznal-
haté6 moédszer, igy kikiiszobdlendd sok,
a nagyobb egységgé gyurt rendszerben
fellépd hibak keresésével jard veszddség.
A komponens-szintli tesztelés lényege,
hogy a szoftver metddusait, azok mii-
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Modszertan

kodését tesztesetekben meghatarozott
tesztértékekkel ellendrizziikk. Az egyes
modultesztek sikerességét a lefedettség-
gel szokas jellemezni.

A lefedettség a programsorok relativ
szamaval (teszt altal elért programkod
sorainak az Osszes sorhoz viszonyitott
szama), vagy a meghivott fiiggvények re-
lativ szamaval (végrehajtott fliggvények
szamanak és az Osszes fliggvény szama-
nak hanyadosa), jellemzden szazalékos
formaban adhat6 meg. Ide tartozik még
pl. az elagazasok, vagy az Osszes lehet-
séges ut lefutasanak ellendrzése is. A le-
fedettség mérése mind a memoria, mind
a processzor szamara jelentOs terhelést
jelenthet, ezt a tesztek tervezésénél id6-
zités, terhelés szempontjabol figyelembe
kell venni. Masik vonatkozasa a lefe-
dettség mérésnek, hogy az adott projekt
koltségét jelentésen ndvelheti, ez pedig
altalaban erds befolyasold tényezd.

Az ismétl6do végrehajtas, a tesztesetek
szamossaga, a teljes vagy részleges vég-
rehajtas sziikségessége és az eredmények
megjelenitése, rendszerezése, tovabba az
automatizalt végrehajtasi igények keze-
1ése és mindezek egyiittes bonyolultsaga
nélkiilozhetetlenné teszi az ilyen felada-
tokra készitett keretrendszerek hasznala-
tat.

A JUnit (http://www.junit.org/) az egyik
legelterjedtebb keretrendszer, amit az
egyes komponensek tesztelésére hasznal-
nak. Bar lefedettséget nem tud mérni (erre
a célra kiegészité eszkozoket lehet alkal-
mazni, ilyenek: pl. Cobertura, Emma),
ezzel egyiitt ez az egyik legnépszeriibb
komponens-teszteld eszkdz, amelyet a
leggyakrabban hasznalt fejlesztéi kor-
nyezetek (pl. Eclipse, NetBeans) is ta-
mogatnak. Egyszerli hasznalhatésaga
mellett lehetdséget nyujt automatikus
tesztfuttatasra a kod egészére, vagy egy
részére vonatkozodan, tovabba a teszt-
eredmények megjelenitése mellett struk-
turalt riportok készitése is lehetséges.

A JUnit-ban hierarchikusan rendezett
tesztesetekbdl allithatunk Ossze teszt-
készleteket (test suite), amelyekben
a teszteseteket egyiitt futtathatjuk. A
tesztek ellenérzésére szolgalnak az Un.
Assert metodusok, amelyekkel a teszt
eredményét hasonlitjuk Ossze az elvart
eredménnyel.

A metddusok tesztelésekor is figyelem-
mel kell lenni arra, hogy a metdédusok
ne 6nmagukban keriiljenek letesztelésre,
hanem az flizleti funkcidjukat lassak el
(rendszerben gondolkodas).

A tesztek tervezésében tobbnyire az em-
beri képzeléerdre (vagy kiegészitd esz-
kozre) van sziikségiink, a JUnit 6nmaga-
ban nem tdmogat tervezést. A tesztesetek
tervezése eléggé hosszadalmas feladat,
raadasul az a kihivas is el6ttiink all, hogy

megtalaljuk az arany kozéputat a teszte-
setek sziikséges és elégséges szama (le-
fedettség), valamint az aranytalanul nagy
energia raforditas kozott.

Tesztesetek tervezésekor figyelembe kell
venniink az egyes valtozok szélséértéke-
it, a beallitand6 intervallumokat, érvény-
telen karaktereket stb.

Az egyes modulok miikddésének teszte-
1ését kovetden az integracios tesztekkel
célszerii ellendrizni a modulok ,,valds”
kornyezetbe illesztésekor a tranzakcios
folyamatokat és a modulok egymasra ha-
tasat.

b)Funkcionalis (rendszer) tesztelés

A funkcionalis tesztekre akkor keriilhet
sor, ha az Osszeallitott alkalmazas egyes
komponensei unit és modulszinten (mo-
dul alatt itt pl. egymasra hat6 unit-okat
értiink) megfeleléen mikodnek.

A funkcionalis tesztelés mar jobban el-
kiilsnithetd a fejlesztktdl. Altalanos
esetben egy kiilonallo tesztcsapat fel-
adata, hogy a tesztelésre kapott rendszer
tizleti funkcionalitasat figyelembe véve,
de magat a megvaldsitasi modot feke-
te dobozként kezelve megvizsgalja az
egyes funkciok mikddését. Ismerve a le-
hetséges bemeneteket, le kell ellenérizni
a lehetséges kimeneteket. A funkcionalis
tesztek egy-egy tesztesetre épitve egy-
egy felhasznalodi funkcio, tizleti folyamat
1épéseit ellendrzik.

A funkcionalis tesztek soran alapvetden
az alabbi tipusu tesztek keriilnek végre-
hajtasra (természetesen egyes modszerek
alkalmazhatok pl. a modulok tesztelésé-
nél is):

Ekvivalencia osztalyok alapjan torténd
tesztelés: A program bemeneti paramé-
tereit a specifikacio szerint felallitott tn.
ekvivalencia-osztalyokra (azonos visel-
kedési jelleggel bird értékek halmazaira;
pl. ilyenek az intervallumok) osztjuk,
majd minden osztalybdl tesztértékeket
véve teszteseteket készitliink. A jol meg-
valogatott tesztesetek (pl. érvényes-ér-
vénytelen, hatarérték-kozépérték) igy
a lehetséges inputokat nagymértékben
lefedik, igy egy olyan halmazt allitunk
el a teszteléshez, amely a lehetd legtobb
hibat felderitheti.

Hatarérték tesztelés: Tulajdonképpen az
ekvivalencia osztalyok alkalmazasanak
specialis esete, ugyanis az osztalyok
hatarértékeire fokuszalva, a hibak rend-
szerint itt strisodnek. Hatarérték-tesz-
telésnél a kimeneti értékek vizsgalata is
sziikséges lehet, azaz érdemes a tesztek-
hez olyan bemeneti értékeket is valasz-
tani, ami a kimeneti hatarértékeket fogja
vizsgalni.

Ok-okozati tesztelés: A funkcionalis
tesztelés talan legfontosabb célja, hogy
kideriiljon, milyen bemeneti paraméterek

hatasara mi torténik a kimeneten. Ennek
vizsgalatara egy ok-okozati grafot, vagy
tablazatot célszerii késziteni, amit a tesz-
tesetek kidolgozasakor hasznalhatunk.
Természetesen a lehetséges bemeneti-ki-
meneti kombinaciok szama oriasi lehet,
ezért sokszor szinte képtelenség minden
egyes esetet megvizsgalni. Ezért fontos
azoknak a teszteset kombinacidoknak az
Osszeallitasa, amelyekkel a leghatéko-
nyabban tudjuk feltérképezni a hidnyos-
sagokat, illetve a specifikacionak ellent-
mondo6 hibakat.

Az igy Osszeallitott teszteseteket egy in.
teszt-lefedési matrixon megjelenitve fel-
térképezhetjiik, hogy az adott teszt(eset)
mely funkcio(k) vizsgalatara alkalmas,
valamint hogy maradt-e¢ ellenérzés nél-
kiili funkcio6.

Véletlenszerli tesztelés: A véletlensze-
riien eldallitott tesztadatokkal elvégzett
vizsgalatok célja azoknak a hibaknak a
feltarasa, amelyek a determinisztikus
tesztek tervezésénél esetleg elkeriilték a
figyelmet. A véletlenszeri tesztelés hiba-
feltaro képessége rendszerint alacsony,
de altalaban megéri a raforditast, mert a
tesztadatok (véletlen szamok) viszonylag
gyors eldallitasa ujabb teriileten fedheti
fel az eddig elrejtett hibakat.

A funkcionalis tesztelés, a tesztesetek
végrehajtasa részben automatizalhato,
azonban néhany esetben sziikségszerii
lehet a manualis tesztelés is, mint kiegé-
szit6 modszer.

Az automatizalds torténhet pl. script-ek
segitségével parancssoros alkalmazasok-
nal, de akar egy vagy tobb kiilonallo gra-
fikus megjelenitésii teszteszkozzel is, pl.
webes alkalmazasoknal.

Miért hasznos a tesztelés automatizala-
sa? Fiiggetleniil a tesztelés modszerétol,
javitasok utan gyakori a regresszios tesz-
telés sziikségessége, a tesztesetek akar-
hanyszor futtathatok, valamint lerévidiil
a visszajelzések ideje a fejlesztok szama-
ra, igy hatékonyabba valik a fejlesztési
folyamat (ez az el6ény felhasznalhato pl.
az agilis szoftverfejlesztésnél vagy az
extrém programozasi technikanal).

A webes alkalmazasok automatikus
tesztelésére hasznalhatd eszkozok egyi-
ke a Selenium (http://seleniumhq.org/),
amellyel funkcionalis teszteket is végre
tudunk hajtani.

A Selenium segitségével a leggyakrab-
ban hasznalt webes bongészékben futtat-
hatunk egy-egy tesztesetet, vagy egész
tesztforgatokonyvet is gy, mintha egy
felhasznalo futtatna Oket. A Selenium
tobbféle operacios rendszert is tdmogat,
igy felhasznalhatosdga széleskoriinek
mondhatd a webes feliiletek tesztelésé-
ben.

A Selenium tébb komponensbél all, ame-
lyek az automatizalt tesztelés masfajta
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Modszertan

megkdzelitését szolgaljak. A f6 kompo-
nensek az alabbiak:

Selenium IDE: Fejlesztéi kornyezet,
amellyel rogzitheték a bongészé feliile-
tén elvégzett feladatok (kattintasok), me-
lyek aztan lefuttathatok, szerkeszthetdk
¢és hibakeresésre hasznalhatok. Hatranya,
hogy csak Firefox bongészében futtatha-
to. A teszteket futtato keretrendszer neve
Selenium Core, ami az IDE és az RC mo-
torja is egyben.

Selenium RC (Remote Controller): Szer-
ver és kliens konyvtarak Osszetevdibol
allo, tobbféle programozasi nyelvet ta-
mogatd API, melynek segitségével auto-
matikusan — akar tavoli gépen 1évé bon-
gészében is — futtathatok az elkészitett
tesztesetek. (A Selenium WebDriver a
legtjabb verzidju Selenium egyik kom-
ponense. Az RC modulhoz hasonlé funk-
cionalitassal bird6 API, amellyel az RC
komponenst fogja kivaltani a jovében.)
A Selenium egy sajat, egyszerli ,,nyelv-
vel” rendelkezik, amelybdl konnyen 6sz-
szeallithatok a tesztesetek és ezek mas
programozasi nyelvre is elmentheték a
fejlesztdi kornyezetbdl. A Selenium alap
nyelvi Osszetevdi az alkalmazasok alla-
potanak manipulalasara szolgalé paran-
csok (command), az allapotok vizsgala-
tara és tarolasara szolgald Gin. Accessor
elemek és az alkalmazas allapotat az
elvart eredménnyel 9sszevetd Assertions
elemek.

A rogzitett vagy atszerkesztett tesztese-
tek exportalhatok tobbféle formatumba
(pl. Java, Perl, PHP) és mas kornyezet-
ben is futtathatok az API segitségével.
Selenium Grid: Ez a komponens parhu-
zamosan tobb szerveren futtathato tesz-
tek elvégzését teszi lehetdvé, igy jelentds
id6 takarithaté meg a webes tesztelések
soran, valamint egyszerre tesztelhetd egy
teljesen heterogén kornyezet.
Természetesen nem mindig éri meg a fe-
lillettesztek automatizalasa: ha a hataridd
nagyon révid, vagy a felhasznaloi feliilet
gyakran valtozik, akkor a tesztesetek uj-
rairasa hosszabb id6t vehet igénybe, mint
a manualis tesztelés.

A funkcionalis tesztekhez sorolhatd a
rendszer integracios tesztelés, ami az in-
terfészeken kapcsolédd mas rendszerek
hatésat is ellen6érzo tesztfazis.

A funkcionalis teszteken tul sziikséges
azokat a nem funkcionalis teszteket is
elvégezni, amelyek a mikoddé rendszer
hasznalata kozbeni viselkedést vizsgal-
jak.

¢) Terheléses tesztek

Amikor az elkésziilt alkalmazasok funk-
cionalisan mar mikddéképesek, végsd
mikddési kornyezetiikbe keriilés elott
fontos ellendrizni a rendszer teljesitéké-
pességét. Ezt altalaban mar a tesztelési

folyamatot lezaré végsé felhasznaloi
teszt keretében végzik el. A tervezés so-
ran specifikalt hardverigény, a terve-
zett parhuzamos felhasznalok szama, a
rendszer adott idészakban tdrténd elér-
hetésége és valaszideje mind olyan ko-
vetelmények, amelyeket az elkésziilt al-
kalmazasnak teljesitenie kell. Ezeknek a
feltételeknek a vizsgalatara szolgalnak a
terheléses tesztek.

A terheléses tesztekben tobbféle mod-
szerrel vizsgalhatjuk az elkésziilt rend-
szert. Vizsgalhatjuk a kivant paramé-
terek szerinti teljesitményt vagy akar a
rendszer talterheltségének hatasat, a hu-
zamosabb ideig tartd cstcsterhelés hata-
sat, alkalmazhatjuk a fokozatos terhelés
modszerét stb.

A terheléses teszteknél kiilondsen cél-
szerli iigyelni arra, hogy a tesztrendszer
paraméterei 0sszemérhetdk legyenek az
¢éles rendszer paramétereivel. Ezzel biz-
tosithatjuk, hogy a tesztrendszerben mért
teljesitmény-értékek az éles rendszerben
is mérvadoak legyenek.

A webes alkalmazasok (de akar fajlszer-
ver kapcsolatok, adatbazis kapcsolatok,
Java objektumok, web szolgaltatasok
stb.) teljesitmény tesztelésére hasznal-
hato egyik eszkoz a tobb operacios rend-
szeren is mikodo JMeter (http://jakarta.
apache.org/jmeter/). A JMeter-ben egy
grafikus feliilet segitségével lehet a tesz-
teseteket Osszeallitani, a tesztek eredmé-
nyeit tdblazatokban, grafikonokon tudjuk
megtekinteni. Egy beépitett proxy szer-
ver segitségével a kiildott lizenetek rog-
zithetdk és ujra lejatszhatok.

A JMeter tobb szalon futd tesztelést is
képes végrehajtani az un. Thread Group-
ok segitségével, igy szimulalva az egyes
felhasznalokat, akik kiilonb6z6 oldalakat
probalnak elérni. Az id6éziték segitségé-
vel pedig a terhelés elosztasat is szaba-
lyozni lehet.

A JMeter-rel elvégzendd tesztek tervezé-
sekor hasznélatos elemek a tesztet vezér-
16 elemek: az un. Sampler (ami a szerver
felé torténdé kommunikaciot inditja és a
valaszt varja) és a logikai vezérld (logika
annak eldontésére, hogy a kérés milyen
feltétellel, mikor induljon).

A szervertdl visszaérkezé valaszok el-
vart eredménnyel vald &sszehasonlitasa-
ra hasznalt elem az un. Assertion elem.
A Listener-ek feladata pedig az adatok
Osszegylijtése és az igények szerinti ri-
portokhoz sziikséges adatok eldallitasa.
Ezekbdl a JMeter-ben hasznalatos alap-
elemekbdl épithetd fel a kiilonféle szer-
verek teljesitménytesztjéhez sziikséges
tesztterv. A részletesebb bedllitasok ter-
mészetesen mar a teszt céljatol és targya-
tol fiiggden masok lesznek, am a JMeter
mikddésének megértéséhez ezek az ele-
mek nélkiilozhetetlenek.

TESZTELES A GYAKORLATBAN - A szakért6 tesztel6k lapja

Végezetiil, megemlitend6 még a teszte-
1és, mint a szoftverfejlesztési életciklus
egyik fontos szakasza, ami a projekt fej-
lesztési koltségeinek jelentds részét tehe-
ti ki. A tesztek egy része automatizalhato,
ahogy a fenti példak is mutatjak, persze a
tesztesetek felépitése itt sem fogja csok-
kenteni a raforditast. Am a jol megirt
tesztek hatékonyabba tehetik a tesztelést
magat, raadasul az ismétlodo tesztek mar
egyszerliibben elvégezhetdk a bejaratott
uton, ami Osszességében csokkentheti a
projekt raforditasat.

IT Architect, Atoll Technologies Kft.

Villamosmérnoki ¢és kozgazdasagi
végzettséggel rendelkezik. A tavkoz-
lési ipardgban kezdte palyafutdsat,
majd foleg pénzintézeti és allam-
igazgatasi szektorban toltott 10 évet
szoftverfejlesztési projekteken. Az
IT teriiletén szakértéként szadmos
nemzetkézi projektben vett részt.
Munk4ja soran tobbnyire szervezési
¢és tesztmenedzsment feladatokat lat
el.
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A tesztmenedzsment eszkozok
akadadlyozzak az agilis munkat

Ha agilis csapatban dolgozol és specializalt tesztmenedzsment eszkozt hasznalsz,

akkor van egy fontos iizenetem szimodra:

Allj meg. Komolyan. Hagyd abba, csak hatraltat téged.

Ha hozza vagy szokva a tesztmenedzs-
ment eszk6zokhoz, lehet nem is latod,
hogy az inkabb csak teher, mint segitség
az agilis életben. Bizton allithatom, hogy
az agilis csapatoknal kivétel nélkiil min-
dig hatraltato tényez6 egy ilyen eszkoz.

Nem konnyen teszek ilyen kijelentéseket
és nem is varom el, hogy csak ugy elhidd
nekem. Szoval enged meg, hogy elma-
gyarazzam.

Agilis alternativa a tesztmenedzs-
menthez

Ezek azok a dolgok, amikre sziikség van
egy agilis kornyzetben, hogy kezelni le-
hessen a tesztelési eré6forrasokat:

* feladatlista - backlog

*  forraskod kezeld rendszer - SCM

* folyamatos integraciot nyujtd rend-
szer - CI

® automatikus regresszios tesztek.

Ennyi. Nincs sziikség mas eszkdzre vagy
koéveté mechanizmusra.

Minden mas teszt-specifikus eszkoz
hasznalata névelni fogja az informacid
duplikéciot és még sziikségtelen erdfor-

ras koltség is hozzaadodik, hogy szink-
ronban tartsuk a sok masolatot. A plusz
eszkdzok hasznalata valdsziniisiti, hogy
létre kell hozni és karban kell tartani
egy csomd meta adatot, mint példaul
a kovethetdségi matrixok (traceability
matrices), hogy dsszekapcsoljuk a kiilon-
b6z6 eszkdzokben tarolt adatokat. Ezek
mind magas fenntartasi koltséggel jarnak
és nem adnak tobb értéket a teszteléshez,
mint amit az SCM, a CI és a feladatlista
mar eleve biztosit.

De, de, de ...

Sok ellenvéleményt kaptam azzal kap-
csolatban, hogy az agilis csapatoknak
nem kell tesztmenedzsment eszkoz.
Ezekre most j6jjon néhany valasz:

De akkor hol taroljuk a teszteket?

A teszttel kapcsolatos dolgok két helyre
keriilhetnek:

®* a magas szintii elfogadasi kritériu-
mok, teszt tervek, felderitd tesztelés
(exploratory testing) a feladatlista-
hoz tartozik a hozza kapcsolddo ten-
nivaldval egyiitt;

® atechnikai dolgok, beleértve a teszt
automatizaciot és a manualis reg-
resszids teszt scripteket (ha van
ilyen) a Source Control System-hez
tartozik a hozza kapcsolodd kodok-
kal.

Es hogyan rogzitjiik a tesztelési becs-
léseket?

Az agilis fejlesztésben a lényeg az el-
végzett feladat. Ami kodolva van de
még nincs tesztelve, az nincs kész. Igy a
tesztelési eréforrast ugy becsiiljiik, mint
az egész feladat (Story) végrehajtasanak
egy részét, ha muszaj valami tavoli hoz-
zavetbleges becslést késziteni. Azaz mi
nem elkiilonitve becsiiljik a tesztelési
er6feszitést, ez azt jelenti, hogy nem kell
kiilon hely a tesztelési becsléseknek.

Hogyan priorizalom a tesztjeimet?

Az agilis csapatok egy priorizalt feladat-
listabol (Backlog) dolgoznak. A tesztek
helyett a végrehajtandd komplex felada-
tokat (Stories) teszik fontossagi sorrend-
be. A feladatok (Stories) vagy el vannak
végezve vagy nem. Ebben a kornyezet-
ben nincs semmi értelme a tesztek elkii-
I6nitett fontossagi sorrendjének.

Hello, én a vald vilagban élek. Soha
nincs elég idé a tesztelésre. Hogyan
allitok fel fontossagi sorrendet a
szlikre szabott id6 alatt?
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Ha a feladat (Story) elég fontos, hogy
programozzak, akkor elég fontos hogy
teszteljék is. Pont. Ha agilis kornyezet-
ben dolgozol akkor rendkiviil fontos,
hogy ezt a csapatban mindenki megértse.

De a tesztelés soha nincs befejezve.
Hogyan dontom el mit teszteljek?

Ez igazabol nem tesztmenedzsment
probléma. Ez egy kovetelménybeli, mi-
néségi és tesztelési probléma amire a
tesztmenedzsment eszk6zok ajanlanak
latszolagos megoldasokat.

Tehat ne pocsékoljunk id6t arra, hogy
kitalaljuk hogyan iranyitsuk a tesztelési
folyamatot egy tesztmenedzsment esz-
kozzel vagy, hogyan priorizaljuk a meg-
irt teszteseteinket. Minden perc amit a
tesztmenedzsment eszkozre forditunk,
egy perc, amit nem arra forditottunk,
hogy megértsiikk a fejlesztés alatt allo
rendszeriink valdodi allapotat.

Fektessiink inkabb abba az energiankat,
hogy ténylegesen kozvetleniil eldrefe-
1¢ mozditsuk a projektet. Ertsik meg a
megrendeld elvarasait, automatizalt elfo-
gadasi teszteken keresztiil ellendrizziik
ezeket a kovetelményeket és felderitd
teszteléssel (exploratory testing) fedjiik
fel a kockazatokat és sebezhetdségeket.

Mi a helyzet a riportokkal?

A hagyomanyos tesztmenedzsment esz-
kozok sokféle riporttal szolgalnak. Pl:
becsiilt és valos végrehajtasi idd, terve-
zett és végrehajtott tesztesetek, helyes és
hibas tesztfuttatasok aranya, stb. A leg-
tobb ilyen fajta informacio haszontalan
az agilis kornyezetekben.

A CI rendszer biztositja azokat az in-
formaciokat amelyek értékesek sza-
munkra: az automatizalt tesztfuttatasi
eredményket. Es a legtobbszor ezeknek
az adatoknak 100%-ig zdldnek (megfe-
leltnek) kell lenniiik.

Mi a helyzet a korabbi teszteredmé-
nyekkel?

A legtdobb agilis csapat ugy talalja, hogy
a pillanatnyi CI jelentések fontosabbak,
mint a korabbi eredmények. Ha a CI
build pirosra valt barmilyen okbol, akkor
a csapat megall és kijavitja azt. gy az
agilis csapatokra nem vonatkozik a he-
lyes/hibas tesztesetek aranyanak javula-
sa ugy, mint a hagyomanyos csapatokra
a fejlesztési fazisban. Ez azt jelenti, hogy
a korabbi eredmények, trendek altalaban
egyaltalan nem olyan érdekesek az agilis
csapatok szamara.

Azonban ha a csapat tényleg nyomon
akarja kovetni a korabbi tesztfuttatdsok
eredményeit (vagy rd vannak kénysze-
ritve a belsé szabalyok miatt), akkor a
teszteredmények elraktdrozhatéak az
SCM-ben.

A szabalyozasi kényszerrél jut eszem-
be, hogyan juthatunk egyetértésre
tesztmenedzsment rendszer nélkiil?

Ha a kornyezetedben FDA, SOX, ISO
vagy csak egy belsé ellendrzési szabaly-
zat van, akkor valdsziniileg egy olyan vi-
lagban élsz ahol:

®*  ha nincs valami dokumentalva, ak-
kor az meg sem tortént

®* megmondjuk mit csindlunk és azt
csinaljuk amit mondunk

* a tesztek megismételhetdsége na-
gyon fontos

Ebben a kornyezetben a specializalt
tesztmenedzsment eszkdzok megoldésai
ténylegesen mértékadoak, de nem a leg-
jobb megoldasok. Ha egy olyan rendsze-
ren dolgozunk amiben a kovetelmények,
tesztesetek és futasi eredmények jol ko-
riilhataroltak, konkrétak, akkor valasz-
szuk inkabb az atvételi teszt altal iranyi-
tott fejlesztést (Acceptance Test Driven
Development). Az ATTD moddszer érté-
kes adaléka, hogy végrehajthato kovetel-
ményeket biztosit. Azzal szemben, hogy
a tesztesetek és a kovetelmények csak
megmondjak hogy az alkalmazéasnak ho-
gyan kellene mikodnie, a végrehajthato
kovetelményeket le is lehet futtatni, hogy
megmutassuk tényleg azt csinaljak.

Természetesen az ATTD sok er6feszitést
igényel, de egy kiilonalld tesztmenedzs-
ment eszk6z adminisztralasa, az Gsszes
kovethetdségi matrix és a sziikséges
plusz dokumentéacidk fenntartdsa is.

A vezetés eldirta a tesztmenedzsment
eszkoz hasznalatat. Most mi legyen?

Ajanld nekik ezt a cikket és kérd meg
Oket, olvassak el. Aztin kérdezd meg
dket, hogy milyen plusz elénydket kap-
nak a tesztmenedzsment eszkozt6l amit
ne kapnanak meg ha kihasznalnak az
SCM-et, a CI-t, a feladatlistat és az auto-
matizalt regresszids tesztet.

Széval meggyodztelek?
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Kiilfsld

Elisabeth Hendrickson alapitdja és
elndke annak a Quality Tree Soft-
ware vallalatnak, amely tanacsadas-
sal és oktatassal foglalkozik. A cég
hatékony és tomor megoldasi ja-
vaslatokkal probalja segiti a fejlesz-
tdi csapatok munkajat. Ugyancsak
6 alapitotta az Agilistry Studio-t,
amely kozponti teriiletévé valt az
agilis szoftverfejlesztésnek a kali-
forniai Pleasanton-ban. Tobb mint
20 éves szakmai tapasztalattal a hata
mogott Elisabeth 2003 6ta meghata-
roz6 tagja az agilis kozosségeknek.
2006-2007 kozott segitette az Agile
Alliance igazgatésag munkajat, va-
lamint 6 az egyike 6 szervezdje az
Agile Alliance Functional Testing
Tools programnak. Elisabeth meg-
osztja idejét a tanitds, az eldadas, az
iras és az agilis csapatban valo mun-
kéja kozott. Csapataban teszteléssel
»fertézott” programozok dolgoznak,
akik becsiilik az 6 tesztelési meg-
szallottsagat.

Megtaldlhatod a Twitteren @
testobsessed, vagy  olvashatod
blogjat http://testobsessed.com
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A PDCA elv alkalmazasa a teszteléesben

Dr. W. Edwards Deming munkassagiabol meritvén, kisérletet teszek arra, hogy az
altala hiressé tett PDCA elvet a programozok és tesztelok kozotti munka iitemezé-

sére, egymas megértésére alkalmazzuk.

A Kklasszikus ut

Orok probléma, hogy mikor, milyen tar-
talommal, milyen céllal érkezik a tesz-
telésre a fejlesztés alatt allo alkalmazas
0j buildje; folyamatos a késés, allandoéan
eléfordulnak jelentds, utolso pillanatban
a buildbe tett modositasok.

A teszt csapat meg ilyenkor all, néz, hogy
mi tortént. Felkésziilni, teszteseteket
frissiteni, teszt futtatasokat iitemezni jel-
lemzéen mar nincs id6. A helyzetet nem
egyszer nehezebbé teszi ha az adott build
“release candidate” allapotban érkezik,
tehat még a teszteléshez alapvetéen nem
ért6 termékgazda / projektmenedzser is a
tesztcsapat sarkaban lohol, kovetelvén a
mieldbbi kibocsatast.

Egy-két ehhez hasonlo szituacio - €s at-
virrasztott éjszaka - nyoman kezdtem el
keresni valami egyszeri, kézzelfoghato,
megvédhetd megkdzelitést a fenti hely-
zet megismétlédésének elkeriilése érde-
kében.

Deming PDCA elve egyszeriien atlatha-
t6, minden oldal altal megértheté megol-
dasi javaslatot nyujtott.

Alabbiakban nézziik at hogyan is lehetne
a PDCA elvet alkalmazni foként a prog-
ramozas ¢€s a tesztelés kapcsolataban:

PLAN

A programozok feladata az j build tar-
talmanak meghatarozasa, beleértve a
hiba javitasi, uj fejlesztési feladatokat is.
Az iitemezési kérdések tisztazasa a pro-
jektvezetd aktiv részvételével. Egyez-
tetés a dokumentaci6 irasért feleldssel.
A build tartalmanak publikaldsa egy a
projekt Osszes részvevdje altal elérhetd
helyen (erre leginkabb a hibajegy-, fel-
adatkovetd rendszerek alkalmasak, ahol
fel kell allitani egy k6zds, globalis szlir6
feltételt, amelynek hasznalataval min-
denki ,,ugyanazon az oldalon” van)

A tesztelOk feladata a kozos teriileten el-
érheté tervezett build tartalom alapjan,
barhol és barmilyen struktiraban is ta-
lalhatd, a teszteset “vagyon” frissitendd

részének azonositasa; egyeztetés a prog-
ramozo6i oldallal, a tervezett funkcidk
minél szélesebb kori megértése. Nagyon
fontos, hogy a tapasztaltaktol eltéréen,
mindenképp kell, hogy legyen a tesztcsa-
patban erre szabad kolléga, aki nem az
el6z6 build elhuzodo tesztelésén dolgo-
zik. Teszteset frissités alatt jobb esetben
az automatizalt tesztek frissitését is érte-
ni kell.

Projektvezetési kérdés, hogy a PLAN
fazisnak mikor van vége, illetve van-e
egyaltalan definialt vége. Tesztel6i
szempontb6l erbteljesen javasolt, hogy
legyen.

DO

A programozok feladata a build tervben
meghatarozott feladatok kivitelezése, hi-
bajavitas, 0j funkciok fejlesztése. Kisebb
mértékben, egyeztetve a teszteléssel,
projekt vezetéssel a build tartalom valto-
zasa is elképzelhetd.

A teszteloknek fel kell késziilniiik az 1j
build tesztelésére: a meghatarozott tesz-
teset frissitési feladatok kivitelezésére, a
tesztkornyezet felallitasara és a teszt fut-
tatds iitemezésére.
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Modszertan

A projektvezetdnek lehetdség szerint ezt
az idészakot minél zartabbnak kell kezel-
nie, és meg kell védenie a csoportot az
utolsé pillanatos modositasoktol.

CHECK

A programozok az elkésziilt fejlesztési
munkékat ellen6rzik, a unit teszt, code
review stb. utan buildbe forditjak, majd
atadjak a tesztelésnek.

A tesztelok az eldre elkészitett teszt
kornyezeten, frissitett teszteseteket fut-
tatnak az alkalmazas uj buildjén. Hiba-
jegyeket rogzitenek, kommunikalnak a
programozoékkal a legjobb kozds megér-
tés érdekében.

ACT

A programozok a projektvezetéssel ko-
zOsen priorizaljak a talalt hibajegyeket,
a fontosnak, javitandonak talalt jegyeket
javitjak.

A projektvezetd a projekt helyzete és a
hibajegyek milyensége alapjan dont a ja-
vitd build gyors Osszeallitdsardl, vagy a
kovetkezd standard build ilitemezésének
megkezdésérol.

A tesztel6k az esetleges javito build tesz-
telését végzik. A teszt futtatas soran talalt
teszteset hibakat javitjak, belsé folyama-
tokat vizsgalnak, javitanak. Sziikség sze-
rint egylittmikddnek a programozokkal
a hibajegyek megfeleld reprodukalasa,
javitasa érdekében.

Az agilis vilag

A fentiek talan kicsit kovethetobbé, él-
het6bbé teszik a tesztelok mindennapi
munkajat egy klasszikus felfogasu szer-
vezetben. A 10 éve zasz16t bontott agilis
szoftverfejlesztési megkozelités a fenti
elveket gyurja Ossze. A programozok,
tesztelok egyiitt fejlesztik a terméket,
nincs 1ényegi idobeni kiilonbség a teszt
tervezés, program tervezés, a kodolas és
a teszt eset irds kozott; az iteracio alatt
a scrum master feladata a csoport meg-
védése a jelentds valtoztatasoktol. Di-
namikus, hatarok, atadas atvételi pontok
(és akar rogzitett hibajegyek) nélkiili,
minden nap érvényesiildé PDCA szerinti
munkavégzés jellemzi az agilis projektet.

Schaffhauser Balazs

Regisztralj
a honlapunkon!

www.tesztelesagyakorlatban.hu
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Vegye igenybe
hatékony, pontos, megbizhato
szoftvertesztelesi szolgaltatasainkat.

Automatizalt teszteles I1.

Az el6z6 részben az automatizalt tesztelés elényeirdl és hatranyairol, valamint az
autotesztkornyezet felépitésének mikéntjérol ejtettem szot. Kitértem a fejlesztés
soran felmeriilé problémakra, egyszeriisitési lehetéségekre, alternativakra. E ma-

Példa konfiguracios fajlra:

<run name="almafa”>
<scenario name="test”’>
<testcase name="B” exec="run/

sodik részben a tesztkornyezethez sziikséges keretrendszer tervezéséroél, a tesztek
megirasarol szeretnék minél tobb hasznos informaciét megosztani az olvasoval.

Passed

Informatikal Kft.

A megbizhato tesztcsapat!

WWW. passed.hu

A Kkeretrendszer

Ha gy dontottiink, hogy bevezetjiik a
tesztek automatizalasat, és a tesztelen-
d6 rendszeriink elosztott rendszert alkot,
akkor érdemes elgondolkozni egy keret-
rendszer fejlesztésén, amely lehetdséget
biztosit az ilyen kornyezetben torténd
parhuzamos és problémamentes automa-
tizalt tesztfuttatasra. Magas koltségekkel
kell szdmolnunk, mivel egy ilyen rend-
szer megtervezése ¢és megvalositasa akar
honapokat is igénybe vehet.

Korabban emlitettem, hogy a tesztkor-
nyezetet egy teszt konfiguracié manager
(test CM) és egyéb teszteket végrehajtod
komponensek alkotjak. Mivel ezek erd-
sen elkiiloniilnek egymastol, megalla-
pithatjuk, hogy két program elegendd
a keretrendszer kialakitdsdhoz, melyek
megirasanal érdemes arra tdrekedni,
hogy minél kevesebb kiilsé programot
hasznaljon, de inkdbb egyet sem. Ez
utobbi azért is fontos, mert ezeket a
keretrendszer felkonfiguralasanal ujra
¢és ujra fel kellene telepiteni a gépekre,
amely nagyszamu teszteket végrehajto
komponens esetén rengeteg id6t venne
igénybe.

A test CM-en 1évé program lesz felelds
a tesztek végrehajtasanak vezérléséért,
és kliens szerepet tolt be. A konnyt ke-
zelhetéség végett minden relevans ada-
tot ajanlott egy kiilon fajlban tarolni és
nem paraméterként atadni. Erdemes a
napjainkban kialakult trendek koziil va-
lasztani, mint példaul az XML, amellyel
rendkiviil egyszerii dolgozni. (A parse-
olashoz szamos elére megirt ingyenes
XML library koziil valogathatunk, mely
igencsak megkonnyiti a dolgunkat.) igy
ez a konfiguracios XML fajl lesz, ami tar-
talmazza majd a test set-eket, scenario-
kat és azokon beliil is a test case-eket,
igy biztositva, hogy egy konkrét ,teszt-
csokrot” tudjunk lefuttatni mindenfé-
le felhasznaldi kozbeavatkozas nélkiil.
Minden tesztesetnek kotelezéen adjunk
nevet, hogyha véletleniil a fliggéségek
vizsgalatat is belevennénk a fejlesztés-
be, tudjunk hivatkozni rajuk. Alapvetd
adatok még a teszteket végrehajté kom-
ponensek elérhetdségei, mint ip és port,
valamint a lefuttatandé teszt neve, ami a
tobbi futtatashoz sziikséges fajllal egyiitt
a test CM-en talalhaté meg.

script.sh”url="socket://127.0.0.1:1111”>
<depends name="A"/>
<resource path="run”/>

<stdout to="out.txt”/>
<stderr to="err.log”/>

<result from="R1”/>
<result from="R2”/>
</testcase>
<testcase name="A” exec="ls
-1” url="socket://127.0.0.1:1112”/> ...
</scenario>...
</run>

Mint a példan lathato, egyéb megadhat6
opciok lehetnek még a futtatashoz sziik-
séges fajlok helye (resource), a logok he-
lye és neve (stdout, stderr), melyek a test
CM-en jonnek 1étre a futtatas soran. Be-
allithatoak az eredmények, azaz a tesztek
altal generalt fajlok illetve mappak neve
is (result). Egy vagy tobb masik teszte-
set nevének megadasaval beallithatjuk a
fligg6ségeket (depends), igy ezek sikeres
lefutasatdl lesz fiiggd a beallitott teszt
végrehajtasanak elindulésa.

Ha a keretrendszert nem csak egy-egy
teszt lefuttatasara szeretnénk hasznal-
ni, hanem t6bb tesztesettel, és mondjuk
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ugyanazon teszteket végrehajté kompo-
nensen, akkor mindenképpen ajanlott a
fiiggdségek vizsgalatanak fejlesztése.
Egyéb esetben minden teszteset egyszer-
re fut le az adott gépen, és ez kiillonboz6
problémakhoz vezethet. Ez az egyszeri
par soros metddus a konfiguracios fajl
feldolgozasa utan ellendrzi, hogy az
egyébként iranyitott grafot alkoto teszte-
setek tartalmaznak-e kort. Ha igen, még
a tesztek lefuttatasa el6tt megszakitja a
program mitkodését, és figyelmezteti a
felhasznalot, hogy mely tesztesetek érin-
tettek az ligyben. Ez azért fontos, mert
az ¢érintett tesztek kor esetén soha nem
futnanak le. Ezzel a funkcioval rengeteg
hibat keriilhetiink el.

Mindekoézben a teszteket végrehajto
komponenseken szerverként figyel a
tesztek futtatasat végzo program, és var-
ja, hogy a test CM-t6] megkapja a végre-
hajtashoz sziikséges informaciokat, ami
akkor torténik meg, ha fliggdségi vizsga-
lat esetén egy iranyitott kormentes grafot
kaptunk. Ezutan a komponensek lefuttat-
jak a teszteket, ¢és a stdout-ot és stderr-t
folyamatosan kiildik at a test CM-nek,
igy hiba esetén mindig tudjuk majd hol
bukott el a teszt.

Tesztek

A keretrendszer mikodése fiiggetlen a
tesztek megirasatél, minden futtathato
allomanyt vagy parancsot elfogad teszt-
esetnek. Innentél egyértelmii, hogy a
teszteket barmilyen programozasi nyel-
ven irhatjuk, erre semmilyen megkotés
nincsen. S6t, a programozast abszolut
elkeriilhetjiik, ha olyan rendszert tesz-
telink, melynek tesztelését le tudjuk
vezényelni kiilonboz6 teszteszkozokkel,
amennyiben azok rendelkeznek felvé-
tel és visszajatszas funkcioval. Ekkor a
tesztet lefuttatjuk manualisan, mikoz-
ben minden 1épést felvesziink a specialis

teszteszkozzel, majd az elmentett tesztet
adjuk meg a konfiguracids fajlban, igy az
a futtatds soran minden 1épést ujra végre-
hajt majd a tesztelést végrehajto kompo-
nenseken.

Cikkem el6z6 részében emlitettem, hogy
ha nem hasznalunk felvétel funkcioval
rendelkez6 teszteszkozoket, akkor irjuk
meg ugy a teszteket, hogy minél kisebb
komponensekre bontsuk fel azokat. igy
nem csak a karbantartas jar alacsonyabb
koltségekkel, hanem sokkal teszteld-
baratabba tehetjiik az egész rendszert.

Tesztelo-barat, de hogyan?

Még ha a legkisebb komponenseket a
fejleszt6k irjak is, a teszteket minden-
képpen a teszteloknek kell eldallitaniuk
a hatékonysag érdekében (értem ezalatt,
hogy a fejlesztéi fazisban ne fordulhas-
son eld, hogy a fejleszt6t teszteldk tart-
jak fel tesztek megirasaval kapcsolat-
ban). Hogyan torténhet meg mindez, ha
tesztel6ink nem rendelkeznek elegendd
tapasztalattal és tudassal a programozas
terén? Az el6z6 cikkemben taglalt GUI
fejlesztése lehetévé teszi, hogy teszteld-
ink konnyedén eldallithassak a kovetel-
ményeket lefedd teszteket, anélkiil, hogy
programozniuk kellene. Ehhez minddsz-
sze arra van sziikség, hogy a GUI lehe-
téséget biztositson a tesztek Osszealli-
tasara, méghozza ugy, hogy a fejlesztok
altal mar korabban megirt tesztlépéseket
elég legyen csak Osszefiizni egyetlen
tesztesetté a grafikus feliileten. A GUI-n
korabban kialakitott tagabb jogkorrel
rendelkez6 manager felhasznalo pedig
most valik igazan fontossa, mivel 6 lesz
az, aki jovahagyja majd az Gsszeallitott
teszteket, elkeriilve ezzel a kdoszt, ha a
tesztel netan nem megfeleléen végezné
a munkajat és rosszul osszeallitott tesz-
tek futtatasaba kezdene.

A magazin el6z6 és mostani szamaban
megjelend cikkeim tobbnyire azoknak a
vallalatoknak nytjtanak hasznosabb in-
formaciokat, ahol még csak mostanaban
jOtt szoba a tesztjeik automatizalasa és
mar a tervezést fontolgatjak. Remélem,
hogy e rovid cikksorozattal elértem cé-
lomat, és az érdekldéd6 olvasokat sikeriilt
utbaigazitanom jovébeli keretrendszeriik
felépitésével és miikodésével, valamint
tesztjeik hatékony automatizalasaval
kapcsolatban.

V&V gyakornok

Végzos hallgaté az ELTE Informatika
Karan, Programtervezé Informatikus
szakon. 2009 méjusa 6ta gyakornok
a GE HealthCare-nél. Automatikus
¢€s hagyomanyos tesztelés teriileteken
tevékenykedik. Ezen feliil a GE altal
kiirt Oveges Oszténdij Program kere-
tében a szakdolgozatat irja.

teszteles.blog.hu
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Interju - Simon Gyorgy Ferenccel

Mikor és hogyan keriiltél kapcsolatba
a szoftverteszteléssel?

Felsoktatasi éveim utolsd szakaszaban
projektmenedzseri gyakornokként dol-
goztam a T-Online Magyarorszag Zrt.-
nél. Munkam soran kimutattam, hogy a
strukturalt tesztelés, a tesztelési folyamat
menedzselése terén még van mit fejlesz-
teni a cég szervezetén beliill. Megbiztak
ezzel a feladattal, ami a tesztelési mod-
szertan kidolgozasabol és a tesztelési
folyamat tamogatasahoz sziikséges teszt-
eszkozok kivalasztasabol és bevezetésé-
bol allt. Ekkor (2006-ban) kezd6dott a
tesztel6i palyafutasom.

Volt olyan pillanat a karriered soran,
amikor elhataroztad, hogy tobbé nem
akarsz teszteld lenni?

Nem volt ilyen pillanat, ezt a szakmat
véleményem szerint a kreativitas, kihi-
vas jellemzi. Sosincs egyforma tesztelési
munka. Persze, nem mondanék igazat, ha
azt mondanam, hogy nem voltak és nem
lesznek nehéz pillanatok. Ahogy latom
a problémak tobbsége a nem megfeleld
mindségil, nem jol végiggondolt kove-
telmények menedzselésébdl fakad. Sok
esetben a tesztelés kozben alakulnak ki
a végleges megoldasok, legyen szo lizleti
igényrdl, vagy akar a fejlesztésrél. Erre

még sok iteracioval is nehezen lehet fel-
késziilni, teszteseteket tervezni, erdfor-
rast és tesztelési id6t becsiilni.

Tudnal mesélni arroél, hogy jelenleg
milyen médszerrel folyik a tesztelés a
Telekom-ban?

A Magyar Telekomon beliil az egységes
fejlesztési-lizemeltetési, ezen belil az
egységes tesztelési modszer kialakita-
saban az elmult idészakban nagy eldre-
1épés tortént: néhany évvel ezeldtt még
a T-Mobile, T-Com, T-Online, T-Kabel
sajat IT portfolioval, fejlesztési tech-
nologiaval, és sajat moddszertannal is
rendelkezett. 2008-ban a portf6lio és a
szolgaltatasok korének novelése, a kolt-
séghatékonysag és az integralt miiko-
dés elényei kihasznalasanak érdekében
ezeket a cégeket Osszeolvasztottak. Ek-
kor sziiletett meg a T-Home marka is. A
szervezeti integraciot elsé lépésben az
IT rendszerek integracidja, és az egysé-
gesités felé tett 1épések kovették, majd
ezutan kovetkezett a munkafolyamatok
egységesitése, a szabalyozasok integra-
cidja, és az egységes tesztelési folyama-
tok kiterjesztése a cég egészére, amely
még nem zarult le.

A Magyar Telekomban a fejlesztést els6-
sorban kiilso szallitok, a tesztelést pedig

a Magyar Telekom sajat szervezetei vég-
zik.

Az egységes tesztelési folyamatok, mod-
szerek a kovetkez6 elveken alapulnak:

* Kovetelmény-alapt tesztelés: a
tesztelést a priorizalt iizleti kovetel-
mények vezéreljék.

* Dokumentalt tesztelés: ad-hoc tesz-
telés helyett megtervezett, jovaha-
gyatott tesztforgatokonyvek alapjan
torténjen a tesztelés, és a tesztek
eredményei is dokumentalasra ke-
riilljenek.

*  Dedikalt tesztkdrnyezetek ahh, hogy
a tesztelés az éles lizemi kdrnyezet-
hez és adattartalomhoz minél jobban
hasonlité kornyezetben torténhes-
sen.

®  Tesztelési eszkozok hasznalata a
tesztelés egyes fazisainak tadmo-
gatdsara (tesztmenedzser eszkdz a
tesztek megtervezéséhez és a teszt-
eredmények nyomon kovetéséhez,
hibakovetd rendszer, stb.).

*  Meérések, mindségi mutatok keriil-
tek definidlasra a tesztelési munka
kontrolalasahoz.

* Automatizalt tesztek késziilnek a
regresszios tesztelés tamogatasara.
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Mekkora csapattal és milyen eszko-
zokkel teszteltek?

A Magyar Telekomban az egységes tesz-
telési folyamat bevezetéséhez szervezeti
atalakulas is tartozott: a teszteléshez a
Magyar Telekom létrehozott egy kdzpon-
ti tesztelési szervezeti egységet, melyet
Test Factory-nak hivunk.

A Test Factory-ban jelenleg tobb tucat
(kiils6é és belsé) munkatars dolgozik, de
az atszervezés még nem zarult le.

A teszteléshez a kovetkez6 tamogatd esz-
kozoket hasznaljuk:

* Kovetelménykezelésre ¢€s tesztme-
nedzsment eszkozként: HP Quality
Center

®* Hibakezelésre és kiadas menedzs-
mentre: IBM Rational ClearQuest

®*  Modell alapu teszt automatizalasra:
IBM RSA -> Quick Test Pro (illetve,
a régebbi teszteknél: WinRunner)

Milyen ismérvei vannak egy jo tesz-
teléonek? Kik azok akik sikeresen pa-
lyazhatnak egy Telekom-os teszteldi
poziciéra?

Alapvetéen szétbontanam teszttervezo
és tesztvégrehajto szerepkorre. Egy jo
teszttervezonél nagyon fontos a kommu-
nikacio képesség, az iizleti teriilet megér-
tésére, iizleti folyamatok megismerésére
valé torekvés. Képes legyen megérteni
az tzleti igényeket, és az ehhez tartozo
IT megvalodsitasokat. Ezenkiviil nagy
elény a strukturalt gondolkozas, ez fdleg
a dokumentaciok elemzésénél, tesztter-
vek készitésénél fontos.

A tesztmérndk inkabb a fejlesztékkel fog
kommunikalni a munkaja soran. Legyen
alapos és még egy kis pesszimizmus sem
hatrany. Az a jo tesztmérnok, aki abban
leli a kihivast, hogy magat a rendszert,
a mogottes folyamatait, valamint a rend-
szerek kozti kommunikaciot minél job-
ban megértse, elemezni tudja.

Ami mind a kettdre igaz, hogy képesek
legyenek folyamatokban, rendszerekben
gondolkozni. Nagyon fontos a hataridék
pontos betartasa, a megfeleld adminiszt-
racio, agilitas, proaktivitas, informaciora
valé éhezés.

Mennyire vagy elégedett a mostani
tesztelok képzettségével?

Azt mondanam, hogy az 5 évvel ezel6tti
allapothoz képest sokat javult a helyzet.
Most mar sokkal nagyobb a lehetdség a
megfeleld munkaerd képzésére. Kiilon-
b6z6 tesztelési konferencidkon elhang-
zott, hogy mar a féiskolak és egyetemek

is komolyabban foglalkoznak a tesztelés-
sel, kiilon szakirdnyok, kutatési teriiletek
is vannak. Kiilon kiemelném az ISTQB
képzést, melyet minden teszteléssel fog-
lalkoz6 személynek javasolnék.

Milyen tanaccsal tudnad azokat a
tesztel6ket segiteni, akik most kez-
denek ismerkedni a szoftvertesztelés-
sel?

A lelkesedés, az informaci6 szomj, a
hozzaallas sok esetben tdbbet ér, foleg
az elején, mint a technikai tudas. Ugyan-
akkor a szakmai képzés nagyon fontos,
hogy a munkidnk mindségében iddvel
eldre tudjunk 1épni.

Eddig a miltrél és jelenrél volt szé,
most érdekelne, hogyan litod a jovot?
Szerinted milyen iranyban fog fejlod-
ni a tesztelés?

Szerintem a jovOben alapvetden két
tesztelési tipus fog kialakulni. Az egyik
inkabb technikai, fejlesztokkel egytitt
dolgozo, azok munkéjat segitd teszteld.
Foleg belso6 fejlesztést alkalmazo és azon
beliil a Scrum tipust modszertant kove-
t6 cégeknél figyelhetd ez meg. A ma-
sik teszteldi tipus felfejlédik a business
analyst réteg mellé és hasonlo szerepkort
fog betdlteni, vagyis atmeneti réteget ké-
pez az iizleti és az IT teriilet kozott. Ez
a tipus inkabb a tesztelési szolgéltatast
nyu;jto, illetve kiilsé fejlesztéssel dolgo-
z6 multicégekre jellemzo.

Ugy latom, hogy a manuélis tesztelés ta-
mogatasara is szililettek 0j megoldasok.
Ezt az is bizonyitja, hogy kezdenek pi-
acra torni a ,,fél automatizalt™ eszk6zok,
melyek nem valtjak ki a manudlis tesz-
telést, viszont azokat sokkal gyorsabba,
hatékonyabba tudjak tenni, ezzel is sok
1d6t sporolva a tesztelési csapatnak.

Nagy elérelépés varhatdé a Cloud teszte-
1és és a virtualis tesztkornyezetek terén.

Van otleted, hogyan lehetne a szak-
mat jobban elfogadtatni? Hogyan
kaphat nagyobb figyelmet a tesztelés?

A jelenlegi irdny szerintem biztato, a
tesztelés egyre nagyobb tekintélyt kap.
Nagyon gyorsitani a folyamatokon vé-
leményem szerint nem lehet. A legf6bb
javaslatom, hogy képezzilk magunkat,
menjiink el szakmai féorumokra, képzé-
sekre, olvassunk blogokat. Cégen beliil,
meg {ligyeljiink arra, hogy ne ad-hoc mo-
don, hanem standardizalt folyamatokon,
modszertanokon keresztiil teszteljiink.
Ilyen esetben sokkal jobban tudjuk mér-
ni, felmutatni az eredményeinket is. A
tesztelés, mar egy elismert és megbecsiilt
szakma, dolgozzunk e szerint.

Simon Gyorgy Ferenc
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Webes tesztelés modell alapon

A webes applikaciok tesztelésével tobb probléma van. Ezeken a feliileteken a fel-
hasznalé eseményeket hoz létre. Pl. gombokra kattint, szovegmezéket tolt ki a
billentyiizet segitségével, szoveget jelol ki, vagolapra masol, majd beilleszt, sét
gondoljunk a Gmail-re, drag-and-drop funkcidt is hasznalhat. Ezekkel az esemé-
nyekkel egy baj van, til sok van beldliik. Minél tobb eseményiink van, annal tobb
sorrendiség létezik, igy a lehetséges tesztesetek szima exponencialisan novekszik.

Az el6z6 szamban ,,A modell alapt tesz-
telésr6l” cimii cikkben mar lattuk, mire
jo ez a tesztelési megkozelités. Folytas-
suk most az ottani gondolatmenetiinket
¢és nézziik meg, hogyan tudjuk ezt web-
oldalak funkciondlis tesztelésére hasz-
nalni!

Egy Kkis ismétlés

Didhéjban a modell alapu tesztelésrdl
annyit, hogy a tesztelend6 rendszeriink-
r6l (legyen az jelenesetben egy webes
applikacid) készitink egy modellt, ami
a program viselkedését abrazolja. Ezt a
modellt felhasznaljuk arra, hogy auto-
matikusan generaljunk futtathatd teszte-
seteket. A modell lehet egy graf (véges
allapotautomata), dontési tablazat, de
tulajdonképpen barmi, ami szemléltetni
tudja a rendszer miikodését és lehet beld-
le teszteseteket generalni (legutobb em-
litettiink még nyelvtanokat és a Markov-
lancokat is). Ettdl jobban nem szeretném
most részletezni a megkozelitést, aki tob-
bet szeretne olvasni rdla, ne legyen rest,
kapja eld az el6z6 szam cikkét és vessen
egy pillantast az elsé harom bekezdés-
re. A tovabbiakban latni fogjuk, hogyan

segithet nekiink az MBT egy weboldal
tesztelésében.

Miért éppen web?

A webes applikaciok tesztelésével tobb
probléma van. Ugyanazokkal a problé-
makkal szembesiilink, mint egy GUI
program tesztelésénél. Ezeken a feliilete-
ken a felhasznalé eseményeket hoz létre.
P1. gombokra kattint, sz6vegmezdket tolt
ki a billentylizet segitségével, szdveget
jeldl ki, vagolapra masol, majd beilleszt,
s6t gondoljunk a Gmail-re, drag-and-
drop funkciét is hasznalhat. Ezekkel az
eseményekkel egy baj van, tal sok van
beldlik. Mar egy kisebb programnal,
vagy weblapnal is rengeteget tudunk
megkiilonboztetni. Az eventek sorrend-
je meghatarozhat egy tesztesetet, ami
elvezet minket egy elvart vagy egy ke-
vésbé elvart eredményhez. Minél tobb
eseményiink van, annal tobb sorrendiség
1étezik, igy a lehetséges tesztesetek sza-
ma exponencialisan ndvekszik. De érde-
mes-e ezeket a kombinacidkat tesztelni?

Motivacio
Ha a kedves olvasé Windows XP alatt

dolgozik, probalja ki a kovetkezdt. Nyis-
sa meg a Paint-et, majd rajzoljon bele
valamit. Megteszi egy par fekete vonal a
fehér hattéren. Ezek utan hozzunk létre
egy kijelolést a Select gombbal és moz-
ditsuk el a kijelolt teriiletet. Lehetdleg a
fekete vonalainkbdl jeldljiink ki valamit,
majd latni fogjuk, hogy nyomva tartott
egérgombbal at tudjuk helyezni a kijelolt
teriiletet. Fliszerezziik meg ezt a feature-t
egy masik eseménnyel, tartsuk nyom-
va az athelyezés alatt a SHIFT gombot.
Maris 3D-ben rajzolunk! Ekkor ugyanis
a Paint nem frissiti a rajzteriiletet. Egy
jol ismert hibat csalogattunk most eld,
nagyon egyszerll események kombindci-
6javal. (1. abra)

Ha mar el6ttiink az XP lassunk egy ma-
sik hibat. Nyissuk meg a Computer Ma-
nagement programot, megtehetjiik pl.
ugy, hogy jobb egérgombbal kattintunk
a My Computer-re, majd Manage. Itt is
kattintsunk jobb egérgombbal a Compu-
ter Managment-re (local) a baloldalon,
a fastruktura legtetején, majd valasszuk
ki a ,,Connect to another computer...”
opciot. A felbukkano ablakban vélasz-
szuk az ,,Another computer”-t, majd ir-
junk be olyan hosszu karaktersorozatot,
amennyit csak enged a szdvegmezd!
Kattintsunk az OK gombra. Természete-
sen egy nem létezd szamitdgéphez akar-
tunk kapcsolddni, ezért hibaiizenet fogad
minket helyesen. Nyomjunk meg az OK
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1. abra — Hiba a Paint-ben

gombot a hibaiizenetnél, majd vegyiik
észre, hogy a baloldalon a fastrukturaban
egyetlen ikon van, az iménti nem léte-
z0 gép nevével. Kattintsunk jobb egér-
gombbal és nézziikk meg a tulajdonsagait
(Properties). Ekkor a program dsszeom-
lik. (2. abra)

Az utobbi példa Atif M. Memontdl a Ma-
rylandi egyetem professzoratdl szarma-
zik, aki egyik eldadasaban (http://www.
youtube.com/watch?v=6LdsIVvxISU)
emlit egy webes hibat is. Egy amerikai
légitarsasdg honlapjan, ha a felhasznalo
bejelentkezett, majd kozvetlen kijelent-
kezni probalt, azonnal egy ,,HTTP Error
500 Internal server error” hibaval talalta
szembe magat, ha barmilyen mas mive-
letet hajtott végre a kijelentkezés eldtt és
utana probalt meg kijelentkezni, ezzel a
hibaval nem talalkozott.

Az MBT kozbeszol

A fenti hibdk mindegyike egy esemény-
sor hatasara jott létre, amit a tesztelok
figyelmen kiviil hagytak. Nem is csoda,
hiszen mar egyszerli alkalmazdasnal is
szinte lehetetlen mindent kiprobalni, any-
nyi esemény van benne. De akkor mégis
teszteloként, hogyan tudunk ilyen tipusu
hibakat talalni?

Az egyik lehetséges mod, a manudlis
tesztelés. Nem ritkan didkokat vagy szak-
embereket iiltetiink a weboldal elé, majd
kézzel végig kattintjak azt, jobb esetben
valamilyen kovetelmény-leiras alapjan.
Ezt a modszert nem kell tovabb taglal-
nom. Rengeteg esetben elkeriilhetetlen,
s6t vannak olyan esetek, amikor csak
és kizardlag manudlisan lehet tesztel-
ni, gondoljunk pl. egy weboldalon 1évé
captchara (http://hu.wikipedia.org/wiki/
Captcha). A kézzel valo teszteléssel tobb
baj van, ezek altalanos hatranyok, nem

csak a webes tesztelésre igazak. Az egyik
legnagyobb baj, hogy a tesztesetek nem
hasznalhatok fel Gjra. Ha ismét tesztelni
akarunk, Ujra és ujra végig kell kattinta-
nunk az esetet. Vegylik még figyelembe,
hogy a verifikdlas is ,,csak” szemmel
megy, azaz elképzelhetd, hogy a teszte-
16 egyszerlien nem veszi észre a hibat.
Raadasul szinte biztosan csak a legalta-
lanosabb esetekre sziiletnek tesztek, sok
esetben kizardlag a sikeres felhasznaloi
tesztesetek késziilnek el. Tipikusan ke-
vés szamu eset all rendelkezésre, igy
minimalizalddik annak az esélye, hogy a
fentiekhez hasonl6 hibakat fedeziink fel
manualisan.

De akkor hogyan? Probaljunk a fenti hat-
ranyokra megoldast taldlni. Az egyik ut
a Capture/Replay eszkozok hasznalata.
Ezek az eszk6zok képesek a felhasznaloi
interakcioinkat elkapni, majd eltarolni,

kés6bb pedig ujrajatszani. Ezzel maris
megoldodott az ujrafelhasznalasi prob-
Iémank, s6t verifikalni is képesek, azaz
még egy kérdést kipipalhatunk. Ilyen
eszkdz pl. a Selenium, amelyrél most is
sz0 lesz. A Selenium egy ingyenes nyilt
forraskodu szoftver, amely akar kdzvet-
leniil a Firefox-ba beépiilve tudja elkapni
a felhasznaloi interakcidkat. Ezek utan
nem csak visszajatszani tudja a tesztlé-
péseket, hanem exportalni is tobbféle
programnyelven! Ez azért fontos, mivel
innent6l kezdve nagyobb szabadsag van
a kezlinkben, mert kiillonb6z6 program-
nyelvek eszkdzeivel irhatunk tesztesete-
ket. A futtatas a kovetkezéképpen alakul.
Létezik egy Selenium Remote Control
névre hallgaté szerver folyamat, ami
azért felelds, hogy fogadja a tesztese-
tinkt6l érkezé kéréseket. Ilyen kérések
pl. egy gombra vald kattintas, szdveg-
bevitel, varakozas egy bizonyos ideig,
egyszoval a tesztlépéseink. Majd ezeket
a lépéseket tovabbitja a megadott bon-
gészének, ami sorba végrehajtja azokat.
fgy tudjuk automatikusan, a mar felvett
tesztjeinket lefuttatni.

A Selenium és a Graphwalker

El16z6 cikkemben az MBT eszkdz a
Graphwalker  (http://graphwalker.org/)
volt. A Graphwalker képes arra, hogy egy
inputként megadott modellt (graphml for-
matumu véges grafot) bejarjon és a meg-
adott csomopontokban (allapotokban)
egy bizonyos miiveletet végezzen. Azaz
ha épitiink egy véges allapot automatat,
jelen esetben egy grafot, a programunk
viselkedésérdl, akkor a Graphwalker
egy-egy tesztesetet jar végig a grafban.
Nincs mas dolgunk, mint 6sszekdtni a
graf pontjait, éleit, egy-egy Java-ban
implementalt fiiggvénnyel, ami a tesztlé-
péseket reprezentalja. Webes tesztelésnél
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Modszertan

ezt ugy hasznosithatjuk, hogy az egyes
fliggvényekbe a Selenium altal generalt
1épéseket épitjiikk be. Pl. az els6 allapot
egy webshopot abrazold grafban lehet a
bejelentkezd képernyd, az allapotatme-
net lehet a ,,Login” gombbal vald beje-
lentkezés, a kovetkezd allapot pedig az
idvozl6 képernyd.

Nézziik élesben

Legutobb egy valds példat is néztiink,
tegylik ezt most is! A célrendszeriink le-
gyen az OpenCart, egy ingyenes webshop
demo oldala  (http://demo.opencart.
com/). Rakjunk &ssze egy modellt (pl.
az el6z6 szamban emlegetett yEd-del),
ami minddssze annyit reprezental, hogy
be tudunk jelentkezni, ki tudunk vala-
mit valasztani, kosarba rakni, megvenni,
majd ki is tudunk jelentkezni. Helyezziik
a hangsulyt a kijelentkezés tesztelésére.
A modell a mellékelt abran lathato. (3.
abra)

A weblap modelljén jol lathatd, hogy
minden allapotbdl (kivéve a Startbol)
ki tudunk jelentkezni (a ,,Logout” gomb
mindig lathaté az oldalon és ra tudunk
kattintani, ha mar bejelentkeztiink). A
modell természetesen nem teljes, a ki-
jelentkezéssel kapcsolatos atmenetek-
re koncentralunk. Jarjuk be a grafot a
Graphwalker-rel! Ha azt allitjuk be, hogy
minden ¢élt, vagy pontot érintsen, akkor
garantaltan minden utat le tudunk tesz-
telni a grafban. Vagyis olyan események
sorrendjét is, amit mas tesztelési mod-
szerekkel nehezen. Figyeljik meg, hogy
pl. a bejelentkezés utani kdzvetlen ki-
jelentkezés is tesztelve lesz. Egyébként
azt is valaszthatjuk, hogy véletlenszeri-
en jarjuk be a modellt, 6ssze-vissza bo-
lyongva egy megadott ideig. Ezeknek a
paramétereknek a varialasaval novelhet-
jiik a lefedettséget. Ha egy ilyen modellt
Osszeallitunk, nincs mas dolgunk, mint
rogziteni a tesztlépéseket a Selenium
IDE-vel Firefox-ba. fgy tudhatjuk meg,
hogy hogyan mondjuk meg a Selenium

RC-nek, hogy pl. hogyan , kattintson” ra
a ,,Login” gombra. Ez egy olyan beépiild
modul, amellyel régziteni tudunk kozvet-
len a Firefox-bol és ki tudjuk exportal-
ni Javaba a tesztlépéseket. A megfeleld
utasitasokat bemasoljuk a Graphwalker
altal végrehajtott Java forrasba. Ezt a
forrast az el6z6 cikkben leirtak alapjan
leforditjuk, majd a Graphwalker-t elin-
ditjuk parancssorbol. fgy kapunk teljesen
automatizalt teszteseteket. Az esemény-
sorrendek eldallitasaért a Graphwalker
felel, a webes alkalmazas irdnyitasat a
Selenium végzi. Ha egy elég komplex
grafot épitiink (még atlathatdé esemény-
halmaz, de sok atmenet), kellen ,,sok”
allapottal, akkor a véletlenszerii bejaras
soran olyan hibakat talalhatunk amilye-
neket a cikk elején emlitettiink. A vé-
letlen bejarasnak azért van jelentdsége,
mert ha azt valasztjuk, hogy minden élt
vagy pontot érintsiink, akkor egy elére
meghatarozott algoritmus alapjan mindig
ugyanazokat az eseménysorokat fogjuk
visszakapni (jollehet ezzel is foghatunk
hibakat), mig a véletlen bejaras mindig
Ujabb és Gjabb utakat, eseménysorrende-
ket general.

Vannak még kihivasok

A fenti technika jol hasznalhat6, ha nem
tal bonyolult a weblapunk (relativ ke-
vés esemény), ill. ha megfeleléen imp-
lementalt tesztlépéseink vannak. Mar
az OpenCart-nal is rengeteg funkcionk/
eseményiink létezik. Ha mindent bele
akarunk épiteni egy modellbe, akkor bo-
nyolult és atlathatatlanna valik. Ilyenkor
érdemes funkciok szerint tobb modellt
épiteni. Szot kell ejteni a Selenium ke-
vésbé eldnyds képességeirdl is. Aki is-
meri az tudja, hogy ha régzitiink vele
valamit, sokszor visszajatszani sem tud-
juk a Firefox-bol. Ha kiviilrél Selenium
RC-n keresztiil probalkozunk, akkor
tovabbi nehézségekbe iitkoziink. Egy-
szoval a kiexportalt kodok utan nagyon
sokat kell még ,kézzel” igazitani. Itt
meg kell jegyeznem, hogy sok kereske-
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3. abra — OpenCart modellje a yEd-ben
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delmi szoftver lényegesen jobb ebben.
Szintén a Selenium szamldjara irhatjuk
a hordozhatosag problémajat, egyaltalan
nem biztos, hogy ami Firefox-on futtat-
hato teszt az Chrome alatt is az. Tovabbi
problémak még a varatlan események,
pl. eléfordulhat, hogy le kell kezelniink
a hirtelen felugré pop-up ablakokat stb.
Aztan felmeriil még tobb elméleti kérdés
is. Mekkora modellt kell épiteniink? Bele
kell venniink az §sszes 1étezé eseményt?
Ha igen, az 6sszes sorrendet le kell tesz-
telniink? Minden esetben tudunk verifi-
kalni? Egyszoval sok kérdés kering még
a GUI és a webes feliiletii tesztelések
koriil egyarant. Valamint fejlédniiik kell
még a tesztelési modszertanoknak és az
eszkozoknek is.

Végezetiil

Azt batran allithatom, hogy weboldalak
manualis tesztelésénél eredményesebb
a fenti technika. A kezdeti nehézségek
utan (sok konfiguralas, kodjavitas) egy
megbizhatd modellel sokat lehet nyer-
ni. Mindenkinek ajanlom, hogy probalja
meg alkalmazni a modell alapt tesztelést
weboldalak tesztelésére is, sok esetben
megéri.

Szoftvertesztel6 mérnok

Toth Arpad okleveles programo-
z6 matematikus. 3 éve foglalkozik
szoftverteszteléssel. Kezdetben a

Nokia Siemens Networks, jelenleg
pedig az IT-Services tesztmérnoke.
Erdekl3dési teriilete a modell ala-
pu tesztelés, valamint a terheléses
tesztelési technikdk. Korabban kife-
jezetten funkcionalis, jelenleg pedig
performance tesztekkel foglalkozik.
A szakman kiviil, tobbszords ma-
gyar bajnok formacios latin tancos.
Showtanc Eurdpa- és vilagbajnok.
Arpad.Toth@t-systems.com
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Tapasztalattal rendelkezel
a teszteleés terdleten?

Oszd meg masokkall

leszteles a Gyakoratban
A szakerto tesztelok lapja

A mai alkalmazasok biztonsaga egy pen-tester szemével

Mi is az a betorési tesz és miért fizet valaki ilyesmiért? A biztonsagi betorési teszt
célja egy rendszer sebezhetdségeinek felmérése gyakorlatias megkozelitést alkal-
mazva, a valédi tamadok eszkoztaranak felhasznalasaval. A betorési tesztet végzo
szakemberek alapvetéen ugyanigy f6 elfoglaltsagként a sebezhetéségek felderi-
tésével és kihasznalasuk mikéntjével foglalkoznak mint a szamitégépes bilin6zok.

Mindkét térfélen rengeteg iddt és ener-
giat fektetnek a tdmadasi technikak ki-
fejlesztésére és demonstralasara vagy
éppen tényleges végrehajtasara. Az alap-
vetd kiilonbség a célokban rejlik, mig az
egyik esetben a rendszer hibainak kija-
vitasara és a biztonsadg megerdsitésére, a
masikban jogosulatlan haszonszerzésre,
lopasra és karokozasra kell gondolni.
Egy jo biztonsdgi szakértének minde-
nekel6tt érteni kell az elterjedt progra-
mozasi nyelvek, alkalmazas platformok
(.NET, Java), adatbazis-kezel6 rendsze-
rek és operacios rendszerek biztonsagi
vonatkozasaihoz tovabba az ismert se-
bezhetdségek kihasznalasanak modjai-
hoz és hacker eszk6zok hasznalatahoz.
Sziikséges tovabba egy kis csavar ami
megkiilonbozteti az elvileg hasonldan jol
képzett rendszergazdaktol és fejlesztok-
tél, ez pedig a szemléletmodban rejlik.
Tudnia kell ugyanis a biindzdk fejével
gondolkodni. A tapasztalatok szerint erre
a foallasu fejlesztok és rendszergazdak
csak nagyon kis hanyada képes. A gya-
korlatban a ,,készen” atadott rendszerek
szinte kivétel nélkiil tartalmaznak sulyos
biztonsagi hibakat, amiket egy késobbi
biztonsagi betdrési tesz a felszinre hoz. A
betorési tesztek célja az ilyen hidnyossa-
gok felderitése és a biztonsagi szakértok
javaslatai alapjan a kijavitasa. Mi torté-

nik ha ezeket nem javitjak ki? Lehet hogy
hosszu ideig semmi. Aki olvas hireket
mostanaban, annak latnia kell viszont:
a tendencidk a jatszma eldurvulasara
utalnak. A ,,rosszfiak” valdban léteznek
és a minket is koriilvevd vilag az 6 jat-
szoteriik is. Ha valaki az utobbi idokben
tortént komoly biztonsagi incidensekrol
szeretne tdjékozodni, a kovetkezd java-
solt keresdszavak alapjan szemezgethet:
Sony, EMC/RSA Inc., Lockheed-Mar-
tin, L3 Communications, Anonymous vs
HBGary, Stuxnet, GhostNet, Operation
Aurora. Hazai példaként emlithetjiik az
Ozeki nevili magyar fejlesztdcég infor-
matikai ,.kiramolasat”. A felsorolt pél-
dak részletezésétol eltekintenék, mert
kivalo és kevésbé kivald cikkek tucatjai
sziilettek mar réluk a kiilfoldi és a hazai
sajtoban egyarant. A statisztikdkat ked-
velOk szamadra érdekes olvasmany lehet a
témaban a Verizon altal évente publikalt
,Data Breach Investigations Report”.

Ennyi bemelegités utan térjiink a lényeg-
re, vagyis mit kell tudni az alkalmaza-
sok biztonsagarol. Ebben a cikkben az
alkalmazas szintli betorési tesztekkel
kapcsolatos sajat tapasztalatok alapjan
szeretnék par gondolatot megosztani.
Az informacioés infrastruktura (halozati
eszkozok, szerver operacids rendszerek,

alkalmazas szerver platformok, adatbazis
kezeldk) biztonsagi tesztelését ez a cikk
nem targyalja. Hogy éppen black-box
vagy white-box megkozelitést alkalma-
zunk azt természetesen eldre egyeztetjiik
az tgyféllel, aszerint milyen alkalma-
zast vizsgalunk. Az interneten elérhetd
publikus, vagy zart haldzatban elérhetd
belsd alkalmazasok esetében mas-mas
fenyegetettségekre és tdmadokra (ango-
lul threat agent) kell felkésziilni.

A tobb felhasznalds alkalmazasok eléré-
séhez manapsag klienseket szokas hasz-
nalni, ami lehet vékony kliens (tipikusan
web bongészd) vagy vastag kliens (Java,
.NET, vagy esetleg nativ kodu futtathatod
program). A szerver oldalon allhat koz-
vetleniil egy adatbazis-kezelé (ekkor
beszéliink kétrétegili alkalmazas architek-
tararol) vagy egy alkalmazas-szerver és
mogotte az adatbazis-kezeld (ezt neve-
zik 3 vagy tobbrétegli architekturanak).
A mobiltelefonon futd6 (nem a mobilos
web browserekre optimalizalt, hanem a
klienset is magaban foglalo) alkalmaza-
sok logikailag a kétrétegli architektura
ala sorolhatdak. Biztonsagi szempontbol
hatalmas kiilonbség van a két megkdze-
lités kozott. A kétrétegli alkalmazasok
a gyakorlatban biztonsagi szempontbol
eleve problémas helyzetbdl indulnak.
Az alkalmazasokat a felhasznalok altala-
ban kiilonb6zd jogosultsagokkal érik el.
Csak a példa kedvéért 1éteznek rogzitd
felhasznalok, akik tranzakciokat rogzit-
hetnek (pl. pénzatutalas, részvény vétel/
eladés) és jovahagyo felhasznalok, akik
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az aldjuk rendelt felhasznalok tranzak-
cioit jovahagyjak (a pénz ténylegesen
elutalodik a forrds szamlarol a célszam-
lara). Léteznie kell még legalabb egy
felhasznaldnak, aki a tobbi felhasznalot
l1étrehozza/torli és a jogosultsagaikat al-
litgatja. A helyzet tovabb bonyolédik:
vegylik hozz4d az el6bbiekhez, hogy
egyes felhasznalok csak egyes ligyfelek/
vallalatok adataihoz férhetnek ¢és kizaro-
lag a hozzajuk tartozo szamlak/értékpa-
pirok felett rendelkezhetnek. Ebbdl mar
lathaté hogy a jogosultsagok kezelésére
(autorizacié) funkcié szinten (melyik
felhasznaldé mely miiveleteket hajthatja
végre) ¢és adat szinten (mely felhasznalo
mely iigyfelek adatait olvashatja/maédo-
sithatja) egyarant oda kell figyelni.

Az alkalmazasok biztonsagi tesztelésé-
nél alkalmazhaté a statikus megkozeli-
tése, itt alapvetden az alkalmazas forras-
koédjabol kiindulva prébaljuk a hibéakat
megtalalni. Ez torténhet automatizalt
eszkozokkel, melyek a tipikus progra-
mozasi hibdkat tudjdk beazonositani.
Igy kisziirheté példaul az SQL utasité-
sok Osszerakasa felhasznaldoi bemenetrdl
szarmazo sztringeket hasznalé kodrész-
let, ami SQL injekci6 sebezhetdségekhez
vezethet. Szintén kiszlirhetéek igy a nem
biztonsagos fliggvény/metdédushivasok a
C vagy C++ programok forraskodjabol,
melyek integer/buffer overflow jellegii
sebezhetdségeket eredményeznek. Ilyen
automatizalt eszkéz nagyon sok létezik
akar ingyenesen, akar megvasarolhat6
termékként. Az egyik gyakorlati prob-
léma a hasznéalatukkal kapcsolatban,
hogy rengeteg figyelmeztetést general-
hatnak. Ezeken egy hozzaért6 szakem-
bernek egyesével végig kell menni és a
nagy szamu hamis riasztasbol kiszlirni
a lényegeseket. Léteznek olyan progra-
mozasi hibak, amiket a jelenlegi statikus
kédellendrzé eszkdzok nem képesek ki-
szlirni (logikai hibak, informaci6szivar-
gas, race-condition, back-door, magic
number jellegli konstansok hasznalata,
privilégiumszintek nem megfelel6é hasz-
nalata, kriptografia nem megfelel6 al-
kalmazasa). A forraskddot emberi erével
atnézni biztonsagi hibakat keresve draga,
idéigényes és ritkan alkalmazott moédszer
(jellemzden tobb hetes specialis szakér-
telmet igényld munka az alkalmazas 6sz-
szetettségétol is fliggden).

A dinamikus megkozelités 1ényege, hogy
az alkalmazast miikodés kozben vizsgal-
juk biztonsagi hibakat keresve. Szintén
1éteznek automatizalt eszkdzok (ango-
lul: application security/vulnerability
scanner) webes alkalmazasok biztonsagi
tesztelésére, hatékonysagukrol és dssze-
hasonlitasukrél az interneten részletes
elemzéseket taldlhatunk. A gyakorlati

tapasztalatok alapjan elmondhaté roluk:
a leggyakoribb biztonsagi hibak (Cross-
Site Scripting, SQL Injection, Directory
Traversal, Forceful Browsing) jelentds
részét kiilonbozoé hatékonysaggal képe-
sek megtalalni, jellemz6en szamos ha-
mis riasztast generadlva. Megjegyezziik,
hogy az 6sszes ,,alap” biztonsagi hibahoz
léteznek olyan koérmonfontabb esetek,
mikor a humdan intelligenciaval ellen-
tétben egy automata nem képes a prob-
Iémat detektalni. A fenti hibak részletes
leirasa meghaladja jelen cikk kereteit,
az érdekl6dok hasznos informaciot talal-
hatnak az owasp.org oldalon, az OWASP
(Open Web Application Security Pro-
ject) honlapjan. Erdekes olvasményok
lehetnek még leggyakoribb biztonsagi
hibakat taglalé elemzések, mint példaul
az évente publikalt ,,OWASP Top 10”
eredményhirdetése. Végiill még mindig
maradnak olyan biztonsagi hibak, melye-
ket a legfejlettebb automatikus sériilé-
kenység ellendrzd eszkdzok sem tudnak
megtalalni: jogosultsagkezelési rendszer
(authorization system) kikeriilése, sessi-
on kezelés hibai, tobb 1épésbdl allo folya-
matokban nem azonnal jelentkezd hibdk.
Ez utobbit par példaval talan érthet6b-
bé tudjuk tenni. Példaul egy pénziigyi
tranzakciokat is lehetévé tevo rendszer-
ben egy pénz/értékpapir tligylet feladasa
rendszerint tobblépcsos, altalaban kiilon
jovahagyasi 1épést is tartalmazé folya-
mat. Ha példaul a folyamat sokadik 1é-
pésénél (értsd: sokadik kitdltend6 HTML
form a webes alkalmazasban) egy Man in
The Middle Proxy (pl. Paros) alkalmaza-
saval a HTTP kérést elfogva (a bongészo
¢és a szerver kozé ¢kelddve) kicseréljiik
a cél és a forras szamlaszamokat, vajon
az alkalmazas szerver része észreveszi-e
a turpissagot? Ha nem, jogosulatlanul tu-
dunk utalni mas szamlajardl a sajatunkra,
vagy mas nevében tudunk értékpapirokat
venni/eladni. Az elkiildott tranzakciok
részletezésénél, a lekérdez6 (hovatovabb
a jovahagyo) funkcionak kiildott HTTP
GET/POST kérésben a sajatunktol el-
téré tranzakcid azonositot elkiildve az
alkalmazds megmutatja/jovahagyja-e a
mashoz tartozé tranzakciot? Ha nincse-
nek ilyen jogosultsag ellendrzések az
alkalmazasba épitve, szabadon turkalha-
tunk masok pénziigyeiben. Gyakorlati ta-
pasztalataimra hivatkozva kijelenthetem,
az évek soran eddig tesztelt rendszerek
majd mindegyikében sikeriilt hasonlo
hibakat azonositani. Jellemz6 tévképzet
a fejleszték fejében, hogy ha egy menii-
pontot nem rajzolunk ki a felhasznalé elé
rakott GUI-ra, vagy egy adatot nem lis-
tazunk ki, mert ahhoz a felhasznalonak
egyébként nem lenne jogosultsaga akkor
az adott dolgot biztonsagilag jol megvéd-
tiikk. Ez sajnos nem igaz: az elrejtett funk-
ci6 URL-jére a megfeleld kérést ett6l

fiiggetleniil elkiildhetjiik a szerver fel¢,
ha az nem ellendriz jogosultsagot és az
»elrejtett” adatot az alkalmazas memo-
riateriiletérél kozvetleniil kiolvashatjuk,
vagy ott tetszés szerint modosithatjuk.
Az alkalmazand6 6kdlszabalyok: minden
alkalmazas logikdhoz tartozé dontést a
szerver oldalon kell meghozni; az alkal-
mazas mitkddése soran a klienstdl szar-
maz6 minden adata eredete megbizhatat-
lannak tekintendd.

A problémék egyébként mar a bejelent-
kezésnél elkezdédnek. Kétrétegti alkal-
mazasoknal tipikus, hogy a kliens egy
darab adatbazis szintli felhasznalé és
jelszé birtokdban azonositja magat az
adatbazis-kezeld felé. Az alkalmazas
felhasznal6 ezt a jelszot normal esetben
nem latja, 6 az adatbazisban tarolt (jo
esetben titkositott) alkalmazas jelszavat
adja meg bejelentkezéskor. Az alkalma-
zas felhasznald az alkalmazashoz tar-
tozd Osszes funkciot és adatot elérheti,
attol fliggetleniil ki il a klienst futtatd
szamitogép eldtt. Az alkalmazas szintli
azonositas (autentikacid) egy kliensolda-
lon lejatszodo ellendrzés és dontés ered-
ménye. Minden kliens oldalon tdrténd
dontés és onnét szarmazo6 adat szigortian
megbizhatatlannak tekinthetd. A kliens-
bol kinyerheté az adatbazis felhasznald
jelszava, az azonositast megvaldsito ala-
csony szintll utasitasok debuggerrel meg-
talalhatéak és mukodésiik modosithato.
Ha az alkalmazas rossz kezekbe keriil, a
tamado6 barmit megtehet, amire az alkal-
mazas felhasznalonak van jogosultsaga.
A gyakorlati tapasztalatok szerint ezt
par napos munka utan a gyakorlatban is
demonstralhaté az egyébként el6szor jel-
lemzden kétkedd tigyfelek szamara.

Rovid ismertetd kovetkezik a biztonsagi
teszteléshez leggyakrabban hasznalt esz-
ko6zokrol:

MITM (Man in The Middle) proxy: A
kliens és szerver kozé beékelddésre szol-
gald program, jellemzdéen lehetdvé teszi
az éppen elfogott kérés/valasz mddosi-
tasat és naplozasat tovabbkiildés elétt. A
beékelddést altalaban a haloézati kommu-
nikacid, vagy rendszerhivasok eltérité-
sével érik el. A fejlettebbek alkalmasak
az SSL titkositds mellett kliens oldali
tanusitvanyok kezelésére is (ennek nagy
jelentésége lehet, de itt hely sziike miatt
ezt nem részletezem).

Debugger: A programok futas kozbeni
nyomkdvetésére alkalmas eszkozok. A
program mitkddése kozben elemezhetjiik
¢és akar modosithatjuk annak viselkedését
a megfelel6 memoriateriileteken talalha-
t6 adatok vagy alacsony szintii utasita-
sok moddositasaval. A nativ kodu alkal-
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mazasokhoz, Javas alkalmazasokhoz és
a .NET platformra irt alkalmazasokhoz
egyarant talalhatunk jol hasznalhato
megoldasokat. A legfejlettebben képe-
sek arra, hogy scriptek alkalmazéasaval
automatikusan és futdsiddben modo-
sitjak egy program miikddését: példaul
egy toréspont elérésekor adott feltételek
teljesiilése esetén adatokat vagy utasita-
sokat ,,iitnek at” kozvetleniil a szamito-
hatartalanok, konyvespolcokat lehetne
megtolteni elemzésiikkel.

Rendszermonitorozé eszkozok: Egy
futd alkalmazas miikodését valos idében
monitorozzak. Példaul rogzitik a kiva-
lasztott operacios rendszer processz ha-
l6zati kommunikaciora, fajlmiveletekre,
Windows registry iras/olvasas miivele-
tekre vagy szalak inditasara/leallitasara
iranyulé aktivitasat. Alkalmazasukkal
hasznos informécidkat nyerhetiink egy
ismeretlen forraskodu és komplex alkal-
mazasrol annak mikddésével kapcesolat-
ban.

Fuzzer: Egy alkalmazas adott funkcioi-
nak (haldzati szolgaltatas, interfész meto-
dushivasok, adatfajl bet6ltés) hibait nagy
mennyiségli  kiilonbdz6 véletlenszerti
mintakat tartalmazé bemenet atadasaval
¢és az alkalmazas milkddésének figyelé-
sével probalja felderiteni. A hasznalhato
eredményt érdekében érdemes a hasznalt
formatum (leiromezék, hosszmezdk)
részleteit ismerni €s ennek megfeleléen
értelmes, vagy szandékosan elrontott be-
menetekkel probalkozni. Alkalmas adat-
beolvasast és sajat protokollra jellemz6
iizenetformatumok feldolgozasat végzo
kédrészletek tesztelésére. A témanak kii-
16n szakirodalma van, példaul nativ kodt
alkalmazasokban integer/buffer overflow
tipustt hibak felfedezésére szoktak be-
vetni jol hasznalhaté eredményeket pro-
dukélva. Az olyan komplex, de széles
korben elterjedt alkalmazasok, mint a
Microsoft Outlook, irodai alkalmazasok
(pl. Word, Excel, Adobe Reader) és Web
bongészok biztonsagi hibainak jelentds
részét valdszinileg ezzel a moddszerrel
talaljak napjainkban.

Az aladbbiakban kovetkezzen par a tri-
vialitasokon tulmutaté hiba bemutatasa,
amiket tapasztalataim szerint az egyéb-
ként jol képzett, j6 munkat végzo, fejlett
keretrendszereket alkalmazo és a bizton-
sagra odafigyeld fejlesztok is rendszere-
sen elkovetnek.

Megfelelé6 bemeneti sziirés hianya:
Vegyiik a kovetkezé helyzetet. Az adott
alkalmazas mas alkalmazasokkal is
kommunikal a mar régéta hasznalt al-
kalmazashoz kés6bb ,hozzabarkacsolt”

interfészeken keresztiil. Az interfészeken
utaz6 adatok formatuma nem teljesen
azonos modon értelmezett a két olda-
lon. Az egyik alkalmazas adatot tolt at
a masikbol példaul egy felhasznalotol
szarmaz6 bemenet altal meghatarozott
szlirés/keresési feltétel alapjan. Az egyik
oldalon sincs megfeleld bemenetsziirés
megvaldsitva, attdl félve nehogy a kom-
munikacioba belenyulva mikodési hiba
keletkezhessen vagy azt gondolva: bizto-
san megoldottak mar ezt a masik oldalon.
A félreértés eredményeként egyes me-
z6kben olyan specialis karaktereket tu-
dunk bevinni, melyek végiil kozvetleniil
megvaltoztatjdk a hattérben lefuté SQL
kifejezés miikddését és egy tamado sajat
SQL parancsot futtathat le a hattérben.

Session kezelés hibai: Az adott vas-
tag klienst alkalmazo6 alkalmazas az ép-
pen belépett felhasznaldkat egy egyedi
és véletlenszerli érték (session cookie)
segitségével azonositja. A kliens a be-
jelentkezés soran a szervertdl kapott va-
laszban talalhat6 értékek alapjan jeleniti
meg a felhasznald jogosultsagai alapjan a
szamara elérhetdé funkciok meniipontjait.
Képzeljiik el, hogy ezt a valaszt a beje-
lentkezéskor azel6tt modositjuk, hogy a
kliens megkapta volna, példaul a felhasz-
nalo szerepkorét magasabb jogosultsa-
gokat biztositd szerepkdrre modositjuk,
vagy amugy nem elérheté meniipontokat
bekapcsolunk. Egy tamado igy alacsony
jogosultsagu felhasznald birtokdban ma-
gas jogosultsagl funkciokat érhet el (pl.
felhasznalok adminisztracidja, bizalmas
izleti adatok elérése).

Jogosultsag ellendrzési (autorizacios)
hiba: Képzeljiink el egy webes alkalma-
zast, ami ligyfelek (pl. hitelesek, biztosi-
tottak) kezelésére szolgal. A mitkddés so-
ran az iigymenethez hozzatartozik, hogy
az adott igény elbiralasahoz igazolasokat
kell tarolni (pl. beszkennelt hivatalos
iratok) €s az igény sikeres elbiralasa
esetén szerzddés keletkezik (pl. hitelr6l,
biztositasrol). A tarolt dokumentumokat
mondjuk allomanyként a fajlrendszerben
vagy egy adatbazis tablaban BLOB ti-
pusu értékkeént tarolja az alkalmazas. Az
adott tarolt dokumentumot egy numeri-
kus értékkel azonositja az alkalmazas és
mindenhol ez alapjan hivatkozik ra. Jel-
lemzden ez a numerikus érték uj doku-
mentum keletkezésekor pontosan egyel
né az eddig utolsoként tarolt azonosito-
jahoz képest. A dokumentum letdltése-
kor/megnézésekor elkiildott kérésben az
azonositot atirva példaul egyel kisebbre
maris hozzaférhetiink a mas felhasznalo-
hoz tartozé6 dokumentumhoz, mert az al-
kalmazas nem ellenérzi hogy a kéré fel-
hasznalonak tényleg lenne-e joga a kért
dokumentum megtekintéséhez.
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Konkluzioként elmondhatjuk, hogy az
alkalmazasok biztonsagossa tételét nem
bizhatjuk kizarolag a fejlesztékre. A
megfeleld biztonsagi teszteléshez sajatos
gondolkodasmoéd, specialis szaktudas és
tapasztalat sziikséges. A megfeleld ké-
pességek megszerzése és fenntartdsa tel-
jes embert kivanoé feladat, ezért a legtobb
cég hazon beliil nem képes megfeleld
kompetencia létrehozasara és megtarta-
sara. A megfelelé belsé eréforrasokkal
rendelkez6 legnagyobb fejlesztécégek
(pl. Google, Microsoft) is pénzbeli ju-
talommal honoraljak a kiils6s biztonsagi
tesztel6ket. Ha valaki egy moddszertan
jellegli attekintést szeretne kapni a té-
marol, javasolt az Open Source Testing
Methodology (OSSTM) és az OWASP
Testing Guide tanulmanyozéasa. A biz-
tonsagra torekvést és biztonsagi teszte-
Iést komolyabb fejlesztéseknél javasolt
mar a projekt korai fazisaiba beépiteni,
erre specializalodott szakértéket igénybe
véve. Ezzel elkeriilheté6 az az effektus,
amikor egy Uj alkalmazas verzio élesbe
allitasa a biztonsagi hibak kijavitasa mi-
att csuszik.

Marcell jelenleg a Deloitte IT-biz-
tonsagi csapatanak tagja. Tobb mint
5 éves tapasztalattal rendelkezik be-
torési tesztek és egyéb informatikai
biztonsagi vizsgalatok terén. Tanul-
manyait a szoftverfejlesztésre és az
informatikai biztonsagra fokuszalva
végezte. Tapasztalatokat szerzett az
alkalmazasok biztonsagi tesztelése,
a reverse engineering, a kriptografiai
algoritmusok és protokollok meg-
valositasa terén. Az eléadok névso-
raban rendszeresen megtalalhatjuk
hazai és kiilfoldi hacker konferenci-
akon.
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irasomban egy olyan tesztelést timogaté eszkoz (TestLink) hasznalatanak ismer-
tetését fogom bemutatni - amellyel tobb éve dolgozok kisebb nagyobb projekteken.
A folyamatos fejlesztés egyre szélesebb teret enged a TestLink eszkéz hasznalata-
nak, ugyanakkor allandé szakmai kihivasok elé allitja azokat, akik modszertani
szemléletet visznek bele a tesztelési folyamatok kidolgozasaba.

Napjainkban egyre tobb tesztelést tdmo-
gatd eszkoz jelenik meg az IT piacon,
gyartoik kiilonboz6 marketing fogasok-
kal 6sztonzik az ligyfeleket, szakembere-
ket az ingyenes kiprobalasra, mikézben
kivétel nélkiil azt igérik, hogy hatéko-
nyabba valik alkalmazasukkal a teszte-
1és. Jogos a kérdés; hasznaljuk-e eszkd-
zoket a tesztelés tdmogatasara, ha igen
melyiket valasszuk? Hogyan agyazzuk
be fejlesztési folyamatainkba, mikorra
fog ez a befektetés megtériilni?

Akilencvenes évek elején a Microsoftnak
dolgoztuk itthon és kiilf6ldon egyarant -
a tesztelést mar akkor eszkdztamogatas-
sal és moddszertan alapjan kezdtem elsa-
jatitani. Ez inditott el a tesztelés — mint
szakma - irdnyaba, mert mar akkor meg-
tapasztaltam, hogy van hatékonysaga az
eszk0zok hasznalatanak, ha biztositottak
a megfelelé kortilmények és tesztelési
folyamatok.

Rovid attekintés

A TestLink egy web alapt nyilt forrasko-
du Teszt Menedzsment rendszer, amely
Apache 1.3.x vagy 2.x web szerveren fut

MySQL 4.1.x vagy 5.x adatbazissal Li-
nux ¢és Windows operacids rendszereken.
Az eszkoz hasznalata Firefox 3+; IE7+;
Opera 7+ bongészokre optimalizalt.

A TestLink 2003-ban indult tjanak és
folyamatosan fejlesztették, a jelenlegi
1.9.2 verzié szamos hibajavitast és Uj
funkciot tartalmaz, amely kényelmeseb-
bé, és hatékonyabba teszi a felhasznalok
munkajat.

A rendszer telepitése és konfiguralasa,
némi rendszergazdai tapasztalatot azért
igényel, azonban a véllalkozé kedviiek-
nek a telepités & konfiguralas utmutatdja
részletesen megtalalhatd a csomaghoz
mellékelt telepitési és konfiguracios le-
irasban. Szintén itt utmutatast talalunk
a funkciok értékkészleteinek beallita-
sara vonatkozdan és valaszokat olyan
gyakran feltett kérdésre, mint példaul a
verziofrissités vagy ékezetes karakterek
kezelése.

Bar tobb nyelvre leforditottdk magyarra
lokalizalt valtozata még nincs, azonban
ez folyamatban van, ha elkésziil nagyobb
lehetéség nyilik arra, hogy a rendszert
magyar nyelvii projekteken is hasznalni
lehessen.

Tapasztalataim alapjan a rendszer meg-
bizhatéan mikodik — megbirkozik a
nagyszamu felhasznald kezeléssel is —
igy nagyobb projektekre vagy tobb pro-
jekt egyidejii kezelésére is batran ajanl-
hato.

A TestLink felépitése

A TestLink rendszernek 3 sarokkove
van:

®  Teszt Projekt

. Teszt Terv

*  Felhasznal6

A tobbi funkcid és adat relacidja vagy
tulajdonsaga e harom sarokkdének. A mii-
kodés konnyebb megértéséhez sziikséges
tisztaban lenni az alapvet6 tesztelési ter-
minologiaval. A csomag tartalmaz egy
rovid angol nyelvi terminologiat, ezt ér-
demes elolvasni azoknak, akik nem jara-
tosak a tesztelésben, tapasztaltaknak nem
sok ujdonsagot nyujt.

A belépés utan a rendszer a Project ol-
dalra navigal, ahol jogosultsagtol fiig-
gben megjelennek az elérhetd funkciodk.
Admin jogosultsaggal végezhetd a tesz-
telési folyamatok kialakitasa és testre
szabasa a projekt jellegétdl fiiggden.

A funkcidk 7 nagy csoportba vannak
szervezve ezek az alabbiak:
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1. abra

® Test Project — Tesztelési projektek
létrehozasa és kezelése

*  User Management — jogosultsagok,
szerepkorok beallitasa

®* Requirement Specification — Kdve-
telmény kezelés

®  Test Specification — Teszt tervezés

¢ Documents -

® Test Plan — Teszt forgatokdnyvek
létrehozasa dsszerendelése

®* Test Execution — Teszt futtatdsok
kezelése

® Test Plan Contents — Tesztforgato-
konyvek Osszeallitasa és menedzse-
lése

A vizszintes meniisorbol egy otletes
megoldassal a fobb funkciok gyorsabb
elérése lehetséges. (1. abra)

Tesztelési folyamatok kialakitasa
TestLink-ben a tesztelési folyamat kiala-
kitasa az alabbi fobb 1épésekbdl all, jelen
esetben feltételezziik, hogy a tesztcsapat
rendelkezik a felsorolt hat szerepkor-
rel. A TestLink-ben ezek: guest; tester;
senior tester; test designer; leader; admin
illetve még beallithatd két specialis sze-
repkdr is.

Az Adminisztrator a User Management
segitségével 1étrehozza a felhasznalokat

Ezek utan a Vezet6 teszteld kialakitja az
alabbi folyamatlépéseket:

* Assign User Roles funkciéval - be-
allitja a Teszt Projekt szerepkordket

* Define Custom Fields - egyedi me-
z0ket definialhat

® Assign Custom Fields - egyedi me-
zOket célzottan szignalhatja

* Keyword Management - Kulcssza-
vak definialhat a kdnnyebb kereshe-
téség érdekében
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* Platform Management - platformo-
kat hozhat létre a projekt jellegétol
fliggben

* Inventory — Host eléréseket defini-
alhat

® Test Project Management funkcid
segitségével - 1étrehozza a tesztpro-
jektet

® Létrehozza a Teszt Tervet a hozza-
tartozo build-el — Builds / Releases

funkcioval
* Kialakitja a Kovetelmény Specifi-
kacié strukturajat — Requirement

Specification funkcidval
* Importalja a kdvetelményeket a ki-
alakitott struktiraba

Ritkabb esetekben van a tesztcsapatban
kiilon teszt tervezd, a tesztprojektekre
inkabb az a jellemz0, hogy egy személy
tobb szerepkorben dolgozik, ami nem
igazan szerencsés.

® A Teszt tervezd a Test Specification
funkcid segitségével kialakitja a
tesztesetek struktarajat és definialja
a teszteseteket

* A Vezetd Teszteldé az Assign
Requirements funkcio segitségével
osszerendeli a kovetelményeket a
tesztesetekkel, a Test Plan Content
funkciok segitségével kialakitja
tesztforgatokonyvet, kiosztja a tesz-
teseteket.

*  Atesztel6 az Execute Tests funkcio-
val végrehajtja a kapott teszteseteket
¢és dokumentalja az eredményeket.

® A Vezetd teszteld a TestReports
and Metrics funkcioval Osszesiti a
tesztfuttatasok eredményeit, jegyz6-
konyveket és riportokat készit.

A kovetkez6 részben nem célom a funk-
cidk tovabbi részletes bemutatdsa, in-
kabb gyakorlati és szakmai szempontbol
kozelitem meg a TestLink hasznalatat.

Teszt Projektek kezelése

Egy teszt projekt definidladsat rovid ido
alatt el lehet végezni, a rendszer lehetd-
séget biztosit egyszerre tobb projekt par-
huzamos aktivaldsdhoz és hasznalatdhoz.
A projektek kozotti atjarhatésagot a Role
Management / Assign Test Project Role
biztositja ahol beallithatjuk a Tesztpro-
jektben résztvevok szerepkoreit. A be-
allitott jogosultsagnak megfelelden egy
felhasznalo csak a beallitdsoknak megfe-
leléen lathat és kezelhet teszt projektet.

Egy kiilon teszt projekt kialakitasa le-
hetdvé teszi a végfelhasznalok részé-
re is — példaul atadas - atvételi tesztek
idején - hogy a kiosztott teszteseteket a
TestLink-ben futtassak. Szerepkoroket
¢és jogosultsagot nem csak a projekthez
hanem a teszttervhez is lehet definidlni.
gy tesztprojekt és tesztterv szinten is
céliranyosan konfiguralhaté6 mi az, amit
egy felhasznald elérhet a rendszerben.

Kovetelmény kezelés

A Kovetelmény specifikalas részben sok
mindent javitottak és Gijdonsag, hogy van
verzidkezelés a kovetelmények szintjén
is.

A tesztelés soran mindig nagy kihivas,
hogyan tudjuk a kovetelmény alapu
teszttervezést megvalositani? Lehetséges
ez Excel és Word pérositassal is azonban
ennek a modszernek hatékonysaga mesz-
sze elmarad a tesztelést tdmogatd eszkd-
z0k hatékonysagatol és lehetdségeitdl.

Tovabbi kérdés - ha sziikséges a kovetel-
mény alapu tesztelés kialakitdsa - milyen
stratégia szerint épitjiik fel a struktarat és
hogyan keriilnek be a kovetelmények a
kidolgozott strukturaba? (2. abra)

A TestLink-ben erre 3 moédon van lehe-
toség:

1. A kovetelmények mésolasa — Ctrl+C &
Ctrl+V funkcidkkal — ez viszont nem tul
hatékony modszer.

2. Kovetelmény cimének és rovid leira-
sanak létrehozasa majd a kovetelmény
leirasanak csatolasa (Word, Excel, XML)
a kialakitott strukturaba.

3. Kovetelmények importalasa — a rend-
szer csak XML  formatumot enged
azonban TestLink telepitd csomagban
létezik egy olyan eldre definialt sablon -
RequirementXLSTOXML.xls - amelybe
strukturdltan feltolthetd a teljes kovetel-
mény leiras.

Az import utan 9sszerendelhetéek a ko-
vetelmények vonatkozasai sziilo-gyerek
kapcsolat, Osszefiiggések. Ezutan be-
allithatjuk a kovetelmények statuszat —
alapesetben ez a Normal és Not testable

TESZTELES A GYAKORLATBAN - A szakért6 tesztel6k lapja
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2. abra

- tovabbi statuszok - (Draft, Review,
Rework, Finish stb.) - és tipusat (Use
Case, Feature, Ul, Non functional stb.)
valamint azt is, hogy egy adott kdvetel-
ményhez hany tesztesetet kell tervezni.
Ez a szam adja majd a kovetelmények
és a tesztesetek 0sszerendelése utan a le-
fedettség mutatdt. A lefedettség mutatot
befolyasolja a Not testable statusza ko-
vetelményeket a rendszer nem szamolja
bele a mutatoszamokba. (2. abra)

A Navigator részen szirési feltételek
konnyitik a célzott informacio gyors el-
érését.

Egy kovetelmény mappa kivalasztasa
utan jobboldalon megjelennek a map-
pahoz tartozd kovetelmények ezekbdl
automatikusan teszteseteket generalha-
tunk — ezek kovetelmény specifikacio-
hoz hasonlé strukturdban jonnek létre

a kovetelmény neve (Title) és a Scope
mez6 tartalmat masolja at a rendszer a
tesztesetbe.

Az importalt Kovetelmény specifikaci-
6bol riportot is készithetiink, elétte be-
allithatjuk azokat az opciokat, amiket
latni szeretnék a generalt HTML, Word,
és OpenOffice Writer formatumu ripor-
tokban. A Word dokumentum generalasa
Firefox-ban ajanlott mivel itt miikodik
igazan.

Teszt tervezés

A teszt tervezést segiti €s egyszerisiti az
automatikus teszteset generalas, ameny-
nyiben jol felépitett a kdvetelmény keze-
1és ugy sok sziikséges informacié atkeriil
a tesztesetbe, konnyitve a tesztlépések
kidolgozasat. Az tesztlépések kidolgo-
zasat egy szerkeszt$ feliileten keresztiil
végezhetjiik. Ez egy FCKEditor-nak ne-
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vezett szerkesztd, amely a konfiguraci-
0s fajlokban leirt utmutatas segitségé-
vel egyedileg beallithatd. A Szerkesztot
tovabb fejlesztették igy lehetéség van
tesztlépések 1étrehozasara és mentésére,
a rendszer minden tesztlépéshez egyedi
szamot rendel. (3. abra)

A régebbi verzidk egy mezdben kezelték
az 0sszes lépést ezért sziikkséges volt a
Iépések ¢€s az elvart eredmények szamo-
zasa az egyértelmliség miatt. Tovabbi j
lehetdség, hogy a teszteset egy vagy tobb
teszttervhez is hozzarendelhet6 egyide-
juleg, illetve a tesztesetnek 01j verzidja is
1étrehozhato.

A teszttervezést tovabb segiti, hogy
Excel és XML formatumban is im-
portalhatjuk a teszteseteket. A terve-
zéshez itt is talalhatdo egy sablon fajl -
TestCaseXLSTOXML.xls — amelyben a
struktura is kialakithato. A teszteseteket
a Copy és Move funkciokkal kdnnyen
masolhatjuk mozgathatjuk. A tesztesetek
halmazabdl a Generate Test Specification
funkcioval teszt specifikaciot generalha-
tunk opcionalis beallitasokkal attol fiig-
gben, hogy milyen tartalmat akarunk lat-
ni a dokumentumban.

Olyan esetekben amikor a teszteseteket
szeretnénk egy meglévé projektbdl — uj
projektbe masolni — az Export funkciot
hasznalhatjuk amely XML formatumban
generalja a kijelolt teszteset halmazt. Az
uj projektbe az Import funkcioval tudjuk
azonos struktiraban atmasolni a sziiksé-
ges teszteseteket.

Itt is a Navigator részen sziirési feltéte-
lek konnyitik a célzott informécié gyors
elérését.
(3. abra)

Teszt futtatas

A tesztfuttatas el6feltétele, a tesztesetek
kiosztasa tovabba a megfelel6 verzid 1ét-
rehozasa. Execute Tests modban nincs
lehetéség a tesztesetek modositasara.
Alapértelmezettként 4 féle eredmény van
konfiguralva, ezt azonban testre szabhat-
juk vagy bovithetjiilk a tesztelési folya-
matainknak megfeleléen. Alapesetben a
tesztestesek statusza Not run allapotban
van — statusz valtas esetén nincs mod a
Not run allapot visszaallitasara. A futta-
tas soran talalt észrevételeket beirhatjuk
a Notes mezG6be, statusz valtas és mentés
utan azonban eltlinik a mezdbdl. A Notes
leugré mezdében azonban megtekinthetd.

Megjegyzés: Ha hozzd akarunk adni
tovabbi informaciot az észrevételekhez,
statusz valtas és mentés esetén feliilirja
az eredeti bejegyzésiinket!

(4. abra)
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Riportok készitése

A rendszer tobbféle riportot képes eld-
allitani, el6tte beallithatjuk azokat az
opciokat, amelyeket latni szeretnék a
generalt HTML, Word, és OpenOffice
Writer formatumu riportokban. A Word
dokumentum generalasa itt is Firefox-
ban ajanlott. A kovetkez0 riportok széles
skalaja generalhaté ez egészen kellemes
egy nyilt forrask6dl ingyenesen elérhetd
rendszernél.

kapcsolt hiba lista megjelenitése —
integralt hibakezel6 eszkoz esetén

®  Test Cases not assigned to Any Test
Plan — Teszttervhez nem rendelt
tesztesetek listazasa

A TestLlink és a hibakezel6 eszkozok
kapcsolata

A rendszer tovabbi elényére szolgal,
hogy tobb ingyenes és fizetds hibakezeld
rendszerrel integralhat6. Ilyenek példaul:
Bugzilla, Fogbugz, Jira, Mantis, Trac stb.
tovabbi részletes informacié a csomag -
lib\bugtracking konyvtaraban talalhato.

®  Test Report — tartalmazza a tesztek
futtatdsanak eredményét

®  General Test Plan Metrics — tablaza-
tos formaban Osszesiti a tesztfuttata-
sok eredményeit

® Results by Tester per Build — szemé-
lyenként megjelenithetd a tesztfutta-
tasok eredménye

®  Test Case Assignment Overview —
tesztesetek kiosztasanak attekintése

A hibakezelés menete: a tesztelés soran
talalt hibat rogzitjiik az adott hibakezeld
rendszerbe, ezutan Execute Tests modd-
ban a Bug Management alatti ikonra kat-
tintva megjelenik egy felugrd ablak, ahol
megadhatjuk a hiba egyedi azonositojat.
*  Query Metrics — van lehetdség fel- Mentés utan a rendszer Osszekapcsolja

tételek szerinti metrikak lekérdezé- a hibara futott tesztesetet a hibabejegy-

sére zéssel igy a hibabejegyzés a TestLink-
b6l is megnyithaté a Bug Management
alatti ikonra kattintassal. Hibara futott
tesztesetek listajanak generalasa esetén a
hibakra utal6 linkek a riportban is megje-
lennek és mitkddnek.

®  Test result matrix — az utolso teszt-
futtatasok eredményeit mutatja meg
verzidkra

® Failed Test Cases — hibara futott
tesztesetek listaja

*  Blocked Test Cases — blokkolt tesz-
tesetek listaja

®* Not run Test Cases — nem futtatott
tesztesetek listaja

® Test Cases  without  Tester
Assignment — nem szignalt tesztese-
tek megjelenitése

® Charts — Grafikonok generaldsa a
teszteredmények alapjan

®* Requirements based Report — Kdve-
telmény alapt riport informéaciot ad
a teszteltségi allapotukrol

®* Bugs per Test Case — tesztesethez

Osszegzés

A TestLink egy olyan tesztelést tamogatd
eszkoz, amely megfelelé szakmai tudas
mellett kivaléan alkalmazhaté nagyobb
és akar komplexebb tesztelési projektek
kivitelezéséhez. frasomban nem volt cél
a TestLink - fizetés vagy nem fizetés
tesztelést tamogatd rendszerekkel vald
Osszehasonlitasa ezért a hasznalhatosag
oldalarél igyekeztem a rendszert bemu-
tatni. A hatékony eszkdzhasznalathoz
nem elégséges csupan azt megvizsgalni,

|
T

Tasalem  a) = Eree
- P r—— ey

& |
T
i
1}

== i W e L
e |
| 1]
e L
- [
= P
™ Ml i e S | S—
fr= o

B T P

|

PR S—— [ [
Ty i pa— s
Ve 2L E LR B
) e pr— —
i —, [
b e s w——r 4 S L P —— [e—

t——

e

4. abra

TESZTELES A GYAKORLATBAN - A szakért6 tesztel6k lapja

hogy egy eszkéz mennyire felel meg a
célnak, hiszen a piacvezetd fizetés esz-
kozok esetében - a rosszul megterve-
zett folyamatok kezelése idGigényes igy
csOkkenti a hatékonysagot a mindség
rovasara. Az eszkoz kivalasztds soran
egyéb tényezbket is sziikséges figye-
lembe venni, példaul nagy szerepe van
a szakértelemnek ¢és tekintettel kell lenni
a projekt tényezokre is. Az tgyfél elé-
gedettség eléréséhez azonban nem csak
az eredményesség sziikséges, hanem az
eredményhez vezet$ folyamatok mindsé-
gének biztositasa is, amely 6sszhangban
van az lgyfelek azon célkitiizéseivel,
amelyek érdekében az IT megoldasaikat
fejlesztik.

\

L]

Teszteldi palyafutasat 1994-ben a
Microsoftnal a Windows termékek

lokalizacios projektjein kezdte.
Tesztelés vezetoként dolgozott a GE
HealthCare, a MAV Informatika, a
Vodafone, a Lufthansa Systems val-
lalatoknal valamint szamos allami-,
banki- és telekommunikacids pro-
jektben. 2006-t6l tanacsadoként és
tesztmenedzserként tevékenykedik.
F6bb feladatai a modszertani terve-
z€s ¢és bevezetések mellett tesztfo-
lyamat menedzsment, tesztcsapat
épitése - szakmai és operativ koor-
dinalasa.
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Szerzéi jogok

Azzal, hogy belép a www.tesztelesagyakorlatban.hu oldaléra, elfogadja az alabbi feltételeket, még abban
az esetben is, ha nem regisztralt felhasznaloja, eléfizetdje a rendszer egyik szolgéltatasanak sem.

A www.tesztelesagyakorlatban.hu webszijton (,,lap™) talalhato tartalom a SZERZO(K) és a (,kiad6™)
szellemi tulajdona. Az Acrobyte Informatikai Kft. fenntart minden, a lap barmely részének barmilyen
modszerrel, technikaval torténd masolasaval és terjesztésével kapcsolatos jogot. A laphoz tartoz6 oldalak
tartalmat és kialakitasat nemzetkozi és magyar torvények védik.

A kiado6 elézetes irasos hozzajarulasa nélkil tilos a lap egészének vagy részeinek (szoveg, grafika, foto,
audio-, vagy videoanyag, adatszerkezet, struktira, eljaras, program stb.) feldolgozasa és értékesitése. A
lap tartalmanak egyes részeit - kizardlag sajat felhasznalas céljabol - merevlemezére mentheti vagy ki-
nyomtathatja, de ebben az esetben sem jogosult a lap igy tobbszorozott részének tovabbi felhasznalasara,
terjesztésére, adatbazisban torténd tarolasara, letdlthetové tételére, kereskedelmi forgalomba hozatalara.

A Tesztelés a Gyakorlatban Magazin oldalai teljes egészében, a reklamokkal, hirdetésekkel egyiitt szer-
z01 jogvédelem alatt allnak, azokbol barmely részt kivagni, a megcsonkitott részt pedig nyilvanossag-
hoz barmely modon ujrakozvetiteni tilos. Tilos tovabba a kiado elézetes irasbeli engedélye nélkiil a lap
tartalmat tiikrozni, azaz technikai miivelet segitségével nyilvanossaghoz Gjrakdzvetiteni, még valtozatlan
formaban is.

A jogosulatlan felhasznalas biintet6- és polgéri jogi kovetkezményeket von maga utan. A Tesztelés a Gya-
korlatban Magazin kdvetelheti a jogsértés abbahagyasat és karanak megtéritését.

A laptdl értesiiléseket atvenni csak a lapra valo hivatkozassal lehet, azzal a feltétellel, hogy az atvevo
a) nem modositja az eredeti informaciot,

b) a lapra utald egyértelmii hivatkozast minden kozlésnél feltiinteti.

Az Acrobyte Informatikai Kft pontos ¢és hiteles informaciok kozlésére torekszik, de a tajékoztatasbol
fakado esetleges karokért felelésséget nem vallal.

Weboldal keszites I Il A
Arculaitervezes es kiviteleze
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