
2012. SZEPTEMBER
A SZAKÉRTŐ TESZTELŐK LAPJA

TESZTELÉS 
A GYAKORLATBAN

A szolgáltatásmegtagadás 
típusú támadások anatómiája



TESZTELÉS A GYAKORLATBAN – A SZAKÉRTŐ TESZTELŐK LAPJA 3.oldal2.oldal

Ezt a magazint a szeptemberben megtartan-
dó ITBN (IT Biztonság Napja) rendezvényre 
készítjük, így nem meglepő, hogy nagyrészt 
biztonsági cikkeket jelenítünk meg benne.

Az IT biztonság (a biztonsági tesztelésről 
nem is beszélve) eléggé el van hanyagolva 
és kevés központi figyelmet kap manapság. 
Persze mindenki hallott már róla, de hogy 
bármilyen védelemmel ellássa rendszereit, 
azt már kevesen teszik meg.

Azt szokták mondani, hogy kétféle cég/em-
ber létezik. Akinek az informatikai rendsze-
reit még nem törték fel, és akiét már igen. 
Az első csoportba tartozók általában nem is 
veszik komolyan a biztonsági kérdéseket. A 
második csoportba tartozók pedig a feltörés 
követő sokk és düh hatása alatt minden biz-
tonsági védekezési lehetőséget be akarnak 
szerezni. Majd amikor a pénztárcájukba kell 
nyúlni lenyugszanak és higgadt fejjel vá-
lasztanak a lehetőségek közül.

Nem tudom, hogy Te Kedves Olvasó, melyik 
csoportba tartozol, de bízom benne, hogy 
akármelyik tábort is gyarapítod érdekesnek 
találod cikkeinket és örömmel olvasod leg-
újabb számunkat!

Kedves Olvasó!
IMPRESSZUM

Szerzői jogok
Azzal, hogy belép a www.tesztelesagyakorlatban.hu oldalára, elfogadja 
az alábbi feltételeket, még abban az esetben is, ha nem regisztrált fel-
használója, előfizetője a rendszer egyik szolgáltatásának sem:
A www.tesztelesagykorlatban.hu webszájton („lap”) található tartalom a 
SZERZŐ(K) és a („kiadó”) szellemi tulajdona.
Az Acrobyte Informatikai Kft. fenntart minden, a lap bármely részének 
bármilyen módszerrel, technikával történő másolásával és terjesztésé­
vel kapcsolatos jogot. A laphoz tartozó oldalak tartalmát és kialakítását 
nemzetközi és magyar törvények védik.

A kiadó előzetes írásos hozzájárulása nélkül tilos a lap egészének vagy 
részeinek (szöveg, grafika, fotó, audio­ vagy videoanyag, adatszerkezet, 
struktúra, eljárás, program stb.) feldolgozása és értékesítése. A lap tar-
talmának egyes részeit ­ kizárólag saját felhasználás céljából ­ merevle-

mezére mentheti vagy kinyomtathatja, de ebben az esetben sem jogosult 
a lap így többszörözött részének további felhasználására, terjesztésére, 
adatbázisban történő tárolására, letölthetővé tételére, kereskedelmi for-
galomba hozatalára.

A Tesztelés a Gyakorlatban Magazin oldalai teljes egészében, a reklámok-

kal, hirdetésekkel együtt szerzői jogvédelem alatt állnak, azokból bármely 
részt kivágni, a megcsonkított részt pedig nyilvánossághoz bármely mó-

don újraközvetíteni tilos. Tilos továbbá a kiadó előzetes írásbeli engedé-

lye nélkül a lap tartalmát tükrözni, azaz technikai művelet segítségével 
nyilvánossághoz újraközvetíteni, még változatlan formában is.
A jogosulatlan felhasználás büntető­ és polgári jogi következményeket 
von maga után. Az Tesztelés a Gyakorlatban Magazin követelheti a jog-

sértés abbahagyását és kárának megtérítését.
A laptól értesüléseket átvenni csak a lapra való hivatkozással lehet, azzal 
a feltétellel, hogy az átvevő
a) nem módosítja az eredeti információt,
b) a lapra utaló egyértelmű hivatkozást minden közlésnél feltünteti.
Az Acrobyte Informatikai Kft pontos és hiteles információk közlésére 
törekszik, de a tájékoztatásból fakadó esetleges károkért felelősséget 
nem vállal.
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A mindössze három évvel 

ezelőtt indult a prezen-

tációs iparágat teljesen 
megújító Prezi rendkívüli 
ütemben növekszik, 
és újabb platformokon 
jelenik meg. A cég tesz-

telési módszereiről Török 
Gáborral beszélgettünk, 
aki a Prezi QA csapatának 
vezetője.
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Eszközök
Flexion-IS Kft.

Ha már éles üzemmódban megy a szoftverünk
Mire tudjuk használni a Splunkot? Hogyan tudjuk a teljes szoftver és a felhasz-
nálók interakcióinak követésére használni az alkalmazást? Mikor és hogyan 
érdemes nekikezdeni a használatának? Többek között ezekre a kérdésekre 
kapjuk meg a cikkben a válaszokat.

Módszertan
Harish Chaudhary

Elsajátítandó programozási nyelvek etikus hackerek részére
Ha hackerek akarunk lenni, célszerű pár programozási nyelvet megtanulnunk. 
Hogy mik ezek? A cikkben rövid összefoglalót kapunk azokból a manapság 
használatos nyelvekből, amelyekre szükségünk lehet a munkánk során.

Módszertan
Ian Tibble

A behatolási tesztelés helye az informatikabiztonsági stratégiában
Egy rövid szakmai időutazással belepillanthatunk, hogy az elmúlt években ho-
gyan fejlődött (vagy fejlődött vissza) a behatolási tesztelés (penetration testing). 
Milyen problémák vannak a mai napig a szakmában és hogyan lehetne ezeket a 
bajokat kezelni.

Módszertan
Major Marcell

A szolgáltatásmegtagadás típusú támadások anatómiája
Hogyan és a rendszer mely pontjain történhet egy szolgáltatásmegtagadás típu-
sú támadás? Nem csak erre kapunk választ a cikkből, hanem arra is, hogy milyen 
eszközökkel tudjuk a DoS, DDoS támadásokat letesztelni.

Interjú
LogMeIn Inc.

Interjú Kukla Lászlóval
Ma már kevesen vannak, akik ne ismernék a LogMeIn nevét, az amerikai 
Nasdaq­on is jegyzett, Magyarországról induló cég egyszerű megoldást adott 
arra kérdésre, hogy miként lehet könnyedén elérni egy mobil eszközről egy 
távoli gépet. A cég egyik tesztvezetőjét kérdeztük hogyan történik náluk a 
tesztelés.

Eszközök
ToolsJournal

10 ingyenes eszköz a biztonsági teszteléshez
Számos cég anyagi ke re tei nem engedik meg, hogy piacvezető biztonsági 
tesztelésre alkalmas programokat vásároljanak. De ez természetesen nem le-
het akadálya annak, hogy ne használjunk megfelelő alkalmazásokat. Az open 
source programok között természetesen a biztonsági teszteléshez szükséges 
termékeket is megtaláljuk. Nézzük melyek ezek!

Trend
Cisco

IT biztonsági trendek a Ciscótól
Az alábbi kérdésekre kaphatjuk meg a választ. Kevesebb vagy több spam érke-
zik idén a postafiókunkba? Hogyan alakul az internetes bűnözés világa? Mik a 
potenciális célpontjai a hackereknek? Milyen veszélyek fenyegetik a cégeket és 
munkavállalóikat a jövőben?

Oktatás
Jeges Ernő

Hogy ne a saját kárunkon tanuljunk
Ha biztonságos alkalmazásokat akarunk készíteni, nem árt ha szakembereinket 
felvértezzük különböző programozási technikákkal. De ne gondoljuk, hogy csak 
egyes kiemelt személyeket kell kiképeznünk! Az egész csapat (beleértve fejlesz-
tőket, tesztelőket, vezetőket) biztonsági felkészítését tartsuk szem előtt!

Humán erőforrás
Tóth Zsigmond

A kiszervezett tesztelés, mint önálló iparág
Mikor érdemes elgondolkozni a szoftvertesztelés kiszervezésén? Egyáltalán 
megéri­e a kiszervezés? Vannak olyan helyzetek, amikor az outsourcing az 
egyetlen módja a hatékony munkavégzésnek, de természetesen nem minden 
cégnek és nem minden pillanatban érheti meg a feladatok kiszervezése.

Módszertan 
Pongrácz János

Az információ védelme
Mindenkinek mást jelent az IT biztonság. Valaki védi az információit, valaki 
nem. Egyesek a Facebookra teszik ki a személyes adataikat, mások nem. De 
ha IT biztonságról van szó, érdemes pár dolgot szabályozni, hogy ne történjen 
velünk a cikkben szereplő két esethez hasonló.



A mindössze három évvel 

ezelőtt indult a prezen-

tációs iparágat teljesen 
megújító Prezi rendkívüli 
ütemben növekszik, 
és újabb platformokon 
jelenik meg. A cég tesz-

telési módszereiről Török 
Gáborral beszélgettünk, 
aki a Prezi QA csapatának 
vezetője.

Az adatbázis tesztelésének fontossága
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Egy karrier indulása
Egy információsbiztonsági karrier beindításá-
hoz komoly technikai tudással kell rendelkez-
ni, ám ez közel sem űrtudomány. Ez a cikk 
azoknak az aspiránsoknak és kezdőknek szól, 
akik az Információs biztonság és az etikus 
hackelés területén szeretnének karriert befut-
ni. Ismertetésre kerülnek azon programozási 
nyelvek, melyek szükségesek a folyamat, az 
eljárások és a különböző technikák teljes körű 
megértéséhez az etikus hackelés és a beha-
tolási tesztelés területén.

Milyen nyelvet tanuljunk?
Sok nyílt forráskódú biztonsági alkalmazás 
C/C++/Python és Perl nyelven van megírva. 
Ezért is érdemes ezeket a nyelveket elsajátí-
tani, hogy megérthessük a már elérhető esz-
közök kódjait, és tanulhassunk belőlük. Az 
olyan dolgok, mint a buffer­túlcsordulás és 
az alacsony szintű programozás szükséges-
sé teszi az alapfokú assembler/C ismeretek 
meglétét. Ha egy bizonyos típusú platform fel-
törését tűztük ki célul, akkor az ehhez szüksé-

ges szintaxis ismerete igen fontos (pl. a leg-
több webes alkalmazás feltörése megkíván 
némi adatbázis/JavaScript/PHP tudást vagy 
épp ellenkezőleg ASP/JSP ismeretet). 

Végezetül pedig az általunk választott plat-
form megismerése is fontos, így a Linux­
felhasználók a bash scriptingbe ásnák bele 
magukat, míg a Windows­felhasználók va-
lamiféle batch vagy PowerShell szkriptelést 
tanulnának.

A Java mindenütt jelen van, így bármely IT­
szakembernek, aki bele akarna nyúlni a kód-
ba, rendelkeznie kell némi Java­ismerettel, de 
ha már a C/C++ elsajátításával fáradoznak, 
akkor ez nem lesz teljesen ismeretlen terület 
számukra. Manapság a JavaScript egy igen jó 
nyelv a tanulás megkezdéséhez. Mindenkinek 
van böngészője, és így megtanulható vele az 
erős polimorfizmus, vagy akár az egyszerű 
iterációk használata. A Ruby egy elég világos, 
könnyen tanulható, és roppant könnyen kezel-
hető nyelv. Ehhez még hozzájön az is, hogy 
gyakori nyelv az alkalmazások megírásakor. 
Az egésznek az a lényege, hogy tudjuk, mire 
való az adott nyelv.

Szóval kezdjünk hozzá a tanuláshoz, játsszunk 
a nyelvekkel, lehetőségekkel, stb. Az elején ez 
megteszi. De egy biztonsági szakértőnek ennél 
mélyebbre kell ásnia: mi ennek a funkciónak a 
feladata, és mi történik, ha sizeof(i++) értéket 
adom meg, miért rossz a printf(ac[1]), stb.

Ha az a cél, hogy csak bizonyos sebezhetőségeket 
derítsünk fel, akkor ez rossz gondolatmenet: hiszen 
a lényeg, hogy számoljunk az ismeretlennel is, mi-
előtt még bekövetkezne. Akadtak olyan nagyobb 
programok, mint a Metasploit és a Nmap, melyek 
megírásához például Lua­t és Ruby­t használtak, 
de amint megismerünk néhányat a cikkben említett 
nyelvek közül, ezeknek az „újaknak” az elsajátítása 
sem lesz probléma. Megfigyelhető, hogy bizonyos 
nyelvek más és más időben voltak „divatosak”.

A magasabb szintű nyelvek ismerete többé­
kevésbé átültethető bármelyik másik nyelv-
be (csak figyelni kell az egyes nyelvek saját 
kódolási trükkjeire). Az assemblyvel és az 
alacsony szintű programozással viszont mun-
káról munkára meg kell küzdeni, hacsak nem 
merülünk bele a hasonló típusú célok folya-
matos ismétlésébe.

Végül is mi csak megfigyeljük a kódot ahe-
lyett, hogy saját magunk írnánk meg (elte-
kintve a szkriptelési gyakorlatoktól), így nem 
kell ismernünk minden apró trükköt, hiszen a 
legtöbbre ráismerhetünk a cél kód alapján. 
Továbbá használjuk a Common Criteria (ISO/
ICE 15408) szabványt. Ez a minta egysze-
rűen fogalmazva meghatároz hét IT­bizton-

sági szintet (EAL1­től egészen EAL7­ig). Az 
önálló biztonsági tesztelés az EAL2-es szin-
ten lép be, majd a kódvizsgálat az EAL4-es 
szintjén. Etikus hackelési megbízások esetén 
ezek nem számítanak tipikus értékeléseknek 
(több hónapos időszakokra is kiterjednek, és 
komoly költségekkel járnak), de tartalmazzák 
az etikus hackelést az egyik komponensük ré-
szeként (legalábbis EAL2­től fölfelé).

Összefoglalva
• Python, C++ (ha akarjuk C), Perl és végezetül 

Java (ebben a sorrendben).

• Egyéb nyelvek amik szükségesek lehetnek 
(igényektől függően): HTML/JavaScript/
adatbázis (MySQL, PostgreSQL…), és per-
sze PHP és ASP.

• C és assembly a mélyebb ismeretekhez – 
az assembly ismeretek nem feltétlenül tar-
talmazzák a buffer / integer / egyéb túlcsor-
dulásos sebezhetőségeket.

• Lua, Ruby, LISP.

• A maradék pedig a bash, batch és PowerShell.

Az elején kezdjünk csak lassan, könnyedén 
aztán haladjunk lépésről lépésre.

Elsajátítandó programozási 
        nyelvek etikus hackerek részére
Ha hackerek akarunk 
lenni, célszerű pár prog-

ramozási nyelvet meg-

tanulnunk. Hogy mik 
ezek? A cikkben rövid 
összefoglalót kapunk 
azokból a manapság 
használatos nyelvekből, 
amelyekre szükségünk 
lehet a munkánk során.

Harish Chaudhary 
egy fiatal, motivált és 
lendületes szoftvermi-
nőségi mérnök a QA 
InfoTech-nél. Elköte-

lezett a biztonsági- és 
behatolási tesztelés 
területén, hogy meg-

óvja az adatokat a 
hackerektől. Egy lel-
kes szónok, aki nevet 
szerzett magának a 
QA InfoTech által szer-
vezett belsős teszte-

lési konferencián való 
részvételével. 

2008 óta tagja a 
Codeproject.com-nak 
és szabadúszó szak-

értői íróként dolgozik. 
Cikkei megjelentek 
különböző szoftver-
tesztelési magazinok-

ban. Harish a számí-
tógépes alkalmazások 
mestereként végzett 
a Delhiben található 
Guru Gobind Singh 
IndraPrastha egye-

tem mesterképzésén. 
Szoftvermérnöki dip-

lomája van, és a Micro-

soft által elismert SQL 
2005 bizonyítvánnyal 
is rendelkezik.

Az „Adatbiztonság 
biztosítása behatolá-

si teszteléssel” című 
kutatása bekerült a 
Bengalurui QAI által 
szervezett 11. Nemzet-
közi szoftvertesztelési 
konferencia prezentá-

ciói közé.

Harish Chaudhary

MÓDSZERTAN

TESZTELÉS A GYAKORLATBAN – A SZAKÉRTŐ TESZTELŐK LAPJA

h i r d e t é s

Szerző: Harish Chaudhary
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A kezedetektől
Az alkalmazásbiztonsági tesztektől eltérően a 
hálózati behatolás tesztelése témájában már 
petabájtnyi adat került feldolgozásra a 90­es 
évek óta, ám ennek az üzleti oldalról való meg-
közelítésében még komoly hiányosságok van-
nak a megtérülést illetően.

Hogy némi időt spóroljak az olvasónak: ha a 
biztonságot illetően az aggodalma pusztán 
megfelelési kényszer, akkor szükségtelen to-
vább olvasni.

Visszatérve a hálózati tesztelés születésének 
idejéhez, mint monetizált szolgáltatás, a 90­es 
évek közepe és vége között egy átmeneti idő-
szakon haladtunk át, ahol jó alapképességekkel 
rendelkeztek, viszont a management minden 
más téren értékelhetetlen volt. Ám ez távolról 
sem tükrözte az egyéni megmozdulások minő-
ségét.

Ebben az időben a modern tesztelési meto-
dikának és körülményeknek köszönhetően a 
teszteket végző analitikusok nem voltak moti-
válva, hogy elmélyítsék, bővítsék az analitikai 

ismereteiket. A managerek esetén pedig az 
iparág részéről nem volt megkövetelve az olyan 
managerek alkalmazása, akik technika­köz-
pontú informatikabiztonsági ismeretekkel ren-
delkeznek. Az iparág még igen fiatal volt, így 
hibákat is vétett.

Bajok a managementben
Egy valami azonban tar tósan jelen volt az 
iparág ezen éveiben, a rossz minőségű ma-
nagement. A hálózati behatolási tesztelés 
révén a minőségi analitikus készségek ha-
nyatlása minden téren jelen volt, eltekintve 
a nívósabb területektől (és a sötét oldal-
tól). Ez pedig nagyban köszönhető a rossz 
managementnek. És mint korábban, it t is 
a csorda­mentalitás és a hanyatló üzletág 
tükröződött az egyének helyett.

A managereknek meg kellett találniuk a 
megfelelő egyensúlyt az üzleti éleslátás és 
a technológiai kockázatok ismerete között, 
ám a biztonsági területen többségünk úgy 
vélte, hogy megfelelő olyan managereket 
alkalmazni, akik a mérleg üzleti része felé 
hajlanak.

Egy rövid szakmai idő-

utazással belepillant-
hatunk, hogy az elmúlt 
években hogyan fej-
lődött (vagy fejlődött 
vissza) a behatolási 
tesztelés (penetration 
testing). Milyen problé-

mák vannak a mai napig 
a szakmában és hogyan 
lehetne ezeket a bajokat 
kezelni.

A behatolási tesztelés helye az 
      informatikabiztonsági stratégiában

A kétezres évek elején számos változás történt a 
szolgáltatói iparban. Ezek egyike a tesztelési kor-
látozások bevezetése volt, mely nagyban csök-
kentette a tesztelés hatékonyságát. Amikor pedig 
az analitikusok kifejtették ennek negatív hatásait 
(mint a limitált IP­tartományok tesztelése, sebez-
hetőségek korlátozott kihasználási lehetősége 
éles környezetben, és fix forrású IP­tartományok), 
akkor a mondandójukat vagy félreértelmezték a 
managerek, vagy pedig rosszul közvetítették a 
korlátozásokat bevezető kliensek felé.

Így tehát maradtak a tiltások. És az ilyen szoro-
san korlátozott behatolási tesztek még csak a 
közelébe sem érhettek egy szimulált támadás-
nak, vagy akár egy alapszintű tesztnek.

A másik tényező a fejlesztett tűzfal­konfigurá-
ciók voltak. A hálózati biztonság egyik jelen-
tős szegmense, ami a 90­es évek közepétől 
napjainkig fejlődik, az a tűzfal­konfiguráció. A 
fejlesztett tűzfal­konfigurációkkal csökkentek 
a támadási csatornák, ám a tesztelési korláto-
zásoknak nagy hatása volt a távoli tesztelési 
szolgáltatások vélt értékére. A fejlettebb tűzfa-
lak részben a korábbi behatolási tesztek ered-
ményei alapján készülhettek el, de a tiltások a 
tesztelési megbízások elnyerését egy igazság-
talan harccá fordították.

Korlátozások
A kétezres évek elején nagyobb erők is munkál-
kodtak a világban, amik szintén hozzájárultak 
a behatolási tesztek minőségi romlásához, ám 
ezek nem jelen cikkbe tartoznak. Minden pró-
bálkozás ellenére a behatolási tesztelés olyan 
alacsony színvonalú szolgáltatássá vált, hogy a 
kliensek inkább nem is áldoztak rá, hacsak nem 
kötelezte őket ilyen vizsgálatok lefolytatására 
„egy független harmadik fél” – és ezek voltak 
azok az esetek, ahol a kliens nem sokat adott 
a minőségre.

Az érdeklődés ilyen mértékű hiánya odáig 
vezetett, hogy egyes szolgáltatók már meg-
rovásban részesítették az analitikusaikat, 
mert azok megpróbáltak analitikusan gondol-
kodni. Mindezt miért? Mert az analitikusság 
egy alaposabb munka, amihez pedig csök-
kenteni kell a költségeket. Így váltak a vállal-
kozások rossz minőségű behatolási tesztek 
szolgáltatóivá.

Mostanáig már eleget beszéltem a problémák-
ról és azok kialakulásáról. Az igazat megvallva 
nem én vagyok az egyetlen, akinek feltűntek 
ezek a problémák, csupán manapság már ke-
vés olyan ember van, aki még behatolási tesz-

telő volt a 90­es években és tollat ragadna, 
hogy ezeket a problémákat papírra vesse.

Mostanra már bizonyára világossá vált, hogy a 
behatolási tesztelés a korlátozások révén pusz-
tán annyi értéket képviselt, ami a vizsgálaton 
való megfelelésből adódott. És mi is volt ez? 
Egy portvizsgálat. Ezen kívül? A legtöbb eset-
ben semmi.

Nagymértékű az automatizált eszközök hasz-
nálata, és az ilyen eszközök, mint a sebez-
hetőségi szkenner, sose volt több egy egekig 
magasztalt portszkennernél. Ez nem az értéke-
sítők rossz munkájából adódott (bár volt amikor 
igen), hanem a távoli ellenőrizetlen sebezhető-
ségi értékelések természetéből – ahol szinte 
lehetetlen volt bármit is megtudni a célpontról, 
a portszkennelést és néhány reklám bannert le-
számítva.

De… talán a 2010­ben jelentett incidensek ára-
datával (amik túlnyomóan már a 2000­es évek 
óta jelen voltak) már lehet némi motiváció a 
vizsgálatokon való megfelelésre, és adni emellé 
adni valami mást is a befektetések viszonzása-
képpen.

Ehhez a beszélgetéshez utópisztikus állapoto-
kat kell feltételeznünk. Minden, ami nem korlá-
tozás nélküli tesztelés (ami magába foglalja a 
nulladik napot is – egy terjedelmes téma, amit 
most félreteszek), és nem magasan képzett 
tesztelők végzik (szinte hacker szintű készsé-
gekkel, de nem feltétlenül hackerek), az min-
denkor kivétel nélküli időpocsékolás lesz.

Tudásmenedzsment

A kulcs itt a belső IT és biztonsági személy-
zet ismerete lesz a tesztelés alatt álló célhá-
lózatot illetően.

Szó szerint mindent tudniuk kell a hálózatuk-
ról – ismerniük kell minden zegzugát, minden 
routerét, tűzfalát, alkalmazását, OS­ét, és ezek 
együttes kapcsolatát. A behatolási teszt sosem 
helyettesítheti ezt a tudást. Tapasztalatom sze-
rint a tipikus tesztelési megbízásokat 3-4 analiti-
kus végzi egy maximum 2 hetes intervallumban.

Ez az idő nem elég arra, hogy egy külsős cso-
portnak megtanítsák mindazt, amit a belső pri-
vát hálózatról tudniuk kell. Ilyen esetekben még 
1000 ilyen jellegű teszt is elégtelen lenne.

Abban az esetben, ha a kliens és a tesztelők is kel-
lően felkészültek, megvan rá az esély, hogy egy 
alap szintű vizsgálaton jó eredményt érjenek el.

MÓDSZERTAN



És egy ilyen körülmények között zajló teszt so-
rán talán még a legkisebb rést is megtalálhatjuk 
a pajzson – olyan területeken, melyek felett 
a megbízó IT és biztonsági csapata talán el-
siklott ­ egy hibás konfigurációt, nem enge-
délyezett változást, egy korábban nem észlelt 
probléma jeleit, egy eddig ismeretlen helyi jo-
gosultsági vektor eszkalációját. De a legfonto-
sabb, hogy a legtöbb esetben nem lesz olyan 
fehér zaj, amellyel akkor találkozhatunk, ha 
komoly hiányosságok vannak a hálózatban.

Ez utóbbi körülmények esetén a teszt értéket 
is hordoz magában, ám az eredmények meg-
tévesztőek lehetnek.

Megváltozott a helyszín
A felhasználói munkaállomások alhálózata-
it sokan joggal tekinthetik a rossz fiúk által 
kontrollált területnek, ugyanis immár az RFC 
1918 által leírt privát névtérben vagyunk. Így 
már előtérbe kerülhet a belső munkaállomá-
sok alhálózatát érintő kritikus infrastruktúra 
behatolási tesztelése is. Ám ismételten a bel-
ső konfigurációk és szabályozások ismereté-
nek hiányában ez kevés lesz.

Bármilyen erőforrásokat is áldoztak egy kül-
ső, harmadik fél általi behatolási tesztre, az 
pusztán időpocsékolás, ha nincsenek kellő-
en tisztában a tesztalany belső hálózatával. 

Részletesen kell ismerni a rendelkezésre álló 
OS-t és az adatbázis biztonsági beállításait, 
és hogy azok milyen szinteken lettek alkal-
mazva. Alkalmazásbiztonság – egy másik 
lapra való történet, ami nincs is nagy hatással 
az itt levont következtetésemre.

A probléma forrása
Na persze akad egy tátongó lyuk a történet-
ben. Említettem a képzettség szintjét, a beha-
tolási teszt analitikust és a tesztalany oldalán 
dolgozó analitikust illetően. De honnan tud-
juk, hogy ki alkalmas, és ki nem?

Nos, ez minden probléma gyökere. E nélkül 
nincs meg a bizalom. A megfelelő, munká-
ra alkalmas akkreditációs struktúra nélkül a 
tesztelők semmi érdemlegeset nem fognak 
találni, minek következtében bohócot csinál-
nak magukból.

Hiszik vagy sem, van erre egy roppant egy-
szerű megoldás. De ez túl terjedelmes téma 
lenne ahhoz, hogy itt kifejtsem. Majd legkö-
zelebb!

MÓDSZERTAN

Ian Tibble 1991-ben fe-

jezte be tanulmányait a 
londoni City University 
Computer Systems 
Engineering szakán, 
majd az IT különböző 
területein folyamatos 
továbbképzéseken vett 
részt. Pályáját az IBM 
Global Services-nél 
kezd  te, mint IT speci-
alista, az utóbbi 12 év-

ben pedig kizárólag az 
IT biztonság köré épült 
karrierje. A top 500 cég 
között hozzávetőleg 
100 projekten dolgozott 
már, banki és pénzügyi 
területen Ázsiában (In-

donézia, Thaiföld, Szin-

gapúr, Malajzia, Tajvan, 
Hong Kong), Ausztrá-

liában, és Európában 
(Magyarország és a 
Cseh Köztársaság). Je-

lenleg a Seven Stones 
biztonsági szakértője.

Ian Tibble

h i r d e t é s

Szerző: Ian Tibble
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TREND
használók megtalálhatók – ők pedig egyre inkább 
mobilkészülékekről interneteznek, leveleznek és érik 
el a vállalati hálózatokat. A mobil készülékek elleni 
támadások már évek óta ismertek, de soha nem 
voltak ennyire elterjedtek. Mivel egyre több cég vesz 
igénybe cloud alapú szolgáltatásokat, az internetes 
bűnözők is egyre inkább pénzkereseti lehetőséget 
látnak a felhőben.

• A Cisco Global ARMS Race Index: ez a mutató 
arról ad képet, hogy az online bűnözői körök milyen 
mértékben veszélyeztetik a vállalati és az egyéni szá-
mítógépes rendszereket. Az áldozatul esett erőforrá-
sok szintjét jelző összesített mutató 2011 végén 6,5­en 
állt, ami valamivel alacsonyabb a 2010 decemberében 
mért 6,8­as szintnél. A 2009­es bevezetéskor ez az 
érték még 7,2 volt, ami azt jelentette, hogy akkoriban 
a vállalati rendszereknek folyamatos fertőzöttséggel 
kellett szembenézniük, a fogyasztók rendszereinek 
fertőzöttsége pedig folyamatos és riasztó mértékű 
visszaéléseket tett lehetővé. Mára a helyzet javult, de 
a jelentés számos javaslattal szolgál a biztonság to-
vábbi erősítésére.

• Az internetes nemzedék munkába áll, és hajlamos 
figyelmen kívül hagyni a biztonsági fenyegetése-
ket: A jelentésben külön fejezet foglalkozik a Cisco 
Connected World Technology Report felmérés IT 
biztonsági következtetéseivel, amely szerint tíz-
ből hét fiatal munkavállaló gyakran figyelmen kívül 
hagyja a munkahelyi informatikai szabályokat és 
előírásokat, négyből egy pedig még harmincéves 
kora előtt személyazonosság­lopás áldozatává vá-
lik. A tanulmány meglepő példákat mutat arra, hogy 
a felhasználók hogyan állnak hozzá az informatikai 
szabályzatokhoz, és egyben felhívja a figyelmet az al-

kalmazottak új generációjának munkába lépésével 
fokozódó biztonsági kockázatokra. Ez a generáció 
már az internettel együtt nőtt fel, és egyre inkább olyan 
„rugalmas” életet él, amelyben elmosódik a munkahe-
lyi és privát tevékenységek közötti határ. Az az igény, 
hogy az információkhoz bárhol és bármikor hozzáfér-
jenek, sokszor szélsőséges felhasználói magatartást 
eredményez, amelynek során nem veszik figyelembe 
sem a saját magukra, sem a vállalatra leselkedő ve-
szélyeket. Gyakran előfordul, hogy titokban használják 
a szomszédok vezeték nélküli kapcsolatait, a cégek 
irodái előtt az utcán ülve kapcsolódnak az ingyenes 
Wi­Fi hálózatokhoz, vagy felügyelet nélkül kölcsönve-
szik mások készülékeit.

   A felmérésben megkérdezett fiatal alkalmazottak 36 
százaléka nem tartja tiszteletben az informatikai elő-
írásokat. Ugyanakkor az új generáció igényei miatt 
egyre nagyobb a nyomás a humán erőforrás osz-
tályokon és az informatikai részlegeken egyaránt, 
ugyanis a nagyobb mértékű rugalmasság megte-
remtésével megszerezhe tik azokat az új tehetsége-
ket, akik versenyelőnyt jelenthetnek a konkurenciával 
szemben. További részletek a kutatásról: http://www.
cisco.com/web/HU/sajtoszoba/2012/03012012.html

A Cisco az ITBN-en
Cisco Magyarország az S&T Magyarországgal közö-
sen mutatja be biztonsági megoldásait a 2012. szept-
ember 24­25. között megrendezésre kerülő ITBN 
konferencián. A két cég szakértői az előadásaikban 
elsősorban a Cisco ISE identitásalapú hálózathoz-
záférés­vezérlő megoldásba nyújtanak részletesebb 
betekintést.  

12.oldal www.tesztelesagyakorlatban.hu

Magyarországon éves szinten 2010 és 2011 között 

91%-kal csökkent a spam üzenetek mennyisége!

A Cisco immár 5. alkalommal tette közzé a Cisco Éves 
IT Biztonsági Jelentést, amely ismerteti az év legfon-
tosabb biztonsági trendjeit, és egyben javaslatokat 
tesz az üzleti környezet biztonságosabbá tételéhez. 
A kutatás szerint 2011­ben tovább folytatódott a spa-
mek számának csökkenése – ez a trend elsősorban 
annak köszönhető, hogy ez elmúlt két év során több 
kulcsfontosságú botnetet sikerült leállítani. Csökkent a 
széles körű, általános támadások száma, ugyanakkor 
gyakoribbak a koncentrált, célzott támadások.

A Cisco éves biztonsági jelentése történetében most 
először azt is részletesen megvizsgálja, hogy az inter-
net generáció belépése a munkaerőpiacra milyen IT 
biztonsági kérdéseket vet fel. 

Legfontosabb trendek, újdonságok:
• Drasztikus mértékben csökkent a spamek száma: 

A közel egymillió szenzor valós idejű adatait elemző 
Cisco Security Intelligence Operations (SIO) bizton-
sági központ mérése szerint a levélszemét meny-
nyisége 2010. augusztus és 2011. november között 
napi 379 milliárd üzenetről körülbelül napi 124 milli-
árdra csökkent, ami a 2007­es évi szintnek felel meg. 
A Cisco SIO becslése szerint az internetes bűnözők 
által a hagyományos, tömeges spameken alapuló 
támadásokkal szerzett haszon 2010. június és 2011. 
június között (éves szinten) több, mint 50 százalékkal 
esett vissza, azaz 1 milliárd dollárról 500 millió dol-

lárra. A spamek eredetét tekintve India vezet, 2011 
szeptemberében innen indult az ilyen üzenetek leg-
nagyobb hányada (13,9 százalék). A következő két 
helyen Vietnam és Oroszország áll 8 százalék körüli 
értékkel.

Magyarországon a spamek száma az elmúlt év-
ben 91%-kal csökkent, ami egybevág a régióban 
jellemző értékekkel: Ausztriában 90%­os, Németor-
szágban 92%-os csökkenést mutatnak az adatok. 
A globális spam eredetét illetően Magyarországról 
2010­ben a spamforgalom 0,35%­a származott, ez 
2011­re 0,18%­ra csökkent. 

• A Cisco internetes bűnözéssel kapcsolatos 
beruházás­megtérülési mátrixa (Cybercrime Return 
on Investment, CROI): Az először a 2009­es biz-
tonsági jelentésben bemutatott Cisco CROI mátrix 
azt elemzi, hogy a nyereségorientált internetes bű-
nözők 2012­ben várhatóan milyen típusú bűnözési 
formákba invesztálnak. A mátrix előrejelzése szerint 
2012­ben a mobil készülékek és a számításifelhő­
infrastruktúrák egyre nagyobb mértékben válnak a 
hackerek célpontjává, és a pénzmosás is kulcsfon-
tosságú befektetési terület marad az internetes bű-
nözők számára. 

• Nem nagy meglepetés, hogy a 2010­es mátrixban 
a Kérdőjelek („potentials”) kategóriájában jegyzett 
mobil készülékek előléptek az Sztárok („rising star”) 
kategóriába. Az internetes bűnözők rendszerint 
azokra a területekre összpontosítanak, ahol a fel-

Az alábbi kérdésekre 
kaphatjuk meg a vá-

laszt. Kevesebb vagy 
több spam érkezik idén 
a postafiókunkba? Ho-

gyan alakul az interne-

tes bűnözés világa? Mik 
a potenciális célpontjai 
a hackereknek? Milyen 
veszélyek fenyegetik a 
cégeket és munkaválla-

lóikat a jövőben?

IT biztonsági trendek a Ciscótól

Az 1984-ben alapított 
Cisco Systems IP ala-

pú hálózati megoldásai 
kis-, közép- és nagyvál-
lalatok, felsőoktatási 
és kormányzati intéz-

mények számára bizto-

sítanak adat-, hang- és 
videókommunikációs 
kapcsolatot. Nem túl-
zás azt állítani, hogy a 
világhálón közlekedő 
információk túlnyomó 
részét a Cisco rendsze-

rei szállítják.

A ma már közel 70 
ezer főt foglalkoztató 
nagyvállalat a 2012-es 
pénzügyi évben több 
mint 5,5 milliárd dol-
lárt költött kutatás-fej-
lesztésre az alappro-

filnak számító hálózati 
infrastruktúrák, vala-

mint az új technológi-
ák, így a hálózat-alapú 
adatközpontok, a digi-
tális média, a mobilitás, 
a hálózatbiztonság, az 
egységes kommuniká-

ció valamint a virtuális 
konferenciákat lehető-

vé tevő TelePresence 
technológiák terén.
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OKTATÁS
Ebből egyrészt az következik, hogy naiv do-
log azt gondolni, hogy létezik 100 százalékos 
biztonság – ez egy örökös macska-egér játék. 
Másrészt pedig az, hogy hiába rendelünk biz-
tonsági szakembert egy szoftver projekthez, 
hiszen ami számít, az a fejlesztésben részt-
vevő tervezők, fejlesztők és tesztelők összes-
ségének átlagos biztonsági felkészültsége. A 

megoldás tehát az oktatás.

Mi a különbség a bizton-
sági tesztelés és az eti-
kus hackelés között?
Az etikus hackelés napjaink bűvszava. Valljuk 
be: jól hangzik. A jó oldalon álló hacker egy 
kicsit olyan, mint Robin Hood, vagyis minden-
nek van egy kis romantikus mellékzöngéje is. 

Tény: mind a biztonsági tesztelő, mind pedig 
a hacker (akár etikus, akár kevésbé az) célja, 
hogy biztonsági réseket találjon. 

Fontos különbség azonban, hogy a hackelés 
célja a biztonsági hibák kihasználása – etikus 
esetben azért, hogy a betörést, adatlopást 
vagy hasonló támadások lehetőségét de-
monstráljuk. 

Ezzel szemben a tesztelő nem érdekelt a ki-
használás demonstrálásában. Ha már egy-
szer kimutatta a hibát, miért töltené az időt a 
kiaknázásával? A tesztelőnek ugyanis elsőd-
leges célja, hogy minél több hibát megtalál-
jon: elég, ha a hiba ismert, a következő lépés 
a javítás.

Mennyire tudatosak a cé-
gek? Tisztában vannak a 
biztonsági kockázatok-
kal?
Ha az ember rákeres az „IT security” (infor-
matikai biztonság) kifejezésre, a találatok 
nagy része valamilyen módon a „corporate 
security” (vállalati biztonság) témakörébe 
esik, tehát a vállalat adatainak a védelméről 
szól. Sok cégnél a fejlesztett termék bizton-
ságát is – miután ráébredtek ennek jelentősé-
gére – jobb híján a cég biztonságáért felelős 
csoport hatáskörébe rendelték. 

Ez nyilvánvalóan a semminél több, de az ideá-
listól messze van, hiszen a termékbiztonságot 
teljesen más megfontolások vezérlik, mint a vál-
lalati biztonságot. Az előbbinek több köze van a 
különböző mérnöki tevékenységekhez, a termék-
fejlesztési életciklus egyes lépéseihez, mint a jel-
szavak erősségéhez vagy a VPN használatához.

Ami a biztonságos programozás oktatását 
illeti, a nemzetközi szoftveriparban az ez-
redforduló óta mindinkább megerősödik az a 
szemlélet, hogy ha biztonságos terméket sze-
retnének fejleszteni, akkor hosszú távon az 
alkalmazottakba a legérdemesebb befektetni. 

Szerves részét képezi az oktatás például a 
Microsoft Security Development Lifecycle 
módszertannak is, és a cégek már jelentős 
részt biztosítanak biztonsági büdzséjükből 
munkatársaik továbbképzésére. Az oktatás 
ugyanis a gyökerénél ragadja meg a bizton-
ság kérdését: a szoftverfejlesztőknél (bele-
értve a tervezőket és tesztelőket is).

Hogyan  frissítik a 
szakértők a tudásu-
kat?
Mint biztonsági tesztelő és elemző ez az 
egyik legfontosabb. Nap, mint nap új fenye-
getések, támadási technikák jelennek meg. 
Ezekről első kézből értesülünk, és szinte au-
tomatikusan, sokszor már másnapra napraké-
szek legyünk.

A szakirodalom és az IT biztonsági portálok 
azonban nem az egyetlen forrásunk… Cipőt 
a cipőboltból: ha támadási technikákról aka-
runk hallani, a legjobb, ha magukhoz a hac-
kerekhez fordulunk. Folyamatosan keressük 
és figyeljük a „sötét oldal” fórumait. Az egyes 
technológiákkal kapcsolatban itt megjelenő 
legújabb támadásokat – ezek néha csak ötlet 
szintjén kidolgozottak – magunk is kipróbál-
juk, és a tapasztalatainkat beemeljük a tan-
anyagba.

Hogyan történik az ok-
tatás?
A leghatékonyabb és legátfogóbb természe-
tesen a tantermi képzés. Ezeken a résztvevők 
számos gyakorlat segítségével sajátíthatják 
el a tudnivalókat. Ki­ki maga kipróbálhatja a 
látott módszereket. 

Tapasztalatom szerint a sérülékenységek 
bemutatásán túl a kiaknázásukkal végrehaj-
tott, demonstrált támadás az, amin keresztül 
a programozók és tesztelők igazán megértik, 
hogy egy­egy kódolási megoldás miért annyi-
ra veszélyes. Nincs annál megdöbbentőbb, 
mint a gyakorlatban látni egy sérülékeny kód 
következményeit. Végül, de nem utolsósor-
ban, a hackelés élvezetessebbé teszi a sok-
szor tetemes tananyag elsajátítását.
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A hackereknek egyetlen rés is elég, hogy 
ne a cég presztízse legyen a tandíj!

Miért van szükség a biz-
tonságos programozás 
oktatására?
Bennünket, a szoftverbiztonsággal foglalkozó 
szakembereket gyakran megdöbbent, hogy az 
átlagos programozók mennyire járatlanok a 
biztonságos programozás területén. Sokszor 
az sem teljesen egyértelmű számukra, hogy a 
hírekben megjelenő támadások zömét bizton-
sági rések, azaz végső soron programozók 
által elkövetett hibák – tehát bugok – teszik 
lehetővé. Persze, ha jobban belegondolunk, 
ez tulajdonképpen nem meglepő. 

A különböző egyetemi kurzusok, egyéb tanfolya-
mok megtanítanak programozni, algoritmusokat 
és struktúrákat létrehozni, API­kat használni, de 
nem igazán térnek ki azokra a trükkökre, elkövet-
hető hibákra, amelyek biztonsági szempontból 
fontosak lehetnek. Korábban még az sem volt 
ritka, hogy egy programozási tankönyvet valahol 
felcsapva az oldalon található példaprogram biz-
tonsági sérülékenységet tartalmazott.

Ugyanakkor a szoftverfejlesztő cégek erőfor-
rásai sajnálatos módon – de a dolgok termé-
szetéből fakadóan – mindig erősen korláto-
zottak. Örülnek, ha a szoftver időre elkészül 
és működik. Ennek megfelelően a program 
biztonsága mindaddig nem kap hangsúlyt, 
amíg meg nem támadják. Megjegyzem: attól 
a pillanattól kezdve viszont egy ideig kiemelt, 
sokszor túlzott fontosságot tulajdonítanak 
neki – amíg az első ijedtség el nem múlik.

Szerencsére mára sokan belátták, hogy ez a 
helyzet tarthatatlan. A biztonsági megfontolá-
sok a termék életciklusának minden fázisában 
megjelentek, a követelmények lefektetésétől 
a tervezésen és az implementáción keresztül 
egészen a tesztelésig, az üzembe helyezésig 
és a üzemeltetésig.

Ne feledjük: ahhoz, hogy egy termék bizton-
sági szempontból kikezdhetetlen legyen, a 
szoftvereseknek – elméletben legalábbis – 
minden, ismétlem: MINDEN biztonsági rést 
meg kell találniuk és ki kell küszöbölniük, 
miközben a támadóknak elég lehet EGYET-
LEN EGY bennmaradt hibát megtalálniuk és 
kihasználniuk céljuk elérésére érdekében. 

Ha biztonságos alkalma-

zásokat akarunk készíte-

ni, nem árt ha szakem-

bereinket felvértezzük 
különböző programozá-

si technikákkal. De ne 
gondoljuk, hogy csak 
egyes kiemelt személye-

ket kell kiképeznünk! Az 
egész csapat (beleértve 
fejlesztőket, tesztelőket, 
vezetőket) biztonsági 
felkészítését tartsuk 
szem előtt!

Hogy ne a saját kárunkon tanuljunk

Szenior tesztelő
Feladatok:

­ Informatikai rendsze-
rek tesztelése, tesztek 

kiértékelése,
hibamanagement

­ Teszttervek, tesztfor-
gatókönyvek készítése, 
a tesztek végrehajtása 
és a teszteredmények 

dokumentálása
­ A problémák, hibák 
felderítése, megfelelő 

minőségű dokumentálá-
sa az erre használatos 

rendszerben
­ A hibajavítások nyo-
mon követése, együtt-
működés a programo-
zókkal és fejlesztőkkel

Elvárások:
­ Szakirányú (informa-
tikus, villamosmérnök) 
felsőfokú végzettség

- Tesztelési módszerek 
ismerete 

­ Szoftverfejlesztői 
jártasság 

­ Általános informatikai 
szemlélet 

- Logikus gondolkodás, 
fejlett rendszerszemlélet 
- Szisztematikus, precíz 

munkavégzés
­ Legalább alapfokú 

angol nyelvtudás

Előnyök: 
- Tesztmenedzsment 
eszközök ismerete

- Tesztautomatizálást 
támogató eszközök 

ismerete

Amit ajánlunk:
­ Betanulási lehetőség 

tapasztalt kollégák 
mellett 

- Kellemes munkakör-
nyezet fiatal, dinamiku-
san fejlődő csapatban 
­ Versenyképes jöve-
delem, vonzó juttatási 

csomag 
­ Folyamatos továbbkép-

zés, karrierlehetőség

Jelentkezni lehet:
http://testerjob.hu

ÁLLÁSHIRDETÉS
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Jeges Ernő közel 15 
éve dolgozik biztonsá-

gi területen. Kutatásai 
között a biometrikus 
biztonsági megoldások 
szerepelnek kiemelt 
helyen, de e mellett az 
IT biztonság és a digi-
tális jogok technikai 
fejlesztésében is szá-

mos eredményt ért el. 
Újításai között olyan 
szabadalmakat talá-

lunk, mint a fül-alapú 
azonosítás, a biometria 
titkosító rendszerekbe 
történő beépítése, az 
objektumkövetés, vagy 
újabban a szoftverek 
ködösítése és vízjele-

zése.

Jelenleg a SEARCH-
LAB Secure Coding 
Academy részlegének 
képzési igazgatója.

Jeges Ernő

Melyek a legnépszerűbb 
képzések?
Már évek óta a Java és a C/C++ tréningek-
re van a legnagyobb igény. Ez utóbbi szak-
mailag a legérdekesebb, mivel a számítógép, 
az operációs rendszer és a fordítóprogramok 
valóban bitszintű ismeretével indul, ami nél-
külözhetetlen a különböző sérülékenységek, 
támadási módok és védekezési technikák 
megismeréséhez és megértéséhez. 

A Java platform biztonsági réseiről mosta-
nában egyre többet hallunk. Szinte folyama-
tosan újabbnál újabb támadásokkal vagyunk 
kénytelenek felkészülni. Az utóbbi időben 
egyébként nagy az érdeklődés a .NET tréning 
iránt is, a közeljövőben pedig egyértelműen 
a mobil platformok biztonságával kapcsolatos 
kurzusok lesznek a favoritok.

A tesztelők mit tanul-
hatnak mindebből?
Nem csak a helyes programozási gyakorla-
tokat, illetve azokat a technikákat lehet meg-
tanulni, amelyekkel a hibák a forráskód vagy 

a bináris szintjén detektálhatók és rendszer 
szinten elkerülhetők. Azt is megtanulhatjuk, 
hogy az egyes hibákat hogyan lehet a legha-
tékonyabban felismerni, úgymond kitesztelni. 
Jóllehet az ilyen tanfolyamok elsődlegesen 
programozóknak szólnak, a tesztelőknek is 
szolgálnak hasznos tudással, így ők is elő-
szeretettel látogatják őket. 

Ma már van kifejezetten tesztelőknek szóló, 
kimondottan az ő követelményeiknek megfe-
lelően felépített kurzus is. Ennek keretében 
részletesen tárgyalják a biztonsági tesztelés 
specialitásait és módszertanát, hiszen a biz-
tonsági tesztelés merőben más hozzáállást, 
no meg jelentős biztonsági szakértelmet és 
tapasztalatot igényel. Ezen felül bemutatják 
a tesztelés során felhasználható technikákat 
és a tevékenység automatizálására szolgáló 
különböző szoftvereszközöket.

Szerző: Jeges Ernő

OKTATÁS

h i r d e t é s
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Két évvel ezelőtt olvastam egy cikket, amely fel-
keltette az érdeklődésemet az IT biztonsági téma 
iránt. A programozástechnikai dolgok mostanság 
már nem hoznak úgy lázba, mint tíz évvel ezelőtt, 
így természetesen az emberi oldala fogott meg 
a területnek. Azóta sokat olvastam cikkeket, jó 
néhányszor beszélgettem szakértőkkel és egyre 
jobban elmerültem a témában. Had osszak meg 
pár történetet az elmúlt két évből.

Az első cikk amely motivált, részletesen tárgyalt egy 
olyan behatolást, amelynek végrehajtása minimális 
technikai tudást igényelt. A hangsúly az emberi hi-
székenységen, érdektelenségen és figyelmetlensé-
gen volt. A folyamat végén a támadó olyan adatok-
hoz jutott hozzá, amelyek használatával több tízezer 
dolláros veszteséget okozott a vállalatnak. 

A cikk végén az alábbi kérdések fogalmazódtak 
meg bennem:

• A környezetemben található (heverő) informáci­
ókból egy idegen támadó mit tudna összerakni?

• Tudnék­e hasonló módon információkhoz hoz­
zájutni?

• Hogyan lehet védekezni az emberi erőforrás ol­
dalon?

A második kérdést már másnap kipipálhattam. 
Egy megbeszélésem volt, amelyre egyik kollé-
gámmal voltam hivatott elmenni. A recepcióban 
ülő hölgynek kedvesen bediktálhattam volna a 
hamis nevemet (nevünket), mivel semmit nem kért 
tőlünk. (Persze természetes, hogy egy kis cégnél 
nem kell arcképes igazolvánnyal azonosítani ma-
gunkat.) Bementünk az egyik tárgyalóba, amely 
egyben a szerver szoba is volt. Az amúgy sem 
nagy szoba sarkában zümmögött egy gép, amin a 
rendszergazda neve és telefonszáma volt egy da-
rabka papírfecnire felírva. A tárgyalás egyébként 
semmilyen sikert nem hozott, habár beszélget-
tünk a tesztelés szinte összes aspektusáról. De a 
végén nem lett belőle üzlet.

A megbeszélés második felében a biztonságra te-
relődött a szó, és kaptam a lehetőségen elmond-
tam pár dolgot a nemrégiben olvasott cikkből. 
Odáig jutottunk, hogy megjegyeztem nem itt kel-
lene tárolni a rendszergazda elérhetőségét, mire 
az volt a válasz, hogy úgysem megy vele semmire 
az ember.

Kértem a partnerünket engedje meg, hogy felhív-
jam a rendszergazdájukat. Kezdőként olyan iz-
galomban voltam, mint kisgyerekek iskolakezdés 

előtt, de azért tárcsáztam a számát. Mint új mun-
kavállaló (fejlesztő) mutatkoztam be és rövid be-
szélgetés után megkértem adjon email címet és 
hozzáféréseket a rendszerekhez. Miért pont én 
hívom? Mert a főnök most megbeszélésen van, 
és nekem adta ki a feladatot, hogy intézzük el.

A tervezés hiányosságán múlott, hogy nem si-
került. A rendszergazda megígérte, hogy még 
a mai nap folyamán elkészíti a kért dolgokat, 
csak adjam meg a privát emailcímet, hogy majd 
elküldhesse a bejelentkezéshez és az email be-
állításokhoz szükséges adatokat. Mivel ennyire 
már nem készültem, saját email fiókot meg nem 
akartam megadni ezért bontottam a vonalat és 
ennyi. Kevesen múlt csak a siker. Mégis annyira 
látványos volt, hogy egy ilyen piti kis cselnek be-
dől egy IT szakember, hogy döbbenten néztünk 
egymásra. Partnerem is, de én is.

A tárgyalás végül folytatódott egy másik időpont-
ban, amikor is egy biztonsági szakértőt is ma-
gunkkal vittünk és mosolyogva láttam, hogy a 
szerverről eltűnt a rendszergazda elérhetősége.

Kinek mit jelent az IT 
biztonság?
Hétköznapi emberként, átlagos felhasználóként 
az IT biztonság nem jelent mást, mint hogy al-
kalomadtán számítógépeinket vírusok támad-
ják meg, amelyeket időről­időre le kell irtanunk. 
Kis kellemetlenség, de pár órás munkával ismét 
használatba vehetjük gépünket.

Akik kicsit is értenek az IT szakmához, azok más 
aspektusát is észreveszik a biztonságnak. Nem 
csak a vírusirtást látják már, hanem azokat a ve-
szélyeket is, amelyek az alkalmazások sebezhető-
ségéből, rendszereink hibáiból adódhatnak. Nem 
bíznak meg minden programban feltétlenül. Na-
gyon helyesen is teszik. Viszont abban a tévhitben 
élnek, hogy a legfőbb sebezhetőségi pont a rend-
szerekben, alkalmazásokban van, így általában 
arra koncentrálnak, hogy a hálózatuk minél jobb 
hardveres és szoftveres védelemben részesüljön.

De hányan gondolnak az emberekre, és az em-
berek hordozta információk sebezhetőségére? 
Elég kevesen! Még a legjobb szakemberek is vé-
tenek olyan alapvető hibákat, amikor információt 
szolgáltatnak ki illetéktelen személyeknek.

Mint ahogy a fenti példában is láttuk sokszor 
nem szándékos behatolásnak indul a történet, 
hanem véletlen események vezetik odáig a 
résztvevőket, hogy tényleges támadás történjen. 
A szervezet biztonsági fokát mindig a leggyen-
gébb egység foka határozza meg. 

Hiába találnak ki megfelelő bonyolultságú és 
hosszúságú jelszavakat a hálózati elérésekhez, 
ha azt valaki leírja egy papírdarabra és jól látható 
helyen hagyja. Bárki, a takarítóktól egészen az 
interjúra jelentkező emberekig elolvashatják a jel-
szavakat. Azt pedig előre nem láthatjuk, hogy ki 
és mikor fogja ezt rossz szándékkal felhasználni.

Időnként nem árt, ha végigmegyünk az irodá-
ban és körülnézünk milyen információkat lehet 
begyűjteni az egyes munkatársak jegyzeteiből. 
Személy szerint sokszor tapasztalom, hogy 
olyan adatokat találok papírra leírva, amelyeket 
nem lenne szabad így tárolni. 

Az én felfogásomban az a helyes működés, hogy 
a munkafolyamat szabályozott mederben folyik, 
mindig van felelőse az adott résznek és mindenki 
megkapja azt az információt mellyel akadálytala-
nul tud dolgozni. Se többet, se kevesebbet.

Nehogy azt higgyük, hogy elég csak a külsős 
behatolók ellen védekezni. Számos alkalommal 
belső ember használja ki a birtokába került adato-
kat. Az egyik legnagyszerűbb példa erre az alábbi 
eset, amelynek elég komoly következménye lett.

Amikor a fejlesztő meg-
vadul

Adott egy fejlesztői csapat, akik elnyertek egy 
gazdasági szoftver fejlesztésére és üzemelteté-
sére vonatkozó megrendelést. A csapat fiatalos, 
lendületes, nagyon összetartó. Amikor elkezdődik 
a rendszer tervezése, az Ügyfelekkel nagyon jól 
megértik magukat. A kommunikációs csatornák 
néha akadoznak, folyamatok nem mindig létez-
nek, de mindenki megtesz mindent, hogy a szoft-
ver időben elkészüljön. 

A fejlesztés folyamata az Ügyfelek igényeinek 
felmérésével kezdődik, majd az architektúra ki-
alakítása és a rendszer magjának megírása után 
elkezdődik a rengeteg funkció részletes specifiká-
lása, fejlesztése, tesztelése.

A hollywoodi filmekhez hasonlóan itt is egy sze-
relmi szál bonyolít meg mindent. Az egyik fejlesz-
tő az Ügyfél oldaláról egy fiatal, csinos hölgyet 
kap szakértőként. Hogy, hogy nem de fejlesztőnk 
egyre több időt tölt az „Ügyfélnél” a problémás 
funkciók tervezésével, specifikálásával és a lefej-
lesztett funkciók tesztelésével.

Hogy irodán kívül mi történt és mi nem az nem 
ránk tartozik. A történet szempontjából a száraz 
tény az, hogy fejlesztőnk hoppon marad, mivel a 
hölgy a fejlesztőnk egyik munkatársát választja. 
Barátunk próbálja kiheverni a csalódást, de nem 

Mindenkinek mást jelent 
az IT biztonság. Vala-

ki védi az információit, 
valaki nem. Egyesek a 
Facebookra teszik ki a 
személyes adataikat, 
mások nem. De ha IT 
biztonságról van szó, ér-
demes pár dolgot szabá-

lyozni, hogy ne történjen 
velünk a cikkben szerep-

lő két esethez hasonló.
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MÓDSZERTAN

Az információ védelme

Tesztvezető

Job Description:

To participate in 

Requirements 

walkthrough
- Create validation plan

- Create applicable 

validation documents 

­ Review protocols and 
pre-approve protocols

- Ensure pre-approval 

from SQAE
Approve Traceability 

matrix

- Complete system 

certification and approve
- Manage task allocation 

of Nearshore team
Understand existing 

SOPs, SDLC
­ Coordinate with 

infrastructure teams for 
test environment

Reqiurements:

­ Fluent English
­ 5+ years of testing 

experience

­ Ability to organize work 
with Offshore team, ­ 
Near shore (Hungary) 

team

- Willing to travel 

occasionally from Hun-

gary to Germany

­ Understanding of 
SDLC cycle & Software ­ 

Test cycle

BSc or MSc degree

Nice to have:

Understand Validation 
Process, Validation life 

cycle and Work flow

Contact:

www.kellyit.hu

ÁLLÁSHIRDETÉS
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sikerül neki. Mi mást tehetne ebben a szomorúsá-
gába? Megpróbálja megmérgezni ezt a jól mű-
ködő, de számára elfogadhatatlan kapcsolatot. 
Valahogy bosszút kell állnia munkatársán!

Na de hogyan jön ide a 
szoftver biztonság?
A fejlesztés olyan iramban halad, hogy a csa-
patnak „nincs ideje” a fejlesztési folyamat biz-
tonsági kérdéseivel foglalkozni, ők gőzerővel 
dolgoznak a funkcionalitáson. Annyira, hogy az 
adatbázis admin jelszavát is csak egy rövid ide-
ig tudja a rendszergazda titokban tartani. Az-
tán mivel annyi kérés folyik be hozzá, hogy már 
nem képes feldolgozni azokat, először csak egy 
embernek, majd egyre többnek adja meg a jel-
szót had csinálják meg maguk amit akarnak a 
fejlesztői­tesztelői környezetekben.

Csak amikor az éles rendszerre akarják kitenni a 
fejlesztést ott is el kell végezniük azokat a tábla 
módosításokat, beállításokat, amiket a fejlesztői 
környezeten megcsináltak. Úgyhogy legyen szí-
ves kedves rendszergazda, de adja már meg az 
éles rendszer jelszavát is. Köszönjük!

A rendszergazda azért érzi ennek a nagy sza-
badságnak a veszélyét, így próbál ellene tenni, 
de a fejlesztési folyamat kaotikussága miatt egy 
személyben nem tud mit csinálni. Jelszót vál-
toztat, új felhasználókat hoz létre megfelelő jo-
gosultsággal, de valahogy mindig kikerül a keze 
alól az irányítás.

De ha már a veszélyérzet nem múlik valamit 
csak kezdeni kellene a problémával. Megoldás 
lehet a rendszer folyamatos mentése. Ha napi 
szinten ment, akkor azért olyan nagy bajt nem 
lehet csinálni, amit ne lehetne kellően orvo-
solni. Így is tesz, beállítja a napi mentést, amit 
DVD­re hetente kiír. A DVD­k már ott sorakoz-
nak a szerver mellett, amikor egyik reggel jön a 
hír, hogy valószínűleg történhetett valami hiba, 
mert nincsenek adatok az éles rendszerben.

Mire jó a log?
Természetesen van log, megnézhetjük mi történt. 
Az látszik, hogy a hölgy választottjának gépéről 
beléptek adminként az éles adatbázisba és kide-
rült még mindig jól működik a DELETE parancs. 
Semmi gond, szól az embereknek (fejlesztőknek, 
vezetőknek), hogy mi történt és visszaállítja a 
mentést a DVD­ről.

A fejlesztőt jól leszidják, hogy máskor ilyet ne 
csináljon és kész.

Eltelt két hét, amikor az Ügyfelek jelzik, hogy a 
bevitt adatok rosszak az alkalmazásban. A rend-
szergazda ismét kideríti, hogy ugyanaz a sze-
mély nyúlt hozzá a táblákhoz mint a múltkor. 
Rendszeresen naponta apró módosításokat 
hajtott csak végre, de pont elég volt ahhoz, hogy 
több ezer rossz adat kerüljön fel a rendszerbe.

Szétválogatni az adatokat iszonyat munka len-
ne, ezért a mellett döntenek, hogy a két héttel 
ezelőtti mentést veszik elő és újra beviszik az 
adatokat az alkalmazásba.

Az egyenleg számokban 
(- költség; + bevétel):
• A vezetőség mindkét fejlesztőt kirúgja, az egyi­

ket azért mert sejtik, hogy ő a bűnös, de bizo-
nyítani nem tudják, a másikat azért mert bizo-
nyíték van bőven (­2 fő vagyis ­1 200 000 Ft / 
hó munkabér)

• A rendszergazda visszaállítja a 2 héttel ­ ez­
előtti állapotot (­4 300 000.­ Ft munkabért fe-
leslegesen fizettek az elmúlt 2 hétben)

• Mindenki gőzerővel nekiáll, hogy a következő 
2 hétvégén ismételten bevigye az adatbázisba 
a már egyszer ott lévő adatokat (­1 200 000 Ft 
túlórás munkabér)

• Az ügyfél az éles rendszer üzemeltetést átve­
szi saját kézbe ami miatt a cég

• elvesztette az üzemeltetési feladatokat
  (­10 000 000 Ft / év / Ügyfél)
• elterjed a hír a többi Ügyfél között is 
  (­10 000 000 Ft / év / Ügyfél)
• plusz rendszergazdát kell felvenni és szi­

gorítani kell a fejlesztési folyamaton 
  (­ 600 000 Ft / hó munkabér)

Nem túl szép a végösszeg. De szabályozott fej-
lesztési folyamatokkal és kijelölt felelősökkel ez 
talán elkerülhető lehetett volna. Folyamatosan 
törődnünk kell az információk védelmével, akár 
a fejlesztés közben vagyunk, akár azután. Min-
dig figyeljünk rá, hogy illetéktelenek ne juthas-
sanak egyszerűen belső adatokhoz. Egyrészt 
figyelnünk kell a folyamataink megfelelő szabá-
lyozására, másrészt a célszerű a munkatársain-
kat oktatni kell az IT biztonságra.

1999–ben szereztem 
diplomát, 2003-ig prog-

ramozóként dolgoztam 
a BME Informatikai 
Központjában. Később 
az Avon Cosmetics 
Hungary tesztelési 
csapatában végeztem 
funkcionális és integrá-

ciós teszteket. 2006-tól 
tesztvezetőként, teszt-
koordinátorként dolgo-

zom számos nagyvál-
lalati projekten. Főbb 
feladataim elsősorban 
az eszközkiválasztás, 
módszertan kidolgo-

zás és tesztcsapat 
kialakítása. A Passed 
Informatikai Kft-ben 
szakmai tanácsadó-

ként, szoftvertesztelési 
vezetőként segítem az 
Ügyfeleinknél dolgozó 
munkatársainkat.

Pongrácz János

MÓDSZERTAN

Szerző: Pongrácz János
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Splunk az alkalmazás és 
üzemeltetés támogatásban
A felhasználók a legjobb tesztelők. No nem azért, mert 
értenek az alkalmazás működéséhez vagy a fejlesz-
téshez, hanem azért, mert ők tudják a legügyesebben 
kiválasztani azokat az opciókat és lehetőségeket az 
alkalmazásunkban, amelyeknek a tesztelése kima-
radt, vagy amelyek az itt­ott fellelhető apróbb hibákat 
feltárják. Mit tehetünk, hogy a felhasználói élmény ne 
csökkenjen, az alkalmazást fejlesztő valamint üzemel-
tető szakembereink vállán levő terhek ne növekedje-
nek, és a bekövetkező esetleges hibákról mégis gyor-
san tudomást szerezzünk?

A modern IT rendszerek bonyolult hálózatot alkotnak a 
vállalati infrastruktúrában. Az alkalmazások tranzakci-
ós adatai több különböző rendszeren futnak keresztül, 
érintve hálózati és biztonsági eszközökön túl front­end 
és back-end alkalmazás szervereket, adatbázisokat. 
Virtualizáció használatával, mivel az alkalmazásunk 
nincs egy bizonyos hardverhez kötve, újabb szint kerül 
be a rendszer bonyolultságába. 

A különböző rendszereink eltérő módon és formá-
tumban generálnak adatot magukból, amelyekhez 
jellemzően egyedi, sziget alkalmazásokat lehet társí-

tani mind a teljesítmény, mind pedig a működés mo-
nitorozására. Az ilyen sziget megoldások esetén, bár 
az adott komponens felügyeletét megfelelően látják 
el, nincs lehetőség a teljes tranzakciós folyamatok 
követésére, felügyeletére, illetve nincs lehetőség a kü-
lönböző rendszerekből összegyűlt adatok érdemi és 
korrelált áttekintésére. Ehhez adódnak mind a rend-
szer, mind pedig az alkalmazás szintű konfigurációk, 
amelyek változásainak monitorozása nem csak biz-
tonsági, hanem üzemeltetési szempontból is kritikus 
lehet. Szintén fontos, hogy az összegyűjtött adatok 
megfelelő részhalmaza csak a megfelelő személyek 
számára legyen hozzáférhető, de úgy, hogy az adott 
területért felelős szakember gyorsan és hatékonyan 
tudjon eljutni ahhoz az elemi eseményig, amely a fel-
merült problémát okozta.

Melyek azok a kérdések, amelyekre az informatikai és 
a fejlesztési csoportnak válaszolnia kell? 

• Megfelelő sebességűek a tranzakciók?
• Fut a kiszolgáló szerver?
• Fut a kiszolgáló alkalmazás?
• Megfelelően gyors a bejelentkezés?
• Hol van az alkalmazás esetleges lassulásának oka? 

A front­end alkalmazásban? A back­end alkalma-
zásban? Az adatbázisban?

Mire tudjuk használni a 
Splunkot? Hogyan tud-

juk a teljes szoftver és a 
felhasználók interakciói-
nak követésére használ-
ni az alkalmazást? Mi-
kor és hogyan érdemes 
nekikezdeni a haszná-

latának? Többek között 
ezekre a kérdésekre 
kapjuk meg a cikkben a 
válaszokat.
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Ha már éles üzemmódban megy 
                                    a szoftverünk

Hogyan lehet a Splunk a 
szolgálatunkra?
A Splunk egy alkalmazás, amely képes bármilyen 
ASCII alapú adat fogadására és indexelésére, amely 
indexek segítségével képes a tárolt adatokat a felhasz-
nálók számára gyorsan és egyszerűen elérhetővé 
tenni. Mivel a Splunk nem relációs adatbázist használ 
az adatok tárolására, így nincs előre definiált séma 
sem – azaz nem kell előre tudnunk és eldöntenünk, 
hogy milyen adatokat tudunk fogadni. 

A szoftver fejlesztési ideje alatt is már képes a Splunk 
bekapcsolódni a monitorozásba. Gondoljunk csak 
arra, hogy a központi forráskód menedzsment esz-
közök (pl. SVN, GIT) is rendelkeznek konfigurációs 
fájlokkal, amelyeket lehetőségünk van monitorozni, a 
változásokat akár évekre visszakeresni, megtekinteni. 
A kódot készítő fejlesztők munkája (kód hozzáadása, 
törlése, módosítása, stb) is követhetővé válik a rend-
szer által generált logokon keresztül. Amennyiben 
központilag menedzselt felhasználókat használnak a 
bejelentkezéshez, egyszerű illesztéssel akár Microsoft 
Active Directory infrastruktúrából kinyerhető informá-
ciókkal nem csak egyedi azonosítókat, hanem teljes, 
akár polgári neveket is hozzárendelhetünk egy­egy 
tevékenységhez. A fejlesztés menetéről folyamatos, 
akár időközönként küldött, visszatekintő statisztika-
ként, akár valós idejű grafikonként megjelenítve lát-
hatjuk, hogy milyen tevékenység zajlik éppen. Ameny-
nyiben olyan belső hiba és tervezett funkció (feature) 
kezelő szoftvert használunk, amely akár adatbázis-
ban, akár logokban képes az egyedi azonosítókat 
(pl Bug ID) tárolni, valamint a fejlesztő a forráskódon 
történő munka során a megjegyzéseiben feltüntetni 
az adott sorszámot, a Splunk kimutatásaiban egyér-
telműen összerendelhetőek a nyitott és lezárt jegyek, 
valamint az ezen dolgozó fejlesztők tevékenysége. Kis 
ügyességgel akár idő nyilvántartás is készíthető – hi-
szen a rendszerből kinyerhető az egyes tevékenysé-
gek mérhető időtartama.

A már elkészült és „élesben” használt, illetve tesztelé-
si fázisban levő verziókat futtató infrastruktúra elemei 
által generált logok, valamint az ezeket vezérlő konfi-
gurációk is vizsgálhatóvá válnak a Splunk adatelemző 
szoftver segítségével. A logot generáló szoftverekhez 
értő szakemberek egyszerű és gyors módszerrel, 
úgynevezett „field extraction­el” képesek a számukra 
releváns adatokat kiemelni a logokból, majd kimuta-
tásokat készíteni belőlük. Ezek a kivonatok azután a 
teljes rendszerre érvényessé válnak, azaz bármilyen 
régi adaton is használhatóak. Az így kiemelt adatok 
adják az alapjait a kimutatásoknak, dashboardoknak.

A modern alkalmazások és keretrendszerek esetén 
sok esetben a rendszerek több soros log, illetve debug 
adatokat generálnak, amelyek összefűzése, egyben 
értelmezése még a feladat­specifikus támogató szoft-

vereknek is nehézséget okoznak. A Splunk képes az 
események nyitó és záró karakterisztikáját ismerve 
egyben kezelni akár több ezer soros java trace logokat 
is, valamint ezekből a fenti „field extraction” mód-
szerrel releváns adatokat megjeleníteni. A fejlesztők, 
amennyiben a szoftver által generált normál, illetve 
debug logokban egyértelműen meghatározzák, hogy 
az adott hiba hol keletkezett a szoftverben, könnyen 
azonosíthatják akár a fejlesztési, akár a konfigurációs 
problémákat.

Mivel a Splunk képes a kiszolgáló rendszerek teljes 
vertikumából fogadni az adatokat, lehetőségünk van a 
szoftver és felhasználók teljes interakciójának a köve-
tésére és elemzésére. Az egyedi azonosítók segítsé-
gével követhetővé válik a kérés­válasz kommunikáció, 
illetve a pontos időpecsételés segítségével akár az 
adott feladat elvégzésére fordított idő is. Az így ka-
pott információk akár átalakítva is megjeleníthetőek, 
illetve összehasonlíthatóak a múltbéli adatokkal. Az 
eltéréseket grafikonon is meg lehet jeleníteni, illetve 
az éles rendszer esetén akár az előző időszeletben 
(pl. vizsgálat ideje előtti 5 perc), illetve a megelőző idő-
szak azonos időpontjához mérve (pl. minden hétfőn 
délután 1-kor) beállított százalékos eltérés esetén akár 
riasztást is képes küldeni. Így a felhasználók jelzése 
előtt kezdhetjük el vizsgálni az alkalmazásunk műkö-
dését, a válaszidő változás okait. 

Hogyan kezdjünk neki?
A Splunk alkalmazás akár Windows, akár Unix alapú 
központon képes futni. Telepítsük a legfrissebb verziót 
az általunk preferált operációs rendszerre, akár virtuá-
lis környezetben is, majd kezdjünk el adatokat gyűjteni. 
A fejlesztők és üzemeltetők kezdjék el a saját, nyers 
logokon történő kereséseiket a szabad szavas keresőt 
alkalmazva átültetni, illetve mentsék el ezeket a kere-
séseket későbbi használatra. Emeljünk ki fontos ada-
tokat („field extaction”), és kezdjünk el kimutatásokat, 
dashboardokat összeállítani a jellemző hibák és műkö-
dési karakterisztikák kimutatására. A meglevő grafiko-
nok alapján határozzuk meg azokat a küszöbértéke-
ket, amelyek az alkalmazásunk normális működését 
jellemzik, valamint állítsuk be azokat az értékeket vagy 
eltérési százalékokat, amelyek bekövetkezése esetén 
automatikus jelzést várunk el a rendszertől. Kezdjünk 
el újabb rendszereket, vagy ugyanazon rendszerek 
más adatait beirányítani a Splunk rendszerünkbe, 
hogy az ezekben tárolt információ segítségével is vizs-
gálni tudjuk az alkalmazásaink működését.

Amennyiben kíváncsi, hogyan lehet többet kihoz-
ni a Splunk­ból, hallgassa meg az alkalmazás­ és 
üzemeltetéstámogatásról szóló Flexion­IS Kft. elő-
adását az ITBN konferencián.

A Flexion-IS Kft. célja, 
hogy a mindennapos 
üzemeltetési és bizton-

sági kihívásokra olyan 
megbízható terméke-

ket, valamint a termé-

kekre épülő és önállóan 
nyújtható szolgáltatá-

sokat kínáljon, amely 
segítségével a partne-

reink a legmagasabb 
biztonsági kihívásokra 
is megoldást találnak. 

A cég alapítói és szak-

emberei több évtize-

des múltra tekintenek 
vissza mind az in-

formatikai üzemelte-

tés, mind pedig az IT 
biztonság területén, 
illetve folyamatosan 
keresik azokat a meg-

oldásokat, amelyekkel 
partnereik nem csak a 
jelen, hanem a jövőben 
felmerülő kérdéseire 
is választ találnak.

ESZKÖZÖK
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Cikkem a szolgáltatásmegtagadással járó tá-
madások (Denial of Service: DoS) technikai 
hátterét igyekszik bemutatni. Egyrészt körül-
járom, mit is értünk DoS és DDoS (Distributed 
DoS) támadás alatt. Később kicsit mélyebbre 
merészkedve ismertetem, miért is lehetsége-
sek ezek a támadások, és technikailag hogy 
működnek. Végül számba vesszük a védeke-
zés lehetséges módjait az elérhető leginnova-
tívabb megoldásokat kiemelve.

A szolgáltatásmegtagadással járó támadá-
sok lényege, hogy egy vagy több támadó a 
kliensek számára elérhetetlenné tesz olyan 
szolgáltatásokat, amelyeket a felhasználók 
el szeretnének érni. Érdekességként megje-
gyezhetjük, hogy amennyiben több támadó 
hajtja végre a támadást, azt jellemzően a 
támadó eszköz (ami speciálisan erre a célra 
létrehozott szoftver) együttes koordinált futta-
tásával szokták megtenni. Erre legemlékeze-
tesebb példa az Anonymous csoport által lét-
rehozott LOIC (ami a „Low Orbit Ion Cannon” 
rövidítéséből származik), amivel a Szciento-
lógia Egyház, a RIAA (amerikai kiadók jogvé-
dő szövetsége), illetve a Wikileaks­et támadó 
szervezetek ellen indítottak támadást.

A továbbiakban hálózati szolgáltatásokról 
lesz szó, illetve arról, hogy azok miért válhat-
nak elérhetetlenné. Ennek oka lehet többek 
között, hogy a hálózaton keresztül küldött ké-
rések nem jutnak el a szerverig, vagy a szer-
ver nem tudja azokat feldolgozni. Az okok kö-
zött szerepelhet a sávszélesség, egy köztes 
hálózati eszköz, vagy a szerver időszakos 
túlterhelése, illetve a szerveren futó valamely 
szoftver (web­szerver, adatbázis­kezelő, we-
bes alkalmazás) összeomlása és leállása. 
Ennek megfelelő sorrendben dolgozzuk fel a 
támadások jellegét. Hogy ne csak az elmé-
leti fejtegetés szintjén maradjunk, az egyes 
témákhoz olyan eszközöket ismertetek amivel 
adott esetben az olvasó tesztelheti saját al-
kalmazása és infrastruktúrája ellenállóságát 
a DoS illetve DDoS támadásokkal szemben.

A hálózati szinten végrehajtott támadást az 
teszi lehetővé, hogy a jelenleg leginkább 
használatos hálózati protokoll kombináció 
a TCP/IP alapja a szerver és a kliens kö-
zött egyfajta kommunikációs csatorna (TCP 
socket) felépítése. Ennek során az ún. TCP 3 
utas kézfogás (three­way handshake) játszó-
dik le. De mi történik, ha a kliens soha sem 

Hogyan és a rendszer 
mely pontjain történhet 
egy szolgáltatásmegta-

gadás típusú támadás? 
Nem csak erre kapunk 
választ a cikkből, hanem 
arra is, hogy milyen esz-

közökkel tudjuk a DoS, 
DDoS támadásokat le-

tesztelni.

A szolgáltatásmegtagadás típusú 
                        támadások anatómiája

küldi el a harmadik lépést jelentő TCP csoma-
got? A létrejött socket­hez mind a szerveren, 
mind a köztes hálózati eszközök egy részén 
erőforrások kötődnek le (memória, CPU idő). 
Ezek csak akkor szabadulnak fel, ha lejár a 
beállított várakozási idő (time­out), és a szer-
ver felszabadítja az erőforrásokat. Infrastruk-
túra szinten ez a következőképpen néz ki: a 
kliensek (pl. a támadók) és a szerver között 
elhelyezkedik az internet infrastruktúrája, to-
vábbá a szerver IP­címét biztosító internet­
szolgáltató routere(i), a szervert üzemeltető 
cég vagy szervezet ezen felül jó esetben tűz-
falat, IDS­t, esetleg IPS­t is üzemeltet. Ezek 
bármelyikét érintheti a szolgáltatásmegtaga-
dás és szűk keresztmetszetté válhatnak.

Amennyiben ezt ténylegesen tesztelni sze-
retnénk, segítségünkre lehet a  hping3 nevű 
programocska, amit megfelelő paramétere-
zéssel (­­flood) hívva a gyakorlatban csak a 
sávszélesség szabhat határt. A védekezés 
kézenfekvő módja a rendelkezésre álló erő-
források növelése, vagy a félig nyitott TCP­
kapcsolatok esetén érvényes várakozási idő 
csökkentése lehet. Erre a modern hálózati 
eszközök lehetőséget adnak. Belátható, hogy 
ezzel a módszerrel a támadás erőforrásigé-
nyét ugyan növelhetjük, de nagyságrendi vál-
tozást ezzel nem érünk el. A nagyságrendi 

változáshoz merészebb megoldás szükséges, 
amire a cikk vége felé fogok kitérni. A forrás-
címek blokkolása intelligens támadók ellen a 
gyakorlatban nem megfelelő megoldás, mivel 
az IP­csomagokban található forrás IP­cím 
hamisítható. Egy támadó ezt épp az eredeti 
céljára is kihasználhatja, ugyanis ha a for-
ráscímet következetesen egy meghatározott 

IP­re vagy címtartományra hamisítja, az fog 
kitiltódni. Az említett hping3 is tud forráscímet 
hamisítani, de nem árt tudni hogy értelme-
sebb routerek nem engedik tovább az olyan 
kimenő IP­csomagokat, melyek nem az IP­
csomagban található forrás címnek megfelelő 
tartományból származnak.

Hasonló elvet alkalmazva az alkalmazás­ré-
tegbeli HTTP­protokoll szintjén is eláraszt-
hatóak a szerverek túlterhelést okozó kéré-
sekkel. Az előbbi bekezdésekben ismertetett 
TCP szintű támadást szokás SYN flood­nak 
nevezni, ennek megfelelően a HTTP szintű 
támadást hívhatjuk például GET vagy POST 
flood­nak. A web­szerverek általában a be-
érkező egyes HTTP­kérések kiszolgálásához 
külön­külön processzeket és/vagy thread­
eket (ennek részleteire most nem térünk ki, 
aki akar, utána olvashat) hoznak létre, ami 
szintén erőforrás (CPU, memória) lekötésé-
vel jár. A teljes képhez hozzátartozik, hogy 
a web­szerverek természetesen limitálják a 
párhuzamosan kiszolgálható HTTP­kérések 
számát. A gyakorlatban ez néhány száz pár-
huzamos TCP­kapcsolatot jelent alapértelme-
zésben (pl. Apache webszerver esetében 150 
a kliensek alapértelmezett maximális száma 
egy időben). Továbbá egy TCP­kapcsolat fe-
lett egymás után több HTTP­kérést is lehet 

küldeni (a keep-alive 
HTTP header paramé-
ter használatával), így a 
TCP­kapcsolat ismételt 
felépítésére és lebon-
tására használt TCP­
csomagok megspórolha-
tóak a sávszélesség jobb 
kihasználtságát előse-
gítve. Amennyiben a tá-
madók tartósan kimerítik 
a web­szerver számára 
engedélyezett kapcso-
latokat, a tényleges fel-
használókhoz tartozó 
klienseket a web­szerver 
nem fogja kiszolgálni. 
Ebből a web­böngésző 
előtt ülő normál felhasz-
náló egy néhány perces 
várakozást, és végül a 

böngészőben definiált várakozási idő lejárta 
után egy hibaüzenetet érzékel. Ha ezt a gya-
korlatban ki szeretnénk próbálni, az Apache 
JMeter nevű eszközzel megtehetjük, ami gra-
fikus felülettel és parancssorból is futtatható.

Két trükkösebb lehetőséget ismertetnénk a 
következőekben, melyek a HTTP­kérések 

Gyakornok

Job Description:
­ Every day more than 

hundred thousand 
airplanes take off from 

airports all over the 
world. 

- Even one plane’s take-
off requires countless 

critical fine­tuned 
technical and logistic 

processes, which would 
be impossible without 

stable and innovative IT 
solutions.

Requirements:
­ General software 

development knowledge 
­ Knowledge of a 

programming language 
or technology, preferably 

C/C++, Java or ABAP 
­ Good knowledge of 

English both spoken and 
written 

- Good learning 
capabilities 

­ Open­minded, flexible 
personality 

­ Flexibility to work in 
various technologies 

and projects 
- Strong dedication to 

complex problem solving 
- Active university or 
high school studies

We have:
 The candidates should 
submit their applications 

via the Career Portal 
of Lufthansa Systems 

Hungária.

­ Based on the CV 
and further application 

documents the 
candidates are screened 
and selected for the first 

round interview.

Contact:
Lufthansa Systems 

Hungária Kft.
recruitment.budapest@

lhsystems.com
job.lhsystems.hu

More info:
http://testerjob.hu/site/

egyeb_hirdetes/53/
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feldolgozása során elkövethető hibákat igye-
keznek kihasználni. Mindkét trükk lényege, 
hogy egy HTTP­kérés feldolgozását a lehető 
leghosszabb ideig próbálják elnyújtani. Min-
den HTTP­kérés egy header­t tartalmaz, ami 
a feldolgozásával kapcsolatos információkat 
és előírásokat tartalmazhat, a POST kéré-
sek ezen felül még meghatározott formátumú 
adatokat tartalmaznak, ezeket a szervernek 
fel kell dolgoznia a kérés kiszolgálásához.

A HTTP header elküldését elnyújtva a web­
szervert hosszú várakozásra készteti a 
Slowloris nevű eszköz (http://ha.ckers.org/
slowloris/), ami egy perl nyelven írt progra-
mocska. A trükk lényege, hogy a befejezetlen 
HTTP­kéréseket intéz a szerverhez, megha-
tározott időnként egy újabb részletet elküldve 
a headerből, ami így nem fogy ki a türelemből 
elég gyorsan. Amennyiben tesztelnénk ezt a 
fajta támadást, érdemes figyelembe venni, 
hogy különböző web­szerver implementációk 
másféleképpen dolgozhatják fel a különféle 
HTTP­kéréseket. Például adott esetben egy 
GET kérés befejezése előtt egy adott típu-
sú web­szerver nem biztos, hogy ténylege-
sen lefoglalja az adott kérés kiszolgálásához 
rendelt erőforrásokat. Ellenben ha például a 
POST kéréseket másképp kezeli, így mégis 
lehetséges hogy kimeríthetőek az erőforrá-
sok. Hasonló eszközök a PyLoris, QSlowloris 
és a slowhttptest.

A RUDY (r­u­dead­yet) nevű eszköz (http://
www.hybridsec.com/tools/rudy/) tulaj-
donképpen egy python nyelven írt progra-
mocska. A HTTP POST kérések tartalom 

(content) részét küldi 
lassan, darabonként a 
szervernek, így kész-
tetve azt várakozásra. 
Az eszköz parancs-
sorból és konfigurá-
ciós állományból is 
paraméterezhető, még 
kényelmesebbé teszi 
használatát, hogy egy 
URL­t megadva felis-
meri a POST paramé-
tereket, és egy me-
nüből kiválaszthatjuk, 
melyikkel próbálkoz-
zon.

Maguk a webes alkal-
mazások is sebezhető-
ek lehetnek DoS táma-
dásokra, amennyiben 
olyan funkciókat támo-

gatnak, melyek jelentős terhelést okozhatnak 
a háttérfeldolgozást végző rendszerekben. 
Gondolhatunk itt például összetett lekérde-
zésekre, vagy háttértár I/O igényes feldol-
gozásokra. Ha egy támadónak sikerül ilyen 
funkciót azonosítani, viszonylag egyszerűen 
okozhat komoly problémákat a szerver üze-
meltetőknek. Egyes alkalmazásoknál a nem 
megfelelő naplózás is okozhat problémákat a 
szolgáltatások felhasználóinak. Ha például a 
naplófájlok az alkalmazásszerveren helyez-
kednek el és a háttértár megtelik, az alkal-
mazást futtató operációs rendszer is tartósan 
működésképtelenné válhat. Ez a probléma 
elsőre banálisnak tűnhet, de a gyakorlati ta-
pasztalatok alapján régóta élesben futó we-
bes alkalmazások is tartalmazhatnak ilyen hi-
bákat. Ilyen jellegű problémák teszteléséhez 
az Apache JMeter kitűnően alkalmazható.

A problémák után foglalkozzunk a védekezési 
lehetőségekkel is röviden. Elméletileg tökéle-
tes védelem nincs, mivel a gyakorlatban csak 
a sikeres támadáshoz a támadó számára 
szükséges erőforrásigényt növelhetjük. A mo-
dern hálózati eszközök tartalmazhatnak vé-
delmet a DoS ellen, például a TCP 3 utas kéz-
fogást egy router is kezelheti: például a félig 
nyitott TCP­kapcsolatokat még nem továbbít-
ja a tényleges szervernek. Ha belegondolunk, 
könnyen belátható, a védekező eszközön a 
támadás erőforrásokat köt le, tehát a védeke-
zésre fordított erőforrások is kimeríthetőek. A 
már említett forrás IP kitiltás alapú védelem is 
számos tűzfalban megtalálható, a gyakorlat-
ban ilyenkor a gyanúsnak ítélt IP­címek egy 
rövid időre kitilthatók. Itt a probléma a gyanús 

Tesztmérnök
Feladatok:

­ Gépjárművek ultrahangos 
parkolás segítő rendszere-
ivel kapcsolatos eszközök 
fejlesztéséhez keresünk 
kollégákat tesztmérnöki 

munkakörbe.
­ Parkolást segítő rendszerek 

System és szoftver tesz-
telése CAN busz orientált 

környezetben (Vector)
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környezetben
­ Rendszer teszt / szimuláció 
/ emuláció / dokumentáció / 

DOORS

Elvárások:
­ Villamosmérnöki vagy in-

formatikus mérnöki / szoftver 
fejlesztői / műszaki Manageri 

végzettség.
- A C nyelv és CAN busz 

alapvető alapfokú ismerete.
- Képesség az önálló és 
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CANape, Doors, MKS, 
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Amit ajánlunk:
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­ Széles körű Cafeteria 
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mény Bosch termékekből
- Ingyenes nyelvtanulási 

lehetőség
- Németországi tréning és 

betanulás
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­ A nagyok között is az elsők 
vagyunk, ezért a legjobbakat 
keressük, hogy velük együtt 
alakítsuk a jövő mindennap-
jainak műszaki megoldásait!

Jelentkezés:
Ha a fenti ajánlatunk elnyerte 

tetszésed és szakmai kihí-
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el jeligével ellátott  angol- 

vagy németnyelvű szakmai 
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Gyömrői út 120., 

e­mail: hr_budapest@
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tevékenység detektálásával és a kitiltás ide-
jével lehet. A gyakorlatban ilyenkor normális 
tevékenységet folytató IP­című eszközök is 
kitiltódhatnak, ha „túl sokszor” próbálnak a 
szerverhez csatlakozni egy adott időinterval-
lumban. Emiatt szokott a tiltás rövid ideig élni. 
Ez esetben végiggondolhatjuk a támadó meg-
fontolásait: egy időintervallumban csak annyit 
indít egy forrás IP­ről, ami még nem triggereli 
a kitiltást, továbbá a forrás IP­k számát addig 
növeli, amíg a támadás sikeres lesz.

A már hivatkozott innovatív megoldáshoz 
képzeljük el, hogy nem csak a támadó hasz-
nálhat számos forrás IP­t, a védekezést is te-
hetjük elosztottá. Ha a kliensek felől érkező 
forgalmat egy nagyszámú speciális hálózati 
eszközből álló „felhőn” irányítjuk keresztül, 
továbbá a felhő elemei egyenként képesek a 
támadások észlelésére és a védekezésre, a 
támadó dolgát nagyságrendileg nehezíthetjük 
meg. Így a támadónak már az egész felhőt 
kell kiiktatni a kis számú router, tűzfal és szer-
ver helyett, hogy a támadás sikeres legyen. 
Egy ilyen infrastruktúrát nyilván nem érdemes 
minden cégnél üzemeltetni, viszont léteznek 
szolgáltatók (Verizon ­ Terremark, Verisign, 
CloudFlare, Incapsula), akik ilyen védelmet 
tudnak nyújtani.

Végezetül szót ejtenék a DoS sebezhetőség 
tesztelésével kapcsolatos saját tapasztala-
tokról. A nagyszámú támadó modellezésére 
ma már kézenfekvő megoldásként alkalmaz-
ható bármely cloud szolgáltató infrastruktúrá-
ja. Személyesen az Amazon EC2 cloud szol-
gáltatásával vannak gyakorlati tapasztalatim. 
Itt egy regisztráció és hitelkártyaszám meg-
adása után 7 régióban (európai, 3 észak­ame-
rikai, dél­amerikai, kettő ázsiai) régiónként 
20 virtuális géppel (az összesen 140 hoszt) 
szimulálhatjuk a támadók botnet­jét. Termé-
szetesen figyelembe kell venni, hogy a távoli 
régiók esetében a sávszélesség kisebb, és a 
hálózat késleltetése nagyobb lehet, de a ta-
pasztalatok alapján nagy léptékű támadások 
szimulációja oldható meg némi idő, és néhány 
száz dollár ráfordításával.

MÓDSZERTAN

Marcell 7 éve dolgozik 
IT biztonsági tanács-

adóként. Több mint 
5 éves tapasztalattal 
rendelkezik betörési 
tesztek és egyéb in-

formatikai biztonsági 
vizsgálatok terén. Ta-

nulmányait a szoftver-
fejlesztésre és az in-

formatikai biztonságra 
fókuszálva végezte. 
Tapasztalatokat szer-
zett az alkalmazások 
biztonsági tesztelése, 
a reverse engineering, 
a kriptográfiai algorit-
musok és protokollok 
megvalósítása terén. 
Az előadók névsorában 
rendszeresen megtalál-
hatjuk hazai és külföldi 
hacker konferenciákon.

Major Marcell

Szerző: Major Marcell

www.tesztelesagyakorlatban.hu

A megbízható tesztcsapat!

www.passed.hu

Vegye igénybe

hatékony, pontos, megbízható

szoftvertesztelési szolgáltatásainkat.
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Megtennéd, hogy bemutatod pár mondatban 

ezt az alkalmazást?

A join.me nevezetű on­line konferencia­szol-
gáltatásunk, ami a LogMeIn legfiatalabb ter-
méke, mindössze két éves szolgáltatása, egy 
olyan alkalmazás, aminek a tervezésénél az 
elsődleges szempont az volt, hogy a felhasz-
nálok számára egy minél egyszerűbb, köny-
nyebben kezelhetőbb, letisztultabb, intuití-
vabb user interface­t – felhasználói élményt 
– adjunk.

Ez gyakorlatilag azt jelenti, hogy egy több 
tíz­ vagy százfős megbeszélés is néhány kat-
tintással, mindenféle előtelepítés nélkül lét-
rehozható, nem igényel különösebb konfigu-
rációt, tehát lényegesen egyszerűbb, mint a 
versenytársak termékei.

Ezt a fajta egyszerűséget a jövőbeni fejlesz-
téseknél is meg kívánjuk tartani, ugyanakkor 
folyamatosan újabb és újabb funkciókkal gaz-
dagítjuk a terméket. A terméknél a LogMeIn 
korábbi stratégiája – azaz, hogy az alapszol-
gáltatás ingyenesen elérhető – szintén meg-
van. A fizetős verzió az olyan extra funkciókat 
tartalmaz, mint a felhasználói felület testre-
szabhatósága, saját háttérkép beállítás, saját 
URL létrehozása, ezen kívül a VoIP, illetve a 
telefonos kapcsolat egyesítése.

A legújabb funkció a szolgáltatásban, az 
ablakszintű megosztás, ahol a felhasználó 
kiválaszthatja, hogy éppen melyik futó alkal-
mazást – ablakot – kívánja a résztvevőkkel 
megosztani, illetve a fizetős verzióban talál-
ható meg az előadóváltás lehetősége is – te-
hát egyik előadó át tudja adni a szerepet a 
másiknak.

Kik használják ezt a szolgáltatást illetve hány 

aktív felhasználó van?

Számunkra örömteli hír, hogy az aktív fel-
használok száma augusztusban átlépte az 
50 milliomodik meeting résztvevőt. A felhasz-
nálok nagy része egyéni illetve kisebb üzleti 
felhasználok, de maga a termék a kis és köze-
pes üzleti vállalkozásokat, ügyfeleket is meg 
kívánja célozni.

Milyen speciális problémák, akadályok merül-

tek fel a fejlesztés közben, ezeket hogy oldot-

tátok meg?

A problémák helyett inkább kihívásokról be-
szélnék, ugye itt egy szoftverszolgáltatásról 
van szó, amely magával vonja azt is, hogy a 
felhasználói igényeket minél gyorsabban kí-
vánjuk követni, azaz nálunk a néhány napos, 
illetve néhány hetes feature fejlesztések a 
megszokottak. Nyilván ez a gyors fejlesztési 

sebesség a tesztelés szempontjából is kihí-
vások elé állít – a klasszikus szoftverfejlesz-
tésben, teszteléshez képest – nálunk néhány 
nap áll sok esetben rendelkezésre arra, hogy 
új funkciót a release­ig eljuttassunk. Ezenkí-
vül, nagyon gyakoriak a párhuzamos fejlesz-
tések és itt az erőforrások elosztása is kritikus 
kérdés szokott lenni. A termék több platfor-
mos, ez azt jelenti, hogy az előadói oldalon 
Windows­os és MAC­es gépeken futunk, ezen 
kívül van iOS-es és Android-os kliensünk, így 

a tesztelésnél, akár manuális, akár automati-
zált tesztelésről legyen szó a cross platform 
tesztelés az egyik nagy kihívás.

Milyen egyedi kihívásokkal kell megküzdene-

tek az alkalmazás tesztelése során?

A nagyon gyors tesztelés mellett a több platfor-
mos tesztelés az, ami kihívások elé állít, illet-
ve jelen pillanatban is folyamatosan dolgozunk 
azon, hogy a termék minél nagyobb részét au-
tomatizált teszteléssel fedjük le ezáltal további 
gyorsulást tudunk elérni a munkában.

Mit tesztek azért, hogy a tesztelés meghatáro-

zó részévé váljon a fejlesztésnek?

Igyekszünk a termékfejlesztés minél korábbi 
fázisába bevonni a tesztelést. Ebben nagy 
szerepe van annak, hogy az idén áttértünk 
az agile fejlesztési metodikára. Gyakorlatilag 
scrum csapatokban dolgozunk és ez lehetővé 
teszi azt, hogy a tesztelés a feature fejlesz-
téssel együtt elkezdődhessen. Szerepe van 
abban is, hogy a tesztelésre felkészülhes-
sünk, tehát időben rendelkezésre áll a tesz-
telés részére minden információ, tesztelési 
utasítások, teszttervek, tesztesetek.

A tesztelések során leginkább milyen felada-

tokra és módszerekre koncentráltok?

A feladatok között elsődlegesen a funkciók, 
feature­ök tesztelésére figyelünk. Ha egy 
funkció eljut abba a fázisba, hogy kiadásra 
kész, akkor ezt még egy regressziós tesztelés 
követi, illetve az új feature­ok automatizálása 
folyamatosan történik.

Hogyan végeztek biztonsági teszteket?

Ez egy többlépcsős folyamat. Az elsődleges 
és legfontosabb dolog, hogy már a fejlesztés 
során olyan szabályok legyenek meghatároz-
va, amikkel az alapvető hibák, biztonsági ré-
sek elkerülhetők. Természetesen a tesztelés-
nek az a feladata, hogy ezeket a szabályokat 

Ma már kevesen van-

nak, akik ne ismernék 
a LogMeIn nevét, az 
amerikai Nasdaq-on is 
jegyzett, Magyarország-

ról induló cég egyszerű 
megoldást adott arra 
kérdésre, hogy miként 
lehet könnyedén elérni 
egy mobil eszközről egy 
távoli gépet. A cég egyik 
tesztvezetőjét kérdeztük 
hogyan történik náluk a 
tesztelés.

Interjú Kukla Lászlóval

INTERJÚ

A LogMeIn-ről

A 2000-es évek elején a cég alapvetően 
egy szűk körű, szakmai réteget szolgált ki, 
azonban mára megoldásaikat világszer-

te használják, legyen szó PC-ről, Macin-

tosh számítógépekről, szerverekről vagy 
okostelefonokról. A LogMeIn a felhasználók 

egyik kedvenc megoldása a hálózatba kap-

csolt eszközök távvezérlésre, fájlmegosz-

tásra, rendszerfelügyeletre, fontos adatok 

biztonsági mentésére, üzleti csoportmunká-

ra vagy „személyre szabott” ügyféltámoga-

tásra.

Kevesen tudják, de a LogMeIn-story egyike 

a modern Magyarország sikertörténeteinek. 

Ez a magasan képzett munkaerőre és nagy 
hozzáadott értékre épülő vállalkozás ugyanis 
magyar alapítású. Persze a cég felvirágozta-

tásában a forradalmi ötlet mellett egy jól ösz-

szeszokott fejlesztői csapatra és egy olyan 
vezetőre is szükség volt, aki 15 éven belül 
két online céget is felépített a semmiből és 
tőzsdére vitte őket.

Az alapító üzleti és szakmai sikereire figyel-
tek fel a tengerentúlon, hogy aztán 2003-ban 

amerikai befektetők felkarolták a céget. A 
LogMeIn nemzetközi főhadiszállása ekkor 
került át Budapestről az Egyesült Államokba, 
a Massachusetts állambeli Bostonba.

A fejlődés pedig óriási ütemet vett: a LogMeIn 
ma már valódi globális brand. A délkelet-

ázsiai, ausztráliai és óceániai régió központja 

Sydney-ben, európai sales irodáik Amszter-

damban és Londonban, fejlesztőközpontjuk 
azonban továbbra is itt, Magyarországon, 

Budapesten és Szegeden található, hiszen a 

szakértői gárda a világ bármely pontján meg-

állná a helyét! A LogMeIn a magyar kreativi-

tás egyik sikertörténete.
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igazolja, vagyis hogy minden ezek szerint lett 
e fejlesztve. Ezenkívül részt vesz a biztonsági 
tesztelésben az infrastruktúra – szerverek – 
üzemeltetéséért felelős csapat, illetve a leg-
végén a QA csapat.

Mekkora csapattal teszteltek?

Jelenleg 14 fős a join.me tesztelői csapa-
ta, ebből három automatizált tesztelő van. A 
tesztelők két­három fős scrum csapatokban 
vannak, így biztosított az új funkciók párhuza-
mos fejlesztése, illetve tesztelése. 

Milyen teszt eszközöket használtok?

Hibakövető rendszernek a Jira­t használ-
juk. Ezenkívül, folyamatban van egy teszt-
menedzsment eszköz bevezetése, de még 
nem döntöttünk a végleges termék mellett. 
A tesztelési utasítások, a teszttervek, illetve 
a tesztfolyamat állapotának a nyomkövetése 
lenne az elsődleges szempont. Ezenkívül in-
formáció megosztásra, információ tárolásra 
még Wiki­t használunk. Technikai oldalról 
leggyakrabban használt eszközeink hálózati 
hibák keresésére a WireShark vagy a Fiddler, 
adatbázis teszteléseknél az SQL Profiler.

Hogy látod, mi az, amit javítani lehetne a tesz-

telésnél?

Én azt gondolom, hogy az elsődleges és 
legfontosabb dolog az az automatizált tesz-
telések részarányának növelése. Jelen pil-

lanatban a website részéről kb. 75­80%­os 
lefedettségünk van és azon dolgozunk, hogy 
ugyanez a lefedettség a Windows­os és MAC­
es hoston, illetve később a mobil alkalmazá-
soknál is megvalósuljon.

Ha jelentkeznék hozzátok tesztelőnek, milyen 
elvárásoknak kéne megfelelnem?

Természetesen szükséges a szakmai alaptu-
dás, ez alatt hálózatos ismereteket értek el-
sősorban, de ezenkívül, nagyon fontos gya-
korlatilag az a pozitív értelemben vett kritikus 
szemlélet, ami egy tesztelő munkáját segíti. 
Ez egy hozzáállásbeli kérdés. Nagyon fontos, 
hogy a tesztelő képes legyen a felhasználó 
szemszögéből gondolkodni, észrevenni azo-
kat a nem feltétlenül hibákat, „éppen csak” 
problémákat, amik mondjuk a felhasználói él-
ményt ronthatják. Vagyis nem csak a teszte-
lési utasítások lépésről­lépésre történő vég-
rehajtása a feladata.

1999-ben végzett a Kandó 
Kálmán Műszaki Főisko-

lán mérnökként a műszer-
automatizálási területen, 
majd 2005-ben a Buda-

pesti Műszaki és Gazda-

ságtudományi Egyete-

men Minőségbiztosítási 
mérnök oklevelet szerzett.

Egy év banki biztonság-

technikában eltöltött idő 
után, 2000-2006 között a 
Nuance-Recognita Szoft-
verfejlesztő Rt-nél tesz-

telési csoportvezetőként 
dolgozott, elsősorban a 
termékeken belüli techno-

lógia fejlesztéshez kötődő 
területen.

2006 augusztusa óta szin-

tén IT minőségbiztosítási 
területen, jelenleg szoft-
vertesztelési igazgatóként 
dolgozik a LogMeIn Kft-
nél. A cég növekedésével 
együtt az egyik fő és rend-

kívül komplex termékág-

gá váló LogMeIn Pro és 
Central termékek tesztelé-

sét irányította, majd 2011 
őszétől a join.me online 
konferencia szolgáltatás 
minőségéért felelős.

Szerepet vállalt a cégen 
belüli minőségbiztosí-
tással és teszteléssel 
kapcsolatos folyamatok 
és módszerek kidolgozá-

sában, bevezetésében. 
A szoftverteszteléssel 
és minőségbiztosítással 
kapcsolatos feladatok 
mellett figyelemmel kíséri 
az IT biztonságtechnika 
változásait is.

Kukla László

Az interjú teljes verzióját megtekintheted webol-
dalunkon a www.tesztelesagyakorlatban.hu 

Médiaajánlat
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Könnyedén lehet napi szinten 
számos kéretlen, rosszindulatú 
botot találni, melyek megpróbál-
nak belógni az oldalunkra. Mint 
weboldal­üzemeltető eléggé 
idegesítenek az effajta próbál-
kozások, ám arra is rájöttem, 
hogy a weboldal kódjának bő-
vítése során a kódnak kellően 
terjedelmesnek kell lennie, és 
alaposan le kell tesztelni, hogy 
elkerüljek minden biztonsági 
kockázatot. Nemrég elkezdtünk 
olyan ingyenes és nyílt forrás-
kódú eszközöket keresni, amik 
elérhetőek a fejlesztők és a 
tesztelői közösségek számára, 
hogy ezekkel biztonsági réseket 
kereshessenek. Ha Ön is ha-
sonló cipőben jár, tekintse meg 
az alábbiakat.

Watcher
(http://websecuritytool.

codeplex.com/)
A Watcher egy futásidejű pasz-
szív­analizáló eszköz HTTP­

Számos cég anyagi 
ke re tei nem engedik 
meg, hogy piacvezető 
biztonsági tesztelésre 
alkalmas programokat 
vásároljanak. De ez ter-
mészetesen nem lehet 
akadálya annak, hogy 
ne használjunk megfe-

lelő alkalmazásokat. Az 
open source programok 
között természetesen a 
biztonsági teszteléshez 
szükséges termékeket is 
megtaláljuk. Nézzük me-

lyek ezek!

10 ingyenes eszköz 
                  a biztonsági teszteléshez
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alapú webalkalmazásokhoz. Passzív eszköz 
révén nem fog kárt tenni a rendszerben, biz-
tonsággal használható a felhőben megosztott 
hosztinggal és dedikált hoszting környezetben 

is. A Watcher érzékeli a webalkalmazásoknál 
fellépő biztonsági hibákat és a konfiguráci-
ós hibákat is. A biztonsági tesztelők számára 
„hot­spot” érzékelést biztosít a sebezhetősé-
gekhez, a fejlesztőknek gyors alapvető teszte-
ket és PCI megfelelési vizsgálatot is biztosít. 
Olyan pontokat keres, melyek összefügghetnek 
a mashupokkal, a felhasználó által irányított 
payload-al (potenciális XSS), sütikkel, kommen-

tekkel, HTTP­fejlécekkel, 
vagy köze lehet az SSL­hez, 
Flash­hez, Silverlighthoz, 
felfedezett résekhez, köz-
zétett információkhoz, Uni-
code­hoz, és még sok más-
hoz.

Wapiti 
(http://wapiti.

sourceforge.net/)
A Wapiti lehetőséget ad 
a webes alkalmazásaink 
biztonsági tesztelésére. 
„Fekete doboz” keresést 
végez, ami annyit tesz, 
hogy nem az alkalmazás 

forráskódját vizsgálja, hanem a kész webol-
dalt, hogy hová lehet kártékony adatokat be-
szúrni (szkriptek, űrlapok). Miután megvan a 
lista, a Wapiti megpróbál kódokat bejuttatni a 

szkriptekbe, hogy lássa mennyire 
sebezhető. A Wapiti támogatja az 
adatbázis­, az XSS­, az LDAP­ és 
a CRLF­injection­t, és még sok 
minden mást.

WebSecurify 
(http://www.websecurify.com/)
A Websecurify egy olyan integrált 
webbiztonsági tesztelői környe-
zet, amely képes azonosítani a 
webes sebezhetőségeket fejlett 
böngészőautomatizációt, felderí-
tést és fuzzing eljárást használ-
va. A platformot úgy tervezték, 

hogy alkalmas legyen automatizált és manu-
ális sebezhetőségi tesztek végrehajtására is. 
Egy világklasszis webalkalmazás­biztonságot 
tesztelő csapat fejleszti és finomhangolja nap-
ról­napra az aktív, nyílt forráskódú közösségtől 
érkező visszajelzések alapján. A WebSecurify 
többek közt támogatja az SQL-injection-t, az 
XSS­t, a kéréshamisítást.

Nikto2 
(http://www.cirt.net/nikto2)

A Nikto egy nyílt forráskódú (GPL) 
webszervervizsgáló, amely átfogó 
teszteket végez a webszervereken 
több területet is lefedve, mint például 
több, mint 6400 potenciálisan veszé-
lyes fájl/CGI keresése, elavult verziók 
ellenőrzése több, mint 1200 szerve-
ren, és verzióspecifikus problémák 
feltárása több, mint 270 szerveren. 
Emellett ellenőrzi még a konfigurá-
ciós beállításokat is, például több in-
dexfájl megléte, HTTP­szerver beál-
lítása, és megpróbálja beazonosítani 

Tesztvezető
Feladatok:

- A tesztelési csoport 
munkájának teljes körű 
tervezése és koordiná-

ciója
­ Tesztelési folyamatok 
tervezése, tesztesetek 
írása, felhasználói és 
üzemeltetői tesztek 

lefuttatása, fejlesztői 
tesztesetek ellenőrzése, 
kapacitás- és eszközter-

vezés
­ Teszt portfólió folyama-
tos frissítésének működ-
tetése és a legoptimáli-
sabb teszt infrastruktúra 

megteremtése
- Kapcsolattartás a 

projektvezetőkkel, fej-
lesztőkkel és ügyféltá-

mogatással
- Csoporttagok szakmai 
fejlődésének elősegíté-

se, motiválása

Elvárások:
­ Felsőfokú műszaki 

vagy informatikai vég-
zettség

- Legalább 3 éves rele-
váns, tesztelési területen 
szerzett munkatapasz-

talat
­ Alapos és mélyreható 

informatikai tudás
- Teszt csoport vezetésé-
ben szerzett tapasztalat
­ Önálló, hatékony és 

precíz munkavégzés az 
érvényes előírásoknak 

megfelelően
­ Középfokú angol 

nyelvtudás
- Tesztelési módszerta-

nok ismerete

Amit ajánlunk:
­ Változatos munkakör

­ Kulcsfontosságú 
szerep egy dinamikus 

csapatban
­ Stabil háttérrel rendel-

kező vállalat, hosszú 
távú munkalehetőség
­ Versenyképes jöve-
delem és béren kívüli 

juttatási csomag

Jelentkezni lehet:
http://testerjob.hu

ÁLLÁSHIRDETÉS
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a telepített webszervereket és szoftvereket. A 
keresési kritériumokat és kiegészítőket rend-
szeresen frissítik, és lehetőség van automati-
kus frissítésre is.

Skipfish 
(http://code.google.com/p/

skipfish/)
A Skipfish egy aktív 
webalkalmazás biztonsági 
hitelesítő eszköz. Egy inter-
aktív oldaltérképet készít a 
kiválasztott oldalról rekurzív 
és szótáralapú bejárással. 
Ezt követően az elkészült 
oldaltérképet ellátja számos 
aktív (de lehetőleg nem za-
varó) biztonsági megjegy-
zéssel. A vizsgálat végén 
kiadott jelentés a webes al-
kalmazás biztonsági szem-
pontból való megfelelését 
hivatott alátámasztani. A 
Skipfish funkcióinak széles 
repertoárja mellett szám-

talan sebezhetőséget képes felismerni, hogy 
csak néhányat említsek: SQL, PHP, XML/Xpath­
injection, String/Integer sebezhetőségek, szkript/
CSS sebezhetőségek, jelszó/MIME alapú sebez-

hetőségek, SSL/HTTP/HTML 
űrlapokra vonatkozó sebezhe-
tőségek.

Ettercap
(http://ettercap.sourceforge.

net/)
Az Ettercap egy alkalmazás-
csomag LAN­os „man in the 
middle” támadásokhoz. Tá-
mogatja az aktív kapcsolatok 
lehallgatását, a valós idejű 
tartalomszűrést és még szá-
mos érdekes trükköt. Támo-
gatja számos protokoll (még a 
titkosítottakét is) aktív és pasz-
szív szétbontását, és számos 
lehetőséget biztosít a hálózat 
és a hostok elemzésére. Köny-
nyen telepíthető Linux­ra, Mac­
re, Windows­ra, Solaris­ra is.

Flawfinder 
(http://www.dwheeler.com/

flawfinder/)
A Flawfinder átnézi a C/C++ 
forráskódot potenciális bizton-
sági réseket keresve. A prog-
ramot Python­ban írták, és 
támadások (potenciális bizton-
sági rések) egy listáját adja ki 
veszélyesség szerint rendez-
ve, kezdve a legveszélyeseb-
bekkel. A veszélyességi szin-
teket szögletes zárójelekben 

jelöli, amik 0­tól (kis veszély) 5­ig (nagy veszély) 
terjednek. Ezek a veszélyességi szintek nem csak 
a függvénytől függenek, hanem a függvény para-
métereinek az értékeitől is. Például sok kontextus-

ban a konstans string-ek gyakran 
kevésbé veszélyesek, mint a telje-
sen változóak, így azokban a kon-
textusokban kisebb lesz a veszé-
lyességi szint.

Honeyd 
(http://www.honeyd.org/)

A Honeyd egy kicsi, háttérben 
futó alkalmazás, amellyel virtuális 
hostokat lehet létrehozni a háló-
zaton. A hostok beállíthatóak úgy, 
hogy tetszőleges folyamatokat fut-
tassanak, a személyiségük pedig 
alakítható, így úgy tűnhet, hogy 
bizonyos operációs rendszereket 
futtatnak. A Honeyd lehetővé teszi 
egyetlen host számára, hogy több 

címmel rendelkezzen. Javítja a kiberbiztonságot 
úgy, hogy eljárásokat biztosít a veszélyek felderíté-
sére és értékelésére. Mivel lehetséges valódi rend-
szereket rejteni a virtuális rendszerek közepébe, 

ez elriaszthatja a támadókat is.

Wireshark 
(http://www.wireshark.org/)

A Wireshark­ot – korábban 
Ethereal – hálózati szakértők 
használják világszerte hibakere-
sésre, analizálásra, szoftver­ és 
protokollfejlesztésre és oktatásra. 
Rendelkezik minden olyan alap-
vető funkcióval, ami elvárható 
egy protokollelemző esetén, és 
további számos funkcióval, ami 
más termékeknél nem elérhető. 
A Wireshark több platformot is 
támogat, futtatható Windows­on, 
Linux-on, OSX-en, Solaris-on, 
FreeBSD­n, NetBSD­n, stb. A 
begyűjtött hálózati adatok megte-
kinthetőek GUI­n keresztül, vagy 
a TShark utility­vel.

BFBTester 
(http://bfbtester.sourceforge.net/)
A BFBTester kiváló gyors, proak-
tív biztonsági ellenőrzések futta-
tására bináris programok esetén. 
A BFBTester egy­ és többpara-
méteres parancssor-túlcsordulási 
és környezetiváltozó-túlcsordulási 
vizsgálatokat tud végezni. Alkal-
mas lehet még az ideiglenes fájlok 
létrehozásának figyelésére is, és 
figyelmeztetheti a felhasználót, ha 
bármelyik program nem biztonsá-
gos ideiglenes fájlnevet használ.

A ToolsJournal egy, a 
szoftvereszközökkel és 
szolgáltatásokkal kap-

csolatos ismeretek ter-
jesztésére szakosodott, 
az üzleti és technológiai 
területet egyaránt érintő 
on-line folyóirat. A hon-

lap a már meglévő és a 
legújabb termékek széles 
körű skáláját mutatja be 
és vizsgálja meg, fontos 
információkhoz juttatva 
ezzel az olvasókat.

ESZKÖZÖK

Szoftver-
integrációs 

tesztmérnök
Feladatok:

- Aktív részvétel automa-
tizálási és hajtástechnikai 
rendszerek fejlesztését 
támogató tesztelésében 
- Tesztelési tervek kidol-
gozása, dokumentálása, 

végrehajtása 
- Tesztautomatizálás 

­ Mérések elvégzése, hibák 
elemzése, dokumentálása, 
követése hibakövető rend-

szerben 
­ Javítási és módosítási 

javaslatok kommunikációja 
a fejlesztők felé

Elvárások:
­ Felsőfokú szakirányú (vil-

lamosmérnöki, informatikus, 
üzemmérnöki) végzettség 
­ MS Windows XP/Vista/7, 

MS­Office gyakorlat 
- Kommunikációképes angol 
és/vagy német nyelvtudás 
- Önálló és csapatmunkára 
való hajlam, rugalmasság

Előny:
- SW tesztelési tapaszta-
lat, tesztelési módszerek 

ismerete 
­ Hajtástechnikai ismeretek 
­ Üzembe helyezési tapasz-
talat Siemens frekvencia-

váltókkal 
- Siemens SIMATIC, 

SINUMERIK, SIMOTION 
termékcsaládok ismerete

Amit ajánlunk:
- Izgalmas szakmai 

feladatok, kézzelfogható 
eredmények; 

­ Hosszú távú, nemzetközi 
projektek; 

­ Versenyképes jövedelem, 
vonzó juttatási csomag; 

­ Szakmai­, nyelvi fejlődés 
lehetősége: A támogatást 
tőlünk kapod, a többi csak 

rajtad múlik! 
Kellemes munkakörnyezet, 
dinamikusan fejlődő csapat.

 Jelentkezésed a pozíció 
pontos megjelölésével az 

evosoft­allas@evosoft.com 
címre várjuk.

ÁLLÁSHIRDETÉS
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Miért jó a kiszervezett 
tesztelés?
A szervezetek többségénél a teszteléssel járó 
feladatok elvégzésével kapcsolatban a legtöbb 
esetben ciklikusságot tapasztalhatunk, ami leg-
inkább a fejlesztés fázisaitól függ. Az erőfor-
rások optimális kihasználásának nem kedvez, 
amikor a sinus­görbéhez hasonlítható, lineáris-
nak nem mondható folyamat az alsó szinthez 
közelít, vagy akár huzamosabb ideig stagnál. 
Amennyiben ez a stagnálás üzleti szempontból 
tekintve éves szinten meghalad egy bizonyos 
mértéket, nem hatékony fenntartani egy teszt-
csapatot egész évben. Erre lehet megoldás egy 
kifejezetten tesztelésre szakosodott cég erőfor-
rásait igénybe venni, akár tanácsadás, akár tel-
jes kiszervezés, outsourcing keretében.

A kiszervezés előnyei között említhetjük a költ-
ségcsökkenést, a tesztelési folyamat felgyorsulá-
sát és lerövidülését, a szakmai értékek hozzáadá-
sával minőségi javulást, továbbá az infrastruktúra 
és a helyigény csökkentését, a tesztkörnyezet 
javulását, és a fejlesztésre szánt idő bővítését is 
lehetővé teszi.

A kiszervezett tesztcsapatok száma rohamo-
san nőtt az elmúlt évek folyamán, ami annak 
a felismerésnek köszönhető, hogy a cégek 
nagy jelentőséget tulajdonítanak a szolgálta-
tások által szerzett szaktudásnak, a kiegé-

szítő tudásnak, és az úgynevezett in­house 
tudásnak, vagyis a szakértelemmel párosuló 
gyorsaság és költséghatékonyság utat tört ma-
gának. Nem beszélve arról, hogy az olykor nem 
teljes mértékben kihasznált, saját alkalmazásban 
álló tesztcsapat helyett az időszakos feladatokra 
sokkal inkább alkalmas ez a fajta módszer, vagy 
többletmunka esetén a tesztcsapat kiegészítésé-
re is kiváló lehetőséget kínál. Egy külsős szolgál-
tatást nyújtó cég támogatásának előnye a „just­in­
time” lehetősége. Ideális esetben az outsourcing 
keretében az összes olyan szolgáltatáshoz hozzá 
tudunk jutni, amire a tesztelés bármely fázisában 
szükségünk lehet. A külsős cégtől elvárt szakmai 
kapacitás és teljesítmény eredményesebben tud 
hozzájárulni a megfelelő megbízhatósági szint, 
minőség eléréséhez, ami nagyobb ügyfél­elége-
dettséget is jelent egyben. Mindez, a tapaszta-
latok alapján nagyobb belső csapat fenntartását 
feltételezi.

Ami a költségmegtakarítást illeti, jelentős előny-
höz lehet jutni azáltal, hogy csak akkor vesszük 
igénybe a szolgáltatást, amikor valóban szükség 
van rá, vagyis az adott projekt megkívánja, hogy 
a tesztelési munkálatok kezdetét vegyék, így nin-
csenek „üres járatok”, a folyamatba akkor lépnek 
be a munkatársak, amikor kész feladatokkal talál-
koznak. Ez lehetővé teszi azt is, hogy mindenki a 
szakterületén, koncentráltan tudja feladatát ellát-
ni, csak arra összpontosítva, amihez igazán ért, 
ezzel maximalizálva az erőforrásokat. 

Mikor érdemes elgondol-
kozni a szoftvertesztelés 
kiszervezésén? Egyál-
talán megéri-e a kiszer-
vezés? Vannak olyan 
helyzetek, amikor az 
outsourcing az egyetlen 
módja a hatékony mun-

kavégzésnek, de termé-

szetesen nem minden 
cégnek és nem minden 
pillanatban érheti meg a 
feladatok kiszervezése.

www.tesztelesagyakorlatban.hu

A kiszervezett tesztelés, 

                             mint önálló iparág

41.oldalTESZTELÉS A GYAKORLATBAN – A SZAKÉRTŐ TESZTELŐK LAPJA

További érvek:
• A független tesztcsapatok igazolják a vizsgálatok 

folyamán elért szintet.
• A kiegészítő szolgáltatás javíthatja a web­alapú 

szoftverek minőségét, felgyorsítja a fejlesztést 
és csökkenti annak költségét.

• A tapasztalt és képzett tesztelőket akár rövid 
ideig is lehet foglalkoztatni.

• Az együttműködés szélesebb körű tesztelési 
szolgáltatást tesz lehetővé.

• Ez a megoldás jelentősen javítja a programok 
megbízhatóságát.

Első lépések a 
sikeres kiszervezéshez
Mielőtt a kiszervezett munkaerő mellett dönt egy 
szervezet, érdemes megfontolni az alábbiakat:

Az első és legfontosabb, hogy ismerni kell a pro-
jekt jellegét. Ha a feladat egy adott, már meglévő 
projekt részét képezi, akkor az outsourcing part-
nert segíteni tudjuk a kész tesztscriptek átadásá-
val. Azonban, ha egy teljesen új alkalmazásról 
beszélünk, akkor a kezdeti fázisban nemcsak a 
tesztelési feladatokat szervezhetjük ki, hanem 
magát a tesztelési stratégia elkészítését, mód-
szertan kialakítását is kiadhatjuk. Továbbá alapo-
san át kell gondolni, hogy mit várunk a kiszerve-
zéstől, mert ez a forma nem fogja megszüntetni 
a cégen belüli szakértelem szükségességét, azt 
nem váltja ki. 

Fontos látni, hogy milyen jellegű tesztelésre van 
szükségünk. Például, ha stressz tesztelésről be-
szélünk, egy kihelyezett tesztelés minden bizony-
nyal alkalmasnak bizonyul a feladat ellátására. De 
előfordulhat, hogy a tesztelési folyamat olyan ösz-
szetett aspektusait tekintve, hogy a kiszervezés 
nem lenne előnyös. A hibák rögzítésének módja 
is figyelmet érdemel. Abban az esetben ajánlott 
külsős szolgáltatást igénybe venni, ha olyan hi-
bakövető rendszerrel rendelkezünk, ami lehetővé 
teszi a távoli naplózást, azaz az ellenőrzés és az 
irányítás folyamatosan az Ön kezében marad.

A megfelelő partner
kiválasztása

Ha úgy dönt, hogy a fentiek tükrében cége számára 
a kiszervezés ideális, ellenőrizze a következőket:
• A múltbeli tapasztalatok, különös figyelemmel a 

hasonló projektekre.
• A jelenlegi ügyfelek listája.
• A szakember­gárda tapasztalata.
• Részletes kimutatások az elvégzett tesztelések­

ről és az eredményekről.

A kiszervezés 
kockázatainak elemzése
Ha a kiszervezés annyira jó választás cége szá-
mára, miért kell vizsgálni a kockázati tényezőket? 

– merülhet fel a kérdés. Mivel az outsourcing egy-
re nagyobb méreteket ölt, nagyon fontossá válik 
a kapcsolatápolás a gondosan kiválasztott, vagy 
már az együttműködésben lévő cégekkel is. A 
biztos háttérrel (megfelelő referenciával) rendel-
kező partnerek esetében nem szoktak problémák 
jelentkezni, de a kisebb, kevésbé strukturált most 
induló tesztelő szervezetek bajba is sodorhatják 
a projektet. Ezt a hibaforrást a kötelező szerző-
déses elemeken kívül azzal tudjuk kiiktatni, hogy 
folyamatos ellenőrzés alatt tartjuk az új munka-
társakat, a munkafolyamatokat, de ez vonatkozik 
a partnercég kapcsolattartójára vonatkozó kom-
munikációra is. Figyelemmel kell kísérni az elért 
eredményeket, a határidők betartását, a minőségi 
követelmények teljesítését, akár a konzultációt 
felhasználva arra is, hogy partnerünk korábbi ta-
pasztalatait beépítsük a projektbe.

Nagyon fontos a bizalom a két fél között, az 
együttműködésen alapuló megközelítés – a közös 
cél, a minőségi termék létrehozása érdekében. 
Ez esetben is a kommunikáción van a hangsúly, 
amire a legalkalmasabb a mindkét cég részéről 
kinevezett egy­egy felelős személy, akik az első 
szintű problémák tisztázásában és megoldásá-
ban működnek közre, a mérföldkövek elérését 
ellenőrzik, betartatják a feladatokat, mérhetővé 
teszik a fejlődést, és az adott sikereket is ki tudják 
emelni. 

Túl az első tesztelésen
Miután megtalálta egy cég a megfelelő partnert, 
és ezzel egyetemben a kiszervezett tesztelés si-
keresen vette az akadályt egy projektben, kivá-
ló lehetőség adódik az értékelésre úgy szakmai, 
mint financiális szempontból. A közös munka si-
kerét akkor látjuk igazán, ha az egyes mérföldkö-
veknél folyamatos ellenőrzéssel és egyeztetéssel 
megadtuk az esélyét, hogy valódi együttműködés 
alakulhasson ki cég és cég között. És ami elen-
gedhetetlen, az a bizalom, ami lehetővé teszi azt 
a rugalmasságot a kommunikációban, amit meg-
követel a szoftvertesztelés minden területe. 

Minőségi termékek olyan környezetben szület-
hetnek ugyanis, ahol a szakmai feltételek mellett 
az „emberi” tényezők is optimálisak, avagy a fej-
lődést elősegítő, azt támogató együttműködés 
valósul meg. A feladat végeztével egymás érté-
kelése, az esetleges kritikák megfogalmazása a 
további együttműködést gördülékenyebbé és még 
hatékonyabbá teheti.

Ne feledje, amennyiben a teljes vagy részleges 
kiszervezés mellett dönt, továbbra is szükség lesz 
a belső támogatásra. Ha segítjük partnercégün-
ket, hogy megfelelően ellássa feladatát az végső 
soron vállalkozásunk sikeréhez fog vezetni. 

Zsigmond közel 10 éve 
dolgozik HR területen, 
mint vezető tanácsadó. 
A testerjob.hu szakmai 
vezetőjeként munkája 
jelentős részét képezi 
a tesztelők kiválasztá-

sa. Nemzetközi nagy-

vállalatoknál szerzett 
tapasztalatát felhasz-

nálva segíti munkaadó 
ügyfeleit a hatékony 
emberi erőforrás me-

nedzsment kialakítá-

sában és eredményes-

ségük növelésében, az 
álláskeresőknek pedig 
a számukra legmegfe-

lelőbb munkához veze-

tő úton nyújt támoga-

tást – minden esetben 
cégre és egyénre sza-

bott megoldásokat 
kínálva. Híve a hagyo-

mányos toborzási és 
kiválasztási módsze-

reknek, de a legújabb 
keresési technikákat 
is szívesen alkalmazza 
munkája során.
 

Tóth Zsigmond

HUMÁNERŐFORRÁS

Szerző: Tóth Zsigmond



Passed Informatikai Kft.

A hibák többsége az alkalmazás elkészítése 

alatt kiszûrhetô, ezzel nagy mértékben csök-

kenthetô a fejlesztési folyamat költsége!

Szoftvertesztelési szaktudásunkkal támo-

gatjuk, hogy ügyfeleink kritikus üzleti alkalma-

zásai hatékonyan, megbízhatóan mûködje-

nek minden körülmény között.

NE a végén fedezze fel a 
hibákat!

A megbízható tesztcsapat!

www.passed.hu



www.tesztelesagyakorlatban.hu

Kizárólag szoftvertesztelésről szóló cikkek
Negyedévente olvashatod

Gyakorlati tapasztalatok
Új trendek, módszerek

Szakmai ismeretek


