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Ezt a magazint a szeptemberben megtartan-
do ITBN (IT Biztonsag Napja) rendezvényre
készitjuk, igy nem meglep8, hogy nagyrészt
biztonsagi cikkeket jelenitiink meg benne.

Az IT biztonsag (a biztonsagi tesztelésrél
nem is beszélve) eléggé el van hanyagolva
és kevés kdzponti figyelmet kap manapséag.
Persze mindenki hallott mar réla, de hogy
barmilyen védelemmel ellassa rendszereit,
azt mar kevesen teszik meg.

Azt szoktak mondani, hogy kétféle cég/em-
ber létezik. Akinek az informatikai rendsze-
reit még nem torték fel, és akiét mar igen.
Az els6 csoportba tartozok altalaban nem is
veszik komolyan a biztonsagi kérdéseket. A
masodik csoportba tartozok pedig a feltdrés
kovetd sokk és dih hatasa alatt minden biz-
tonsagi védekezési lehetéséget be akarnak
szerezni. Majd amikor a pénztarcajukba kell
nyulni lenyugszanak és higgadt fejjel va-
lasztanak a lehet6ségek kozul.

Nem tudom, hogy Te Kedves Olvasd, melyik
csoportba tartozol, de bizom benne, hogy
akarmelyik tabort is gyarapitod érdekesnek
talalod cikkeinket és 6réommel olvasod leg-
Ujabb szamunkat!
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Azzal, hogy belép a www.tesztelesagyakorlatban.hu oldalara, elfogadja
az alabbi feltételeket, még abban az esetben is, ha nem regisztralt fel-
hasznaldja, el6fizetSje a rendszer egyik szolgaltatasanak sem:

A www.tesztelesagykorlatban.hu webszajton (,lap”) talalhato tartalom a
SZERZO(K) és a (,kiadd”) szellemi tulajdona.

Az Acrobyte Informatikai Kft. fenntart minden, a lap barmely részének
barmilyen moddszerrel, technikaval torténé masolasaval és terjesztésé-
vel kapcsolatos jogot. A laphoz tartozé oldalak tartalmat és kialakitasat
nemzetkdzi és magyar toérvények védik.

A kiadé elbzetes irasos hozzajarulasa nélkil tilos a lap egészének vagy
részeinek (széveg, grafika, fotd, audio- vagy videoanyag, adatszerkezet,
struktara, eljaras, program stb.) feldolgozasa és értékesitése. A lap tar-
talmanak egyes részeit - kizarolag sajat felhasznalas céljabol - merevle-
mezére mentheti vagy kinyomtathatja, de ebben az esetben sem jogosult
a lap igy tdbbszorozott részének tovabbi felhasznalasara, terjesztésére,
adatbazisban torténé tarolasara, letolthetévé tételére, kereskedelmi for-
galomba hozatalara.

TESZTELES A GYAKORLATBAN — A SZAKERTO TESZTELOK LAPJA

ATesztelés a Gyakorlatban Magazin oldalai teljes egészében, a reklamok-
kal, hirdetésekkel egyiitt szerzgi jogvédelem alatt allnak, azokbdl barmely
részt kivagni, a megcsonkitott részt pedig nyilvanossaghoz barmely mo-
don Ujrakozvetiteni tilos. Tilos tovabba a kiadd el6zetes irasbeli engedé-
lye nélkil a lap tartalmat tiikrézni, azaz technikai mivelet segitségével
nyilvanossaghoz Ujrakdzvetiteni, még valtozatlan formaban is.

A jogosulatlan felhasznalas biintet6- és polgari jogi kdvetkezményeket
von maga utan. Az Tesztelés a Gyakorlatban Magazin kdvetelheti a jog-
sértés abbahagyasat és karanak megtéritését.

A laptdl értesiiléseket atvenni csak a lapra valo hivatkozassal lehet, azzal
a feltétellel, hogy az atvevd

a) nem mddositja az eredeti informaciot,

b) a lapra utalé egyértelm(i hivatkozast minden kozlésnél feltiinteti.

Az Acrobyte Informatikai Kft pontos és hiteles informacidk kézlésére
torekszik, de a tajékoztatasbdl fakadd esetleges karokért felelésséget
nem vallal.




Harish Chaudhary

Elsajatitand6 programozasi nyelvek etikus hackerek részére
Ha hackerek akarunk lenni, célszer( par programozasi nyelvet megtanulnunk.
Hogy mik ezek? A cikkben révid 6sszefoglaldt kapunk azokbdl a manapsag
hasznalatos nyelvekbdl, amelyekre sziikséguink lehet a munkank soran.

lan Tibble

A behatolasi tesztelés helye az informatikabiztonsagi stratégiaban
Egy rovid szakmai id6utazassal belepillanthatunk, hogy az elmult években ho-
gyan fejlédott (vagy fejlédott vissza) a behatolasi tesztelés (penetration testing).
Milyen problémak vannak a mai napig a szakmaban és hogyan lehetne ezeket a
bajokat kezelni.

Cisco

IT biztonsagi trendek a Ciscotol

Az alabbi kérdésekre kaphatjuk meg a valaszt. Kevesebb vagy tdbb spam érke-
zik idén a postafiokunkba? Hogyan alakul az internetes b(indzés vilaga? Mik a
potencialis célpontjai a hackereknek? Milyen veszélyek fenyegetik a cégeket és
munkavallaléikat a jovében?

Jeges Erné

Hogy ne a sajat karunkon tanuljunk

Ha biztonsagos alkalmazasokat akarunk késziteni, nem art ha szakembereinket
felvértezziik kiilonb6zé programozasi technikakkal. De ne gondoljuk, hogy csak
egyes kiemelt személyeket kell kiképezniink! Az egész csapat (beleértve fejlesz-
toket, tesztelbket, vezetbket) biztonsagi felkészitését tartsuk szem elétt!

Pongracz Janos

Az informacio védelme

Mindenkinek mast jelent az IT biztonsag. Valaki védi az informacidit, valaki
nem. Egyesek a Facebookra teszik ki a személyes adataikat, masok nem. De
ha IT biztonsagrol van sz6, érdemes par dolgot szabalyozni, hogy ne térténjen
veluink a cikkben szerepl6 két esethez hasonlé.
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Flexion-IS Kft.

Ha mar éles iizemmodban megy a szoftveriink

Mire tudjuk hasznalni a Splunkot? Hogyan tudjuk a teljes szoftver és a felhasz-
nalok interakcidinak kdvetésére hasznalni az alkalmazast? Mikor és hogyan
érdemes nekikezdeni a hasznalatanak? Tobbek kozott ezekre a kérdésekre
kapjuk meg a cikkben a valaszokat.

Major Marcell

A szolgaltatasmegtagadas tipusu tamadasok anatémiaja
Hogyan és a rendszer mely pontjain torténhet egy szolgaltatdsmegtagadas tipu-
su tdmadas? Nem csak erre kapunk valaszt a cikkbdl, hanem arra is, hogy milyen
eszkozokkel tudjuk a DoS, DDoS tamadasokat letesztelni.

LogMeln Inc.

Interju Kukla Laszléval

Ma mar kevesen vannak, akik ne ismernék a LogMeln nevét, az amerikai
Nasdag-on is jegyzett, Magyarorszagroél indulé cég egyszer(i megoldast adott
arra kérdésre, hogy miként lehet kdnnyedén elérni egy mobil eszkdzrél egy
tavoli gépet. A cég egyik tesztvezetdjét kérdeztiik hogyan torténik naluk a
tesztelés.

ToolsJournal

10 ingyenes eszkoz a biztonsagi teszteléshez

Szamos cég anyagi keretei nem engedik meg, hogy piacvezetd biztonsagi
tesztelésre alkalmas programokat vasaroljanak. De ez természetesen nem le-
het akadalya annak, hogy ne hasznaljunk megfelel6 alkalmazasokat. Az open
source programok kozott természetesen a biztonsagi teszteléshez sziikséges
termékeket is megtalaljuk. Nézziik melyek ezek!

Toth Zsigmond

A kiszervezett tesztelés, mint 6nallé iparag

Mikor érdemes elgondolkozni a szoftvertesztelés kiszervezésén? Egyaltalan
megéri-e a kiszervezés? Vannak olyan helyzetek, amikor az outsourcing az
egyetlen mddja a hatékony munkavégzésnek, de természetesen nem minden
cégnek és nem minden pillanatban érheti meg a feladatok kiszervezése.
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Szoftvertesztelési szaktudasunkkal tamogatjuk, hogy kritikus zleti
alkalmazasai hatékonyan és megbizhatéan mikédjenek
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ELSAJATITANDO PROGRAMOZASI

NYELVEK ETIKUS HACKEREK RESZERE

Ha hackerek akarunk
lenni, célszerii par prog-
ramozasi nyelvet meg-
tanulnunk. Hogy mik
ezek? A cikkben roévid
osszefoglalét  kapunk
azokboél a manapsag
hasznalatos nyelvekbdl,
amelyekre sziikségiink
lehet a munkank soran.

EGY KARRIER INDULASA
Egy informéacidsbiztonsagi karrier beinditasa-
hoz komoly technikai tudéssal kell rendelkez-
ni, am ez kbézel sem Urtudomany. Ez a cikk
azoknak az aspiransoknak és kezddknek szal,
akik az Informacidés biztonsag és az etikus
hackelés teruletén szeretnének karriert befut-
ni. Ismertetésre keriilnek azon programozasi
nyelvek, melyek szikségesek a folyamat, az
eljarasok és a kiulédnbdz6 technikak teljes kori
megértéséhez az etikus hackelés és a beha-
tolasi tesztelés teruletén.

MILYEN NYELVET TANULJUNK?

Sok nyilt forraskédu biztonsagi alkalmazas
C/C++/Python és Perl nyelven van megirva.
Ezért is érdemes ezeket a nyelveket elsajati-
tani, hogy megérthessik a mar elérhet6 esz-
k6zok kddjait, és tanulhassunk bel8lik. Az
olyan dolgok, mint a buffer-tulcsordulas és
az alacsony szintl programozas szlikséges-
sé teszi az alapfoki assembler/C ismeretek
meglétét. Ha egy bizonyos tipusu platform fel-
torését tlztik ki célul, akkor az ehhez szliksé-

A hibdk tébbsége az alkalmazas elkészitése alatt kiszlrhetd, ezzel
nagy mértékben csékkenthetd a fejlesztési folyamat kéltsége!

ges szintaxis ismerete igen fontos (pl. a leg-
tobb webes alkalmazas feltérése megkivan
némi adatbazis/JavaScript/PHP tudast vagy
épp ellenkezéleg ASP/JSP ismeretet).

Végezetul pedig az &ltalunk valasztott plat-
form megismerése is fontos, igy a Linux-
felhasznaldk a bash scriptingbe asnak bele
magukat, mig a Windows-felhasznaldk va-
lamiféle batch vagy PowerShell szkriptelést
tanulnanak.

A Java mindeniitt jelen van, igy barmely IT-
szakembernek, aki bele akarna nyulni a kod-
ba, rendelkeznie kell némi Java-ismerettel, de
ha mar a C/C++ elsajatitasaval faradoznak,
akkor ez nem lesz teljesen ismeretlen tertlet
szamukra. Manapsag a JavaScript egy igen jo
nyelv a tanulds megkezdéséhez. Mindenkinek
van bdngészdje, és igy megtanulhatoé vele az
erés polimorfizmus, vagy akar az egyszer(
iteraciok hasznalata. A Ruby egy elég vilagos,
kénnyen tanulhatd, és roppant kénnyen kezel-
hetd nyelv. Ehhez még hozzajén az is, hogy
gyakori nyelv az alkalmazasok megirasakor.
Az egésznek az a lényege, hogy tudjuk, mire
val6 az adott nyelv.

Epassed

Infarmacikal Kfe.

www.tesztelesagyakorlatban.hu
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Szoéval kezdjink hozza a tanulashoz, jatsszunk
a nyelvekkel, lehetéségekkel, stb. Az elején ez
megteszi. De egy biztonsagi szakértének ennél
mélyebbre kell dsnia: mi ennek a funkcidnak a
feladata, és mi torténik, ha sizeof(i++) értéket
adom meg, miért rossz a printf(ac[1]), stb.

Ha az a cél, hogy csak bizonyos sebezhetéségeket
deritstink fel, akkor ez rossz gondolatmenet: hiszen
a lényeg, hogy szamoljunk az ismeretlennel is, mi-
el6tt még bekdvetkezne. Akadtak olyan nagyobb
programok, mint a Metasploit és a Nmap, melyek
megirasahoz példaul Lua-t és Ruby-t hasznaltak,
de amint megismeriink néhanyat a cikkben emlitett
nyelvek koziil, ezeknek az ,Ujaknak” az elsajatitasa
sem lesz probléma. Medfigyelhetd, hogy bizonyos
nyelvek mas és mas id6ében voltak ,divatosak”.

A magasabb szintl nyelvek ismerete tobbé-
kevésbé atultethetd barmelyik masik nyelv-
be (csak figyelni kell az egyes nyelvek sajat
kédolasi trikkjeire). Az assemblyvel és az
alacsony szintl programozassal viszont mun-
karol munkara meg kell kiizdeni, hacsak nem
merulink bele a hasonlé tipusu célok folya-
matos ismétlésébe.

Végill is mi csak megfigyeljuk a kdodot ahe-
lyett, hogy sajat magunk irnank meg (elte-
kintve a szkriptelési gyakorlatoktdl), igy nem
kell ismerniink minden apré triikkot, hiszen a
legtobbre raismerhetink a cél kod alapjan.
Tovabba hasznaljuk a Common Criteria (ISO/
ICE 15408) szabvanyt. Ez a minta egysze-
rGen fogalmazva meghataroz hét IT-bizton-

hirdetés

sagi szintet (EAL1-t6] egészen EAL7-ig). Az
6nalloé biztonsagi tesztelés az EAL2-es szin-
ten lép be, majd a kddvizsgalat az EAL4-es
szintjén. Etikus hackelési megbizasok esetén
ezek nem szamitanak tipikus értékeléseknek
(tdbb hénapos idészakokra is kiterjednek, és
komoly koéltségekkel jarnak), de tartalmazzak
az etikus hackelést az egyik komponensik ré-
szeként (legalabbis EAL2-t6l folfelé).

0O0SSZEFOGLALVA

* Python, C++ (ha akarjuk C), Perl és végezetll
Java (ebben a sorrendben).

* Egyéb nyelvek amik szikségesek lehetnek
(igényektdél  fliggéen): HTML/JavaScript/
adatbazis (MySQL, PostgreSQL...), és per-
sze PHP és ASP.

* C és assembly a mélyebb ismeretekhez —
az assembly ismeretek nem feltétlenul tar-
talmazzak a buffer / integer / egyéb tulcsor-
duldsos sebezhetfségeket.

* Lua, Ruby, LISP.

* A maradék pedig a bash, batch és PowerShell.

Az elején kezdjunk csak lassan, kénnyedén
aztan haladjunk 1épésrél 1épésre.

Szerz6: Harish Chaudhary
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kritikus Uzleti

alkalmazasai hatékonyan és Hlﬁ“*hl?l‘ldtﬂdll mukodjenek

Harish Chaudhary

Harish Chaudhary
egy fiatal, motivalt és
lendiiletes szoftvermi-
néségi mérndk a QA
InfoTech-nél. Elkote-
lezett a biztonsagi- és
behatolasi tesztelés
teriiletén, hogy meg-
Ovja az adatokat a
hackerektél. Egy lel-
kes szénok, aki nevet
szerzett magdnak a
QA InfoTech altal szer-
vezett belsés teszte-
lési konferencian valo
részvételével.

2008 ota tagja a
Codeproject.com-nak
és szabadiszo szak-
értbi irokeént dolgozik.
Cikkei megjelentek
kiilonb6z6  szoftver-
tesztelési magazinok-
ban. Harish a szami-
téogépes alkalmazasok
mestereként végzett
a Delhiben talalhato
Guru Gobind Singh
IndraPrastha egye-
tem mesterképzésén.
Szoftvermérnéki dip-
lomaja van, és a Micro-
soft altal elismert SQL
2005 bizonyitvannyal
is rendelkezik.

Az ,Adatbiztonsdg
biztositasa behatola-
si teszteléssel” cimii
kutatdasa bekeriilt a
Bengalurui QAIl altal
szervezett 11. Nemzet-
ko6zi szoftvertesztelési
konferencia prezenta-
cioi k6zé.
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A BEHATOLAS|I TESZTELES HELYE AZ

INFORMATIKABIZTONSAGI STRATEGIABAN

Egy rovid szakmai id6-
utazdssal belepillant-
hatunk, hogy az elmult
években hogyan fej-
l6dott (vagy fejlodott
vissza) a behatolasi
tesztelés  (penetration
testing). Milyen problé-
mak vannak a mai napig
a szakmaban és hogyan
lehetne ezeket a bajokat
kezelni.

A KEZEDETEKTOL

Az alkalmazésbiztonsagi tesztektdl eltéréen a
hal6zati behatolas tesztelése témajaban mar
petabajtnyi adat kerilt feldolgozasra a 90-es
évek ota, am ennek az uzleti oldalrél valé meg-
kozelitésében még komoly hianyossagok van-
nak a megtérilést illetéen.

Hogy némi id6ét spoéroljak az olvasénak: ha a
biztonsagot illetéen az aggodalma pusztan
megfelelési kényszer, akkor szikségtelen to-
vabb olvasni.

Visszatérve a haldzati tesztelés sziiletésének
idejéhez, mint monetizalt szolgaltatas, a 90-es
évek kdzepe és vége kodzott egy atmeneti id6-
szakon haladtunk at, ahol j6 alapképességekkel
rendelkeztek, viszont a management minden
mas téren értékelhetetlen volt. Am ez tavolrdl
sem tikrozte az egyéni megmozdulasok ming-
séget.

Ebben az idében a modern tesztelési meto-
dikanak és korulményeknek készonhetéen a
teszteket végz6 analitikusok nem voltak moti-
valva, hogy elmélyitsék, bdvitsék az analitikai

A megbizhaté tesztcsapat!

ismereteiket. A managerek esetén pedig az
iparag részerdl nem volt megkdvetelve az olyan
managerek alkalmazasa, akik technika-kéz-
pontt informatikabiztonsagi ismeretekkel ren-
delkeznek. Az iparag még igen fiatal volt, igy
hibakat is vétett.

BAJOK A MANAGEMENTBEN

Egy valami azonban tartésan jelen volt az
iparag ezen éveiben, a rossz minéségl ma-
nagement. A haldézati behatolasi tesztelés
révén a mindségi analitikus készségek ha-
nyatldsa minden téren jelen volt, eltekintve
a nivosabb teriletektél (és a so6tét oldal-
tol). Ez pedig nagyban kdészdnhetd a rossz
managementnek. Es mint korabban, itt is
a csorda-mentalitas és a hanyatlo uzletag
tikroz6dott az egyének helyett.

A managereknek meg kellett talalniuk a
megfelelé egyensulyt az zleti éleslatas és
a technolégiai kockazatok ismerete kdzdott,
am a biztonsagi teruleten tobbséglnk ugy
vélte, hogy megfelelé6 olyan managereket
alkalmazni, akik a mérleg uzleti része felé
hajlanak.

™ Passed
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A kétezres évek elején szamos valtozas tortént a
szolgaltatoi iparban. Ezek egyike a tesztelési kor-
latozdsok bevezetése volt, mely nagyban csok-
kentette a tesztelés hatékonysagat. Amikor pedig
az analitikusok kifejtették ennek negativ hatasait
(mint a limitalt IP-tartomanyok tesztelése, sebez-
het6ségek korlatozott kihasznalasi lehet6sége
éles kdrnyezetben, és fix forrasu IP-tartomanyok),
akkor a mondanddjukat vagy félreértelmezték a
managerek, vagy pedig rosszul kozvetitették a
korlatozasokat bevezeté kliensek felé.

igy tehat maradtak a tiltasok. Es az ilyen szoro-
san korlatozott behatolasi tesztek még csak a
kozelébe sem érhettek egy szimulalt tamadas-
nak, vagy akar egy alapszinti tesztnek.

A masik tényez6 a fejlesztett tiizfal-konfigura-
ciok voltak. A haldézati biztonsag egyik jelen-
t6s szegmense, ami a 90-es évek kozepétdl
napjainkig fejlédik, az a tlzfal-konfiguracio. A
fejlesztett tlzfal-konfiguraciokkal csdkkentek
a tamadasi csatornak, am a tesztelési korlato-
zasoknak nagy hatasa volt a tavoli tesztelési
szolgaltatasok vélt értékére. A fejlettebb tizfa-
lak részben a korabbi behatolasi tesztek ered-
ményei alapjan készilhettek el, de a tiltasok a
tesztelési megbizasok elnyerését egy igazsag-
talan harcca forditottak.

KORLATOZASOK

A kétezres évek elején nagyobb erék is munkal-
kodtak a vildgban, amik szintén hozzajarultak
a behatolasi tesztek minéségi romlasahoz, am
ezek nem jelen cikkbe tartoznak. Minden pro-
balkozas ellenére a behatolasi tesztelés olyan
alacsony szinvonalu szolgaltatassa valt, hogy a
kliensek inkabb nem is aldoztak ra, hacsak nem
kotelezte 6ket ilyen vizsgalatok lefolytatasara
.egy fuggetlen harmadik fél” — és ezek voltak
azok az esetek, ahol a kliens nem sokat adott
a mindségre.

Az érdeklédés ilyen mértékl hianya odaig
vezetett, hogy egyes szolgaltatok mar meg-
rovasban részesitették az analitikusaikat,
mert azok megproébaltak analitikusan gondol-
kodni. Mindezt miért? Mert az analitikussag
egy alaposabb munka, amihez pedig csok-
kenteni kell a kdltségeket. igy valtak a vallal-
kozasok rossz mindségli behatolasi tesztek
szolgaltatéiva.

Mostanaig mar eleget beszéltem a problémak-
rél és azok kialakulasardl. Az igazat megvallva
nem én vagyok az egyetlen, akinek feltlintek
ezek a problémak, csupan manapsag mar ke-
vés olyan ember van, aki még behatolasi tesz-

tesztelési szaktudasunkkal tamogatjuk, hogy kritikus Gzleti

tel6 volt a 90-es években és tollat ragadna,
hogy ezeket a problémakat papirra vesse.

Mostanra mar bizonyara vilagossa valt, hogy a
behatolasi tesztelés a korlatozasok révén pusz-
tan annyi értéket képviselt, ami a vizsgalaton
valé megfelelésbdl adddott. Es mi is volt ez?
Egy portvizsgalat. Ezen kivil? A legtobb eset-
ben semmi.

Nagymértékl az automatizalt eszkb6zd6k hasz-
nalata, és az ilyen eszkdzdk, mint a sebez-
het6ségi szkenner, sose volt tobb egy egekig
magasztalt portszkennernél. Ez nem az értéke-
siték rossz munkajabdl adodott (bar volt amikor
igen), hanem a tavoli ellenérizetlen sebezhet6-
ségi értékelések természetébdl — ahol szinte
lehetetlen volt barmit is megtudni a célpontrdl,
a portszkennelést és néhany reklam bannert le-
szamitva.

De... talan a 2010-ben jelentett incidensek ara-
dataval (amik talnyomoéan mar a 2000-es évek
6ta jelen voltak) mar lehet némi motivacié a
vizsgalatokon valo megfelelésre, és adni emellé
adni valami mast is a befektetések viszonzasa-
képpen.

Ehhez a beszélgetéshez utdpisztikus allapoto-
kat kell feltételezniink. Minden, ami nem korla-
tozas nélkili tesztelés (ami magaba foglalja a
nulladik napot is — egy terjedelmes téma, amit
most félreteszek), és nem magasan képzett
tesztel6k végzik (szinte hacker szint( készsé-
gekkel, de nem feltétlenil hackerek), az min-
denkor kivétel nélkili id6pocsékolas lesz.

TUDASMENEDZSMENT

A kulcs itt a belsd IT és biztonsagi személy-
zet ismerete lesz a tesztelés alatt all6 célha-
l6zatot illetéen.

Sz6 szerint mindent tudniuk kell a halézatuk-
rol — ismernitk kell minden zegzugat, minden
routerét, tlizfalat, alkalmazasat, OS-ét, és ezek
egylttes kapcsolatat. A behatolési teszt sosem
helyettesitheti ezt a tudast. Tapasztalatom sze-
rint a tipikus tesztelési megbizasokat 3-4 analiti-
kus végzi egy maximum 2 hetes intervallumban.

Ez az id6 nem elég arra, hogy egy kulls8s cso-
portnak megtanitsdk mindazt, amit a belsd pri-
vat halézatrol tudniuk kell. llyen esetekben még
1000 ilyen jellegl teszt is elégtelen lenne.

Abban az esetben, ha a kliens és a tesztel6k is kel-
I6en felkésziltek, megvan ra az esély, hogy egy
alap szintl vizsgalaton j6 eredményt érjenek el.

alkalmazasai hatékonyan és megbizhatéan mikodjenek
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Es egy ilyen kdriilmények kdzott zajlo teszt so-
ran taldn még a legkisebb rést is megtalalhatjuk
a pajzson — olyan terlleteken, melyek felett
a megbizé IT és biztonsagi csapata talan el-
siklott - egy hibas konfiguraciot, nem enge-
délyezett valtozast, egy korabban nem észlelt
probléma jeleit, egy eddig ismeretlen helyi jo-

sabb, hogy a legtébb esetben nem lesz olyan
fehér zaj, amellyel akkor talalkozhatunk, ha
komoly hianyossagok vannak a halézatban.

Ez utdbbi kérilmények esetén a teszt értéket
is hordoz magaban, &m az eredmények meg-
tévesztéek lehetnek.

MEGVALTOZOTT A HELYSZIN

A felhasznaléi munkaallomasok alhal6zata-
it sokan joggal tekinthetik a rossz fiuk altal
kontrollalt teriletnek, ugyanis immar az RFC
1918 altal leirt privat névtérben vagyunk. igy
mar el6térbe kerilhet a bels6 munkaalloma-
sok alhaldozatat érintd kritikus infrastruktara
behatolasi tesztelése is. Am ismételten a bel-
s6 konfiguraciék és szabéalyozasok ismereté-
nek hidnyaban ez kevés lesz.

Barmilyen er6forrasokat is aldoztak egy kul-
s8, harmadik fél altali behatolasi tesztre, az
pusztan idépocsékolas, ha nincsenek kell6-
en tisztaban a tesztalany belsd halézataval.
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IT BIZTONSAG ,,SZINEK MENTEN?”’

— PARATLAN SOKSZINUSEG AZ IDEI ITBN-EN!

Varja Onoket Magyarorszag legszinvonalasabb IT biztonsagi konferencija, az ITBN 2012, amely idén a sokszin(iség
jegyében keriil megrendezésre! A latogatdk ebben az évben is a szakma legismertebb képvisel$itdl hallhatnak az infor-
matikai biztonsag aktualis kérdéseirdl, és elsé kézbo6l ismerhetik meg Kevin Mitnick, a vilag egyik leghiresebb hackeré-
nek és biztonsagi szakértéjének torténetét az ITBN-re megjelend konyvével kapcsolatban! Regisztraljon online!

www.itbn.hu

Megvagy?

Akkor jelentkezz!

ITBN 2012 - 2012. szeptember 25-26. - Cinema City Aréna, 1087 Budapest, Aréna Plaza, Kerepesi ut 9.

Részletesen kell ismerni a rendelkezésre allo
OS-t és az adatbéazis biztonsagi beallitasait,
és hogy azok milyen szinteken lettek alkal-
mazva. Alkalmazasbiztonsag - egy masik
lapra valo térténet, ami nincs is nagy hatassal
az itt levont kdvetkeztetésemre.

A PROBLEMA FORRASA

Na persze akad egy tatongo lyuk a térténet-
ben. Emlitettem a képzettség szintjét, a beha-
tolasi teszt analitikust és a tesztalany oldalan
dolgoz6 analitikust illetéen. De honnan tud-
juk, hogy ki alkalmas, és ki nem?

Nos, ez minden probléma gydkere. E nélkul
nincs meg a bizalom. A megfelel6, munka-
ra alkalmas akkreditaciés struktura nélkil a
tesztel6k semmi érdemlegeset nem fognak
talalni, minek kovetkeztében bohdécot csinal-
nak magukbol.

Hiszik vagy sem, van erre egy roppant egy-
szerl megoldas. De ez tul terjedelmes téma
lenne ahhoz, hogy itt kifejtsem. Majd legko-
zelebb!

Szerz6: lan Tibble

az alabbi po

lan Tibble

lan Tibble 1991-ben fe-
jezte be tanulmanyait a
londoni City University
Computer Systems
Engineering  szakan,
majd az IT kiilonb6z6
teriiletein folyamatos
tovabbképzéseken vett
részt. Palydjat az IBM
Global Services-nél
kezdte, mint IT speci-
alista, az utobbi 12 év-
ben pedig kizardélag az
IT biztonsag kéré épililt
karrierje. A top 500 cég
k6zott  hozzavetéleg
100 projekten dolgozott
mar, banki €s pénziigyi
teriileten Azsidban (In-
donézia, Thaifold, Szin-
gapur, Malajzia, Tajvan,
Hong Kong), Ausztra-
lidban, és Eurdopaban
(Magyarorszag és a
Cseh Koztarsasag). Je-
lenleg a Seven Stones
biztonsdgi szakértdje.




Az alabbi kérdésekre
kaphatjuk meg a va-
laszt. Kevesebb vagy
tobb spam érkezik idén
a postafiokunkba? Ho-
gyan alakul az interne-
tes biinézés vilaga? Mik
a potencialis célpontjai
a hackereknek? Milyen
veszélyek fenyegetik a
cégeket és munkavalla-
Ioikat a jovoben?

| TRENDEK A CiscOoToL

Magyarorszagon éves szinten 2010 és 2011 kdzott
91%-kal csbkkent a spam lizenetek mennyisége!

A Cisco immar 5. alkalommal tette kézzé a Cisco Eves
IT Biztonsagi Jelentést, amely ismerteti az év legfon-
tosabb biztonsagi trendjeit, és egyben javaslatokat
tesz az Uzleti kdrnyezet biztonsagosabba tételéhez.
A kutatas szerint 2011-ben tovabb folytatédott a spa-
mek szamanak cstkkenése — ez a trend elsGsorban
annak kdszénhetd, hogy ez elmult két év soran tébb
kulcsfontossagu botnetet sikerdilt ledllitani. Csokkent a
széles kor, altalanos tamadasok szama, ugyanakkor
gyakoribbak a koncentralt, célzott tamadasok.

A Cisco éves biztonsagi jelentése torténetében most
el8szor azt is részletesen megvizsgalja, hogy az inter-
net generacié belépése a munkaerépiacra milyen IT
biztonsagi kérdéseket vet fel.

Legfontosabb trendek, Ujdonsagok:

« Drasztikus mértékben csdkkent a spamek szama:
A kdzel egymillié szenzor valos idejli adatait elemzd
Cisco Security Intelligence Operations (SIO) bizton-
sagi kdzpont mérése szerint a levélszemét meny-
nyisége 2010. augusztus és 2011. november kdzott
napi 379 milliard tzenetrdl korlbeltl napi 124 milli-
ardra csOkkent, ami a 2007-es évi szintnek felel meg.
A Cisco SIO becslése szerint az internetes blin6z6k
altal a hagyomanyos, tdmeges spameken alapuld
tAmadasokkal szerzett haszon 2010. junius és 2011.
junius kozott (éves szinten) tobb, mint 50 szazalékkal
esett vissza, azaz 1 milliard dollarrél 500 millié dol-

larra. A spamek eredetét tekintve India vezet, 2011
szeptemberében innen indult az ilyen lizenetek leg-
nagyobb hanyada (13,9 szazalék). A kdvetkez6 ket
helyen Vietnam és Oroszorszag all 8 szazalék koruli
értékkel.

Magyarorszagon a spamek szama az elmult év-
ben 91%-kal csokkent, ami egybevag a régidban
jellemzé értékekkel: Ausztridban 90%-0s, Németor-
szagban 92%-os csokkenést mutatnak az adatok.
A globalis spam eredetét illetbéen Magyarorszagrol
2010-ben a spamforgalom 0,35%-a szarmazott, ez
2011-re 0,18%-ra csokkent.

*A Cisco internetes blin6zéssel kapcsolatos
beruhazas-megtérilési matrixa (Cybercrime Return
on Investment, CROI): Az el6szor a 2009-es biz-
tonsagi jelentésben bemutatott Cisco CROI matrix
azt elemzi, hogy a nyereségorientalt internetes bi-
nézék 2012-ben varhatéan milyen tipusu binézési
formakba invesztalnak. A matrix elérejelzése szerint
2012-ben a mobil készllékek és a szamitasifelhs-
infrastruktarak egyre nagyobb mértékben valnak a
hackerek célpontjava, és a pénzmosas is kulcsfon-
tossagu befektetési teriilet marad az internetes bi-
nézék szamara.

* Nem nagy meglepetés, hogy a 2010-es matrixban
a Kérdojelek (,potentials”) kategoridjaban jegyzett
mobil késziilékek el6léptek az Sztarok (,rising star”)
kategoriaba. Az internetes biinézék rendszerint
azokra a teriletekre 6sszpontositanak, ahol a fel-

www.tesztelesagyakorlatban.hu

hasznaldk megtalalhatok — 6k pedig egyre inkabb
mobilkészlilékekrdl interneteznek, leveleznek és érik
el a vallalati halézatokat. A mobil késziilékek elleni
tdmadasok mar évek ota ismertek, de soha nem
voltak ennyire elterjedtek. Mivel egyre tobb cég vesz
igénybe cloud alapu szolgaltatasokat, az internetes
blin6z6k is egyre inkabb pénzkereseti lehetéséget
latnak a felh&ben.

A Cisco Global ARMS Race Index: ez a mutato
arrol ad képet, hogy az online blinéz&i kordk milyen
mértékben veszélyeztetik a vallalati és az egyéni sza-
mitdgépes rendszereket. Az aldozatul esett eréforra-
sok szintjét jelz6 Osszesitett mutatd 2011 végén 6,5-en
alit, ami valamivel alacsonyabb a 2010 decemberében
meért 6,8-as szintnél. A 2009-es bevezetéskor ez az
érték még 7,2 volt, ami azt jelentette, hogy akkoriban
a vallalati rendszereknek folyamatos fert6zottséggel
kellett szembenéznilik, a fogyasztok rendszereinek
fert6zottsége pedig folyamatos és riasztd meértéki
visszaéléseket tett lehetévé. Mara a helyzet javult, de
a jelentés szamos javaslattal szolgal a biztonsag to-
vabbi erdsitésére.

Az internetes nemzedék munkaba &ll, és hajlamos
figyelmen kivil hagyni a biztonsagi fenyegetése-
ket: A jelentésben kulon fejezet foglalkozik a Cisco
Connected World Technology Report felméres IT
biztonsagi kovetkeztetéseivel, amely szerint tiz-
bél hét fiatal munkavallald gyakran figyelmen kivil
hagyja a munkahelyi informatikai szabalyokat és
eléirasokat, négybdl egy pedig még harmincéves
kora elétt személyazonossag-lopas aldozatava va-
lik. A tanulmany meglep6 példakat mutat arra, hogy
a felhasznaldk hogyan éllnak hozza az informatikai
szabalyzatokhoz, és egyben felhivja a figyelmet az al-
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fokozddoé biztonsagi kockazatokra. Ez a generacio
mar az internettel egytitt nétt fel, és egyre inkabb olyan
srugalmas” életet él, amelyben elmosédik a munkahe-
lyi és privat tevékenységek kdzotti hatar. Az az igény,
hogy az informacidkhoz barhol és barmikor hozzafér-
jenek, sokszor széls@séges felhasznaldi magatartast
eredményez, amelynek soran nem veszik figyelembe
sem a sajat magukra, sem a vallalatra leselkedd ve-
szélyeket. Gyakran el6fordul, hogy titokban hasznaljak
a szomszédok vezeték nélkili kapcsolatait, a cégek
irodai elétt az utcan tlve kapcsolédnak az ingyenes
Wi-Fi halézatokhoz, vagy felligyelet nélkil kdlcsonve-
szik masok készlilékeit.

A felmérésben megkérdezett fiatal alkkalmazottak 36
szazaléka nem tartja tiszteletben az informatikai el6-
irasokat. Ugyanakkor az Uj generaci6 igényei miatt
egyre nagyobb a nyomas a human eréforras osz-
talyokon és az informatikai részlegeken egyarant,
ugyanis a nagyobb mértékli rugalmassag megte-
remtésével megszerezhe tik azokat az Uj tehetsége-
ket, akik versenyeldnyt jelenthetnek a konkurenciaval
szemben. Tovabbi részletek a kutatasrodl: http:/www.
cisco.com/web/HU/sajtoszoba/2012/03012012.html

A Cisco Az ITBN-EN

Cisco Magyarorszag az S&T Magyarorszaggal kéz6-
sen mutatja be biztonsagi megoldasait a 2012. szept-
ember 24-25. kozott megrendezésre kerllé ITBN
konferencian. A két cég szakért6i az el6adasaikban
elsésorban a Cisco ISE identitasalapu halézathoz-
zaférés-vezérlé megoldasba nyujtanak részletesebb
betekintést. |

RISING STARS
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Az 1984-ben alapitott
Cisco Systems IP ala-
pu halézati megoldasai
kis-, k6zép- és nagyval-
lalatok, fels6oktatasi
és kormanyzati intéz-
mények szamdra bizto-
sitanak adat-, hang- és
vide6kommunikdciés
kapcsolatot. Nem tul-
zas azt allitani, hogy a
vilaghalén kézleked6
informdciék tilnyomo
részéta Cisco rendsze-
rei szallitjak.




Ha biztonsagos alkalma-
zasokat akarunk készite-
ni, nem art ha szakem-
bereinket  felvértezziik
kiilonb6z6 programoza-
si technikakkal. De ne
gondoljuk, hogy csak
egyes kiemelt személye-
ket kell kiképezniink! Az
egész csapat (beleértve
fejlesztoket, tesztelGket,
vezetbket)  biztonsagi
felkészitését tartsuk
szem el6tt!

A hackereknek egyetlen rés is elég, hogy
ne a cég presztizse legyen a tandij!

MIERT VAN SzUKSEG A Blz-
TONSAGOS PROGRAMOZAS
DKTATASARA?

Benniinket, a szoftverbiztonsaggal foglalkozo
szakembereket gyakran megddbbent, hogy az
atlagos programozdk mennyire jaratlanok a
biztonsagos programozas teriletén. Sokszor
az sem teljesen egyértelml szamukra, hogy a
hirekben megjelené tamadasok zémét bizton-
sagi rések, azaz végs® soron programozok
altal elkovetett hibak — tehat bugok — teszik
lehetévé. Persze, ha jobban belegondolunk,
ez tulajdonképpen nem meglepd.

A kilénb6z6 egyetemi kurzusok, egyéb tanfolya-
mok megtanitanak programozni, algoritmusokat
és strukturakat létrehozni, API-kat hasznalni, de
nem igazan térnek ki azokra a trukkdkre, elkdvet-
hetd hibakra, amelyek biztonsagi szempontbdl
fontosak lehetnek. Korabban még az sem volt
ritka, hogy egy programozasi tankényvet valahol
felcsapva az oldalon talalhato példaprogram biz-
tonsagi sérulékenyseéget tartalmazott.

A hibdk tobbsége az alkalmazas elkészitése alatt kiszlrhetd, ezzel
nagy mértékben csokkenthetd a fejlesztési folyamat koltsége!

Ugyanakkor a szoftverfejleszté cégek eréfor-
rasai sajnalatos modon — de a dolgok termé-
szetébdl fakaddéan — mindig erésen korlato-
zottak. Oriilnek, ha a szoftver idére elkésziil
és mikodik. Ennek megfeleléen a program
biztonsaga mindaddig nem kap hangsulyt,
amig meg nem tamadjak. Megjegyzem: attdl
a pillanattél kezdve viszont egy ideig kiemelt,
sokszor tulzott fontossagot tulajdonitanak
neki — amig az els6 ijedtség el nem mulik.

Szerencsére mara sokan belattak, hogy ez a
helyzet tarthatatlan. A biztonsagi megfontola-
sok a termék életciklusanak minden fazisaban
megjelentek, a kévetelmények lefektetésétdl
a tervezésen és az implementacion keresztil
egészen a tesztelésig, az uzembe helyezésig
és a lzemeltetésig.

Ne feledjik: ahhoz, hogy egy termék bizton-
sagi szempontbdl kikezdhetetlen legyen, a
szoftvereseknek — elméletben legalabbis —
minden, ismétlem: MINDEN biztonsagi rést
meg kell talalniuk és ki kell kiiszdbdlniik,
mikézben a tamadoknak elég lehet EGYET-
LEN EGY bennmaradt hibat megtalalniuk és
kihasznalniuk céljuk elérésére érdekében.

Epassed

Infarmacikal Kfc.
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Ebbdl egyrészt az kdvetkezik, hogy naiv do-
log azt gondolni, hogy létezik 100 szazalékos
biztonsag — ez egy 6rokds macska-egér jaték.
Masrészt pedig az, hogy hiaba rendellink biz-
tonsagi szakembert egy szoftver projekthez,
hiszen ami szamit, az a fejlesztésben részt-
vevl tervezok, fejlesztdk és tesztel6k dsszes-
ségének atlagos biztonsagi felkésziiltsége. A
megoldas tehat az oktatas.

M1 A KI:ILEINBS,éE A BIZTON-
SAGI TESZTELES ES_AZ ETI-
KUS HACKELES KOzOTT?

Az etikus hackelés napjaink blvszava. Valljuk
be: jél hangzik. A j6 oldalon all6 hacker egy
kicsit olyan, mint Robin Hood, vagyis minden-
nek van egy kis romantikus mellékzéngéje is.

Tény: mind a biztonsagi tesztel6, mind pedig
a hacker (akar etikus, akar kevésbé az) célja,
hogy biztonsagi réseket talaljon.

Fontos kilénbség azonban, hogy a hackelés
célja a biztonségi hibak kihasznaldsa — etikus
esetben azért, hogy a betdrést, adatlopast
vagy hasonlé tamadasok lehet6ségét de-
monstraljuk.

Ezzel szemben a tesztel§ nem érdekelt a ki-
hasznalas demonstradldsaban. Ha mar egy-
szer kimutatta a hibat, miért toltené az idé6t a
kiaknazasaval? A tesztel6ének ugyanis els6éd-
leges célja, hogy minél tébb hibat megtalal-
jon: elég, ha a hiba ismert, a kdvetkez6 Iépés
a javitas.

MENNYIRE TUDATOSAK A CE-
GEK? TIS,ZTABAN VANNAK A
BIZTONSAGI KOCKAZATOK-
KAL?

Ha az ember rakeres az ,IT security” (infor-
matikai biztonsag) kifejezésre, a talalatok
nagy része valamilyen modon a ,corporate
security” (vallalati biztonsag) témakérébe
esik, tehat a vallalat adatainak a védelmérdl
sz6l. Sok cégnél a fejlesztett termék bizton-
sagat is — miutan raébredtek ennek jelentdsé-
gére — jobb hijan a cég biztonsagaért felel6s
csoport hataskérébe rendelték.

Ez nyilvanvaléan a semminél tébb, de az idea-
listdol messze van, hiszen a termékbiztonsagot
teliesen mas megfontolasok vezérlik, mint a val-
lalati biztonsagot. Az el6bbinek tobb kdze van a
kiilénb6z6 mérndki tevékenységekhez, a termék-
fejlesztési életciklus egyes lépéseihez, mint a jel-
szavak er6sségéhez vagy a VPN hasznalatdhoz.

PRI T

Ami a biztonsagos programozas oktatasat
illeti, a nemzetkdzi szoftveriparban az ez-
redforduld 6ta mindinkabb meger6sddik az a
szemlélet, hogy ha biztonsagos terméket sze-
retnének fejleszteni, akkor hosszu tavon az
alkalmazottakba a legérdemesebb befektetni.

Szerves részét képezi az oktatas példaul a
Microsoft Security Development Lifecycle
modszertannak is, és a cégek mar jelentés
részt biztositanak biztonsagi budzséjukbdl
munkatarsaik tovabbképzésére. Az oktatas
ugyanis a gyodkerénél ragadja meg a bizton-
sag kérdését: a szoftverfejlesztéknél (bele-
értve a tervezlOket és tesztelbket is).

HI:IEYAN . FRISSI'TIK, A
SZAKERTOK A TUDASU-
KAT?

Mint biztonsagi tesztel6 és elemzd ez az
egyik legfontosabb. Nap, mint nap uj fenye-
getések, tamadasi technikadk jelennek meg.
Ezekré6l els6 kézbdl értesilink, és szinte au-
tomatikusan, sokszor mar masnapra napraké-
szek legylink.

A szakirodalom és az IT biztonsagi portalok
azonban nem az egyetlen forrasunk... Cipét
a cipbéboltbdl: ha tamadasi technikakrol aka-
runk hallani, a legjobb, ha magukhoz a hac-
kerekhez fordulunk. Folyamatosan keressiik
és figyeljuk a ,sotét oldal” forumait. Az egyes
technologiakkal kapcsolatban itt megjelené
legujabb tAmadéasokat — ezek néha csak otlet
szintjén kidolgozottak — magunk is kiprébal-
juk, és a tapasztalatainkat beemeljik a tan-
anyagba.

HI:IE,YAN TORTENIK AZ OK-
TATAS?

A leghatékonyabb és legatfogobb természe-
tesen a tantermi képzés. Ezeken a résztvevék
szamos gyakorlat segitségével sajatithatjak
el a tudnivaldkat. Ki-ki maga kiprobalhatja a
latott moédszereket.

Tapasztalatom szerint a sérllékenységek
bemutatasan tul a kiaknazasukkal végrehaj-
tott, demonstralt tdmadas az, amin keresztil
a programozok és tesztel6k igazan megértik,
hogy egy-egy kodolasi megoldas miért annyi-
ra veszélyes. Nincs annal megddbbentébb,
mint a gyakorlatban latni egy sérulékeny kéd
kovetkezményeit. Végil, de nem utolsésor-
ban, a hackelés élvezetessebbé teszi a sok-
szor tetemes tananyag elsajatitasat.

tesztelési szaktudasunkkal tamogatjuk, hogy kritikus tizleti

Yoa Szofty
\ q/ alkalmazasai hatékonyan és megbizhatéan mikédjenek
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Szenior tesztel6

Feladatok:

- Informatikai rendsze-
rek tesztelése, tesztek
kiértékelése,
hibamanagement
- Teszttervek, tesztfor-
gatokdnyvek készitése,
a tesztek végrehajtasa
és a teszteredmények
dokumentalasa
- A problémak, hibak
felderitése, megfeleld
min&ségl dokumentala-
sa az erre hasznalatos
rendszerben
- A hibajavitasok nyo-
mon kovetése, egyutt-
mikddés a programo-
zo6kkal és fejlesztékkel

Elvarasok:

- Szakiranyu (informa-
tikus, villamosmérnok)
fels6foku végzettség
- Tesztelési modszerek
ismerete
- Szoftverfejleszt6i
jartassag
- Altalanos informatikai
szemlélet
- Logikus gondolkodas,
fejlett rendszerszemlélet
- Szisztematikus, preciz
munkavégzés
- Legalabb alapfoku
angol nyelvtudas

Elényok:
- Tesztmenedzsment
eszkdzok ismerete
- Tesztautomatizalast
tdmogaté eszk6zok
ismerete

Amit ajanlunk:

- Betanulasi lehet6ség
tapasztalt kollégak
mellett
- Kellemes munkakor-
nyezet fiatal, dinamiku-
san fejl6d6 csapatban
- Versenyképes jove-
delem, vonzé juttatasi
csomag
- Folyamatos tovabbkép-
zés, karrierlehetéség

Jelentkezni lehet:
http://testerjob.hu
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Tapasztalattal rendelkezel
a teszteles teruletéen?

0szd meg masokkal!

leszteles a Gyakoratban
A Szakerto tesztelok lapja

MELYEK A LEGNEPSZERUBB
KEPZESEK?

Mar évek ota a Java és a C/C++ tréningek-
re van a legnagyobb igény. Ez utébbi szak-
mailag a legérdekesebb, mivel a szamitégép,
az operacios rendszer és a forditéprogramok
valéban bitszint(i ismeretével indul, ami nél-
kulozhetetlen a kilonb6z6 sérulékenységek,
tamadasi modok és védekezési technikak
megismeréséhez és megértéséhez.

A Java platform biztonsagi réseir6l mosta-
naban egyre tobbet hallunk. Szinte folyama-
tosan ujabbnél ujabb tdmadasokkal vagyunk
kénytelenek felkészulni. Az utébbi idében
egyébként nagy az érdeklédés a .NET tréning
irant is, a kozeljovében pedig egyértelmiien
a mobil platformok biztonsagaval kapcsolatos
kurzusok lesznek a favoritok.

A TESZTELOK MIT TANUL-
HATNAK MINDEBBOL?

Nem csak a helyes programozasi gyakorla-
tokat, illetve azokat a technikakat lehet meg-
tanulni, amelyekkel a hibak a forraskéd vagy

a binaris szintjén detektalhatdok és rendszer
szinten elkerulhet6k. Azt is megtanulhatjuk,
hogy az egyes hibakat hogyan lehet a legha-
tékonyabban felismerni, ugymond kitesztelni.
Jollehet az ilyen tanfolyamok elsédlegesen
programozéknak szélnak, a tesztel6knek is
szolgalnak hasznos tudassal, igy 6k is el8-
szeretettel latogatjak Sket.

Ma mar van kifejezetten tesztel6knek szdld,
kimondottan az 6 kdvetelményeiknek megfe-
leléen felépitett kurzus is. Ennek keretében
részletesen targyaljak a biztonsagi tesztelés
specialitasait és mddszertanat, hiszen a biz-
tonsagi tesztelés merében mas hozzaallast,
no meg jelentés biztonsagi szakértelmet és
tapasztalatot igényel. Ezen fellil bemutatjak
a tesztelés soran felhasznalhatd technikakat
és a tevékenység automatizaldsara szolgald
kildnb6z6 szoftvereszkdzoket.

Szerz6: Jeges Erné
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Jeges Erné

Jeges Ern6é koézel 15
éve dolgozik biztonsa-
gi teriileten. Kutatdsai
k6zott a biometrikus
biztonsdagi megoldasok
szerepelnek  kiemelt
helyen, de e mellett az
IT biztonsdg és a digi-
talis jogok technikai
fejlesztésében is sza-
mos eredményt ért el.
Ujitdsai kézoétt olyan
szabadalmakat tala-
lunk, mint a fiil-alapu
azonositas, a biometria
titkosito rendszerekbe
torténé beépitése, az
objektumkoéveteés, vagy
ujabban a szoftverek
kédositése és vizjele-
zése.

Jelenleg a SEARCH-
LAB Secure Coding
Academy részlegének
képzési igazgatoja.




Mindenkinek mast jelent
az IT biztonsdg. Vala-
ki védi az informacioit,
valaki nem. Egyesek a
Facebookra teszik ki a
személyes adataikat,
masok nem. De ha IT
biztonsagrol van szo, ér-
demes par dolgot szaba-
lyozni, hogy ne térténjen
veliink a cikkben szerep-
16 két esethez hasonlo.

Két évvel ezel6tt olvastam egy cikket, amely fel-
keltette az érdeklédésemet az IT biztonsagi téma
irdnt. A programozastechnikai dolgok mostansag
mar nem hoznak ugy lazba, mint tiz évvel ezelétt,
igy természetesen az emberi oldala fogott meg
a terlletnek. Azota sokat olvastam cikkeket, jo
néhanyszor beszélgettem szakértékkel és egyre
jobban elmeriiltem a témaban. Had osszak meg
par torténetet az elmult két évbol.

Az els6 cikk amely motivalt, részletesen targyalt egy
olyan behatolast, amelynek végrehajtasa minimalis
technikai tudast igényelt. A hangsuly az emberi hi-
székenységen, érdektelenségen és figyelmetlensé-
gen volt. A folyamat végén a tdmadd olyan adatok-
hoz jutott hozza, amelyek hasznalataval tobb tizezer
dollaros veszteséget okozott a vallalatnak.

A cikk végén az alabbi kérdések fogalmazddtak
meg bennem:

* A kérnyezetemben talalhat6 (heverd) informaci-
6kbol egy idegen tamadé mit tudna 6sszerakni?

* Tudnék-e hasonlé6 médon informacidkhoz hoz-
zajutni?

* Hogyan lehet védekezni az emberi eréforras ol-
dalon?

FS A GYAKORL/Z

Y

A masodik kérdést mar masnap kipipalhattam.
Egy megbeszélésem volt, amelyre egyik kollé-
gammal voltam hivatott elmenni. A recepciéban
ulé hoélgynek kedvesen bediktalhattam volna a
hamis nevemet (neviinket), mivel semmit nem kért
télink. (Persze természetes, hogy egy kis cégnél
nem kell arcképes igazolvannyal azonositani ma-
gunkat.) Bementiink az egyik targyaléba, amely
egyben a szerver szoba is volt. Az amugy sem
nagy szoba sarkaban zimmd&gétt egy gép, amin a
rendszergazda neve és telefonszama volt egy da-
rabka papirfecnire felirva. A targyalas egyébként
semmilyen sikert nem hozott, habar beszélget-
tlink a tesztelés szinte 0sszes aspektusardl. De a
végén nem lett beldle Gizlet.

A megbeszélés masodik felében a biztonsagra te-
rel6dott a szd, és kaptam a lehetéségen elmond-
tam par dolgot a nemrégiben olvasott cikkbdl.
Odaig jutottunk, hogy megjegyeztem nem itt kel-
lene tarolni a rendszergazda elérhetéségét, mire
az volt a valasz, hogy ugysem megy vele semmire
az ember.

Kértem a partneriinket engedje meg, hogy felhiv-
jam a rendszergazdajukat. Kezd6ként olyan iz-
galomban voltam, mint kisgyerekek iskolakezdés
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el6tt, de azért tarcsaztam a szamat. Mint Uj mun-
kavallalo (fejleszt6) mutatkoztam be és rovid be-
szélgetés utan megkértem adjon email cimet és
hozzaféréseket a rendszerekhez. Miért pont én
hivom? Mert a f6n6k most megbeszélésen van,
és nekem adta ki a feladatot, hogy intézzik el.

A tervezés hianyossagan mulott, hogy nem si-
kerult. A rendszergazda megigérte, hogy még
a mai nap folyaman elkésziti a kért dolgokat,
csak adjam meg a privat emailcimet, hogy majd
elkildhesse a bejelentkezéshez és az email be-
allitasokhoz szukséges adatokat. Mivel ennyire
mar nem késziltem, sajat email fikot meg nem
akartam megadni ezért bontottam a vonalat és
ennyi. Kevesen mult csak a siker. Mégis annyira
latvanyos volt, hogy egy ilyen piti kis cselnek be-
dél egy IT szakember, hogy débbenten néztink
egymasra. Partnerem is, de én is.

A targyalas végul folytatédott egy masik idépont-
ban, amikor is egy biztonsagi szakertét is ma-
gunkkal vittink és mosolyogva lattam, hogy a
szerverrdl eltlint a rendszergazda elérhetésége.

KINEK MIT JELENT AZ 1T
BIZTONSAG?

Hétkdéznapi emberként, atlagos felhasznaloként
az IT biztonsag nem jelent mast, mint hogy al-
kalomadtan szamitogépeinket virusok tamad-
jak meg, amelyeket id6rél-id6re le kell irtanunk.
Kis kellemetlenség, de par 6ras munkaval ismét
hasznalatba vehetjuk gépunket.

Akik kicsit is értenek az IT szakmahoz, azok mas
aspektusat is észreveszik a biztonsagnak. Nem
csak a virusirtast latjak mar, hanem azokat a ve-
szélyeket is, amelyek az alkalmazasok sebezhets-
ségebdl, rendszereink hibaibdl adédhatnak. Nem
biznak meg minden programban feltétlenil. Na-
gyon helyesen is teszik. Viszont abban a tévhitben
élnek, hogy a legfébb sebezhet6ségi pont a rend-
szerekben, alkalmazasokban van, igy altalaban
arra koncentralnak, hogy a halézatuk minél jobb
hardveres és szoftveres védelemben részesiljon.

De hanyan gondolnak az emberekre, és az em-
berek hordozta informacidok sebezhetdéségére?
Elég kevesen! Még a legjobb szakemberek is vé-
tenek olyan alapvetd hibakat, amikor informaciot
szolgaltatnak ki illetéktelen személyeknek.

Mint ahogy a fenti példaban is lattuk sokszor
nem szandékos behatolasnak indul a torténet,
hanem véletlen események vezetik odaig a
résztveviket, hogy tényleges tamadas torténjen.
A szervezet biztonsagi fokat mindig a leggyen-
gébb egység foka hatarozza meg.

tesztelési szaktudasunkkal tamogatjuk, hogy kritikus tizleti

Hiaba talalnak ki megfelel6 bonyolultsagu és
hosszUsagu jelszavakat a halozati elérésekhez,
ha azt valaki leirja egy papirdarabra és jol lathato
helyen hagyja. Barki, a takaritoktol egészen az
interjura jelentkez6 emberekig elolvashatjak a jel-
szavakat. Azt pedig elére nem lathatjuk, hogy ki
és mikor fogja ezt rossz szandékkal felhasznalni.

Idénként nem art, ha végigmegylink az iroda-
ban és korilnézink milyen informaciokat lehet
begyjteni az egyes munkatarsak jegyzeteibdl.
Személy szerint sokszor tapasztalom, hogy
olyan adatokat talalok papirra leirva, amelyeket
nem lenne szabad igy tarolni.

Az én felfogasomban az a helyes mikddés, hogy
a munkafolyamat szabalyozott mederben folyik,
mindig van felelse az adott résznek és mindenki
megkapja azt az informaciot mellyel akadalytala-
nul tud dolgozni. Se tébbet, se kevesebbet.

Nehogy azt higgyik, hogy elég csak a kilsés
behatolok ellen védekezni. Szamos alkalommal
belsé ember haszndlja ki a birtokaba kerult adato-
kat. Az egyik legnagyszerilibb példa erre az alabbi
eset, amelynek elég komoly kdvetkezménye lett.

AMIKOR A FEJLESZTO MEG-
VADUL

Adott egy fejleszt6i csapat, akik elnyertek egy
gazdasagi szoftver fejlesztésére és lzemelteté-
sére vonatkozd megrendelést. A csapat fiatalos,
lendlletes, nagyon 6sszetartd. Amikor elkezd6dik
a rendszer tervezése, az Ugyfelekkel nagyon jol
megértik magukat. A kommunikaciés csatornak
néha akadoznak, folyamatok nem mindig létez-
nek, de mindenki megtesz mindent, hogy a szoft-
ver idében elkészuljon.

A fejlesztés folyamata az Ugyfelek igényeinek
felmérésével kezdédik, majd az architektura ki-
alakitéasa és a rendszer magjanak megirasa utan
elkezdddik a rengeteg funkcié részletes specifika-
lasa, fejlesztése, tesztelése.

A hollywoodi filmekhez hasonléan itt is egy sze-
relmi szal bonyolit meg mindent. Az egyik fejlesz-
t6 az Ugyfél oldalarol egy fiatal, csinos holgyet
kap szakértéként. Hogy, hogy nem de fejleszténk
egyre tébb idét t6lt az ,Ugyfélnél” a problémas
funkcidk tervezésével, specifikalasaval és a lefej-
lesztett funkcidk tesztelésével.

Hogy irodan kivil mi tortént és mi nem az nem
rank tartozik. A torténet szempontjabdl a szaraz
tény az, hogy fejleszténk hoppon marad, mivel a
holgy a fejleszténk egyik munkatarsat valasztja.
Baratunk prébalja kiheverni a csalédast, de nem

alkalmazasai hatékonyan és megbizhatéan mikédjenek
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Tesztvezeto

Job Description:
To participate in
Requirements
walkthrough
- Create validation plan
- Create applicable
validation documents
- Review protocols and
pre-approve protocols
- Ensure pre-approval
from SQAE
Approve Traceability
matrix
- Complete system
certification and approve
- Manage task allocation
of Nearshore team
Understand existing
SOPs, SDLC
- Coordinate with
infrastructure teams for
test environment

Regiurements:
- Fluent English
- 5+ years of testing
experience
- Ability to organize work
with Offshore team, -
Near shore (Hungary)
team
- Willing to travel
occasionally from Hun-
gary to Germany
- Understanding of
SDLC cycle & Software -
Test cycle
BSc or MSc degree

Nice to have:
Understand Validation
Process, Validation life

cycle and Work flow

Contact:
www.kellyit.hu
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sikeril neki. Mi mast tehetne ebben a szomorusa-
gaba? Megprébalja megmérgezni ezt a jol m-
kédé, de szamara elfogadhatatlan kapcsolatot.
Valahogy bosszut kell allnia munkatarsan!

NA DE HOGYAN .JEI[\I IDE A
SZOFTVER BIZTONSAG?

A fejlesztés olyan iramban halad, hogy a csa-
patnak ,nincs ideje” a fejlesztési folyamat biz-
tonsagi kérdéseivel foglalkozni, 6k g&zerével
dolgoznak a funkcionalitason. Annyira, hogy az
adatbazis admin jelszavat is csak egy rovid ide-
ig tudja a rendszergazda titokban tartani. Az-
tdn mivel annyi kérés folyik be hozza, hogy mar
nem képes feldolgozni azokat, el6szor csak egy
embernek, majd egyre tdbbnek adja meg a jel-
sz6t had csinaljak meg maguk amit akarnak a
fejlesztbi-teszteldi kornyezetekben.

Csak amikor az éles rendszerre akarjak kitenni a
fejlesztést ott is el kell végezniuk azokat a tabla
modositasokat, beallitdsokat, amiket a fejleszt6i
kdrnyezeten megcsinaltak. Ugyhogy legyen szi-
ves kedves rendszergazda, de adja mar meg az
éles rendszer jelszavat is. K&szonjuk!

A rendszergazda azért érzi ennek a nagy sza-
badsagnak a veszélyét, igy probal ellene tenni,
de a fejlesztési folyamat kaotikussaga miatt egy
személyben nem tud mit csinalni. Jelszét val-
toztat, uj felhasznaldkat hoz Iétre megfeleld jo-
gosultsaggal, de valahogy mindig kikertl a keze
aldl az iranyitas.

De ha mar a veszélyérzet nem mulik valamit
csak kezdeni kellene a problémaval. Megoldas
lehet a rendszer folyamatos mentése. Ha napi
szinten ment, akkor azért olyan nagy bajt nem
lehet csinalni, amit ne lehetne kelléen orvo-
solni. Igy is tesz, bedllitia a napi mentést, amit
DVD-re hetente kiir. A DVD-k mar ott sorakoz-
nak a szerver mellett, amikor egyik reggel jon a
hir, hogy valdszinlleg torténhetett valami hiba,
mert nincsenek adatok az éles rendszerben.

MIRE J0O A LOG?

Természetesen van log, megnézhetjik mi tortént.
Az latszik, hogy a holgy valasztottjanak gépérél
beléptek adminként az éles adatbazisba és kide-
rilt még mindig jél mikddik a DELETE parancs.
Semmi gond, szdl az embereknek (fejlesztéknek,
vezetbknek), hogy mi tortént és visszaallitia a
mentést a DVD-rél.

A fejlesztét jol leszidjak, hogy maskor ilyet ne
csinaljon és kész.

Eltelt két hét, amikor az Ugyfelek jelzik, hogy a
bevitt adatok rosszak az alkalmazasban. A rend-
szergazda ismét kideriti, hogy ugyanaz a sze-
mély nyult hozza a tdblakhoz mint a multkor.
Rendszeresen naponta apré modositasokat
hajtott csak végre, de pont elég volt ahhoz, hogy
tobb ezer rossz adat keriiljon fel a rendszerbe.

Szétvalogatni az adatokat iszonyat munka len-
ne, ezért a mellett déntenek, hogy a két héttel
ezelbtti mentést veszik el és ujra beviszik az
adatokat az alkalmazasba.

AZ EGYENLEG szAMDKBAN
(- KOLTSEG; + BEVETEL):

* A vezet6ség mindkét fejlesztét kirtigja, az egyi-
ket azért mert sejtik, hogy 6 a biinds, de bizo-
nyitani nem tudjak, a masikat azért mert bizo-
nyiték van bdven (-2 f6 vagyis -1 200 000 Ft /
hé munkabér)

* A rendszergazda visszadllitja a 2 héttel - ez-
el6tti allapotot (-4 300 000.- Ft munkabért fe-
leslegesen fizettek az elmult 2 hétben)

» Mindenki gézerdvel nekiall, hogy a kévetkezé
2 hétvégén ismételten bevigye az adatbazisba
a mar egyszer ott 1évé adatokat (-1 200 000 Ft
taléras munkabér)

» Az lgyfél az éles rendszer lizemeltetést atve-
szi sajat kézbe ami miatt a cég

* elvesztette az lizemeltetési feladatokat
(-10 000 000 Ft/ év / Ugyfeél)

« elterjed a hir a toébbi Ugyfél kdzott is
(-10 000 000 Ft/ év / Ugyfél)

* plusz rendszergazdat kell felvenni és szi-
goritani kell a fejlesztési folyamaton
(- 600 000 Ft/ hé munkabér)

Nem tul szép a végdsszeg. De szabalyozott fej-
lesztési folyamatokkal és kijeldlt felel6sokkel ez
talan elkerllhetd lehetett volna. Folyamatosan
torédniink kell az informacidok védelmével, akar
a fejlesztés kdzben vagyunk, akar azutan. Min-
dig figyeljlink ra, hogy illetéktelenek ne juthas-
sanak egyszerlien belsé adatokhoz. Egyrészt
figyelnink kell a folyamataink megfelelé szaba-
lyozasara, masrészt a célszerll a munkatarsain-
kat oktatni kell az IT biztonsagra.

Szerz6: Pongracz Janos

Szoftvertesztelési szaktudasunkkal tamogatjuk, hogy kritikus Gizleti
alkalmazasai hatékonyan és megbizhatéan mikédjenek
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Pongracz Janos

1999-ben  szereztem
diplomat, 2003-ig prog-
ramozokeént dolgoztam
a BME Informatikai
Koézpontjaban. Kés6bb
az Avon Cosmetics
Hungary tesztelési
csapataban végeztem
funkcionalis és integra-
cios teszteket. 2006-tol
tesztvezet6ként, teszt-
koordinatorként dolgo-
zom szamos nagyval-
lalati projekten. F6bb
feladataim els6sorban
az eszkozkivalasztas,
modszertan  kidolgo-
zds 6és tesztcsapat
kialakitasa. A Passed
Informatikai  Kft-ben
szakmai tanacsado-
ként, szoftvertesztelési
vezetbként segitem az
Ugyfeleinknél dolgozé
munkatarsainkat.
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HA MAR ELES UZEMMODBAN MEGY

Mire tudjuk hasznalni a
Splunkot? Hogyan tud-
juk a teljes szoftver és a
felhasznaldk interakcioi-
nak kévetésére hasznal-
ni az alkalmazast? Mi-
kor és hogyan érdemes
nekikezdeni a haszna-
latanak? Tobbek kozott
ezekre a kérdésekre
kapjuk meg a cikkben a
valaszokat.

NE a végén fedezze fel a hibdkat!

SPLUNK AZ ALKALMAZAS ES
UZEMELTETES TAMOGATASBAN

Afelhasznaldk a legjobb tesztel6k. No nem azért, mert
értenek az alkalmazas miikddéséhez vagy a fejlesz-
téshez, hanem azért, mert 6k tudjak a legligyesebben
kivalasztani azokat az opciokat és lehetéségeket az
alkalmazasunkban, amelyeknek a tesztelése kima-
radt, vagy amelyek az itt-ott fellelheté aprébb hibakat
feltarjak. Mit tehetlink, hogy a felhasznal6i éimény ne
csokkenjen, az alkalmazast fejlesztd valamint Gizemel-
tet6 szakembereink vallan levd terhek ne névekedje-
nek, és a bekdvetkezd esetleges hibakrol mégis gyor-
san tudomast szerezzink?

A modern IT rendszerek bonyolult halézatot alkotnak a
vallalati infrastrukturaban. Az alkalmazasok tranzakci-
6s adatai tobb kiilobnb6z6 rendszeren futnak keresztil,
érintve haldzati és biztonsagi eszk6zokon tll front-end
és back-end alkalmazas szervereket, adatbazisokat.
Virtualizacié hasznalataval, mivel az alkalmazasunk
nincs egy bizonyos hardverhez kétve, Ujabb szint kerl
be a rendszer bonyolultsdgaba.

A kilénb6z6 rendszereink eltér6 médon és forma-
tumban generalnak adatot magukbdl, amelyekhez
jellemzéen egyedi, sziget alkalmazasokat lehet tarsi-

A megbizhaté tesztcsapat!

A SZOFTVERUNK

tani mind a teljesitmény, mind pedig a mikddés mo-
nitorozasara. Az ilyen sziget megoldasok esetén, bar
az adott komponens feligyeletét megfeleléen latjak
el, nincs lehetéség a telies tranzakciés folyamatok
kovetésére, felligyeletére, illetve nincs lehetéség a ku-
I6nb6z8 rendszerekbdl Osszegy(ilt adatok érdemi és
korrelalt attekintésére. Ehhez adédnak mind a rend-
szer, mind pedig az alkalmazas szintl konfiguraciok,
amelyek valtozasainak monitorozasa nem csak biz-
tonsagi, hanem Uzemeltetési szempontbdl is kritikus
lehet. Szintén fontos, hogy az Osszegydijtétt adatok
megfeleld részhalmaza csak a megfelel6 személyek
szamara legyen hozzaférhet6, de ugy, hogy az adott
terlletért felelés szakember gyorsan és hatékonyan
tudjon eljutni ahhoz az elemi eseményig, amely a fel-
mertilt problémat okozta.

Melyek azok a kérdések, amelyekre az informatikai és
a fejlesztési csoportnak valaszolnia kell?

» Megfelel6 sebességliek a tranzakciok?

« Fut a kiszolgél6 szerver?

* Fut a kiszolgalé alkalmazas?

» Megfelel6en gyors a bejelentkezés?

* Hol van az alkalmazas esetleges lassulasanak oka?
A front-end alkalmazasban? A back-end alkalma-
zasban? Az adatbazisban?

Epassed

Iinfarmacikal Kfe.

www.tesztelesagyakorlatban.hu

HDGYA,N LEHET A SPLUNK A
SZOLGALATUNKRA?

A Splunk egy alkalmazas, amely képes barmilyen
ASCII alapu adat fogadasara és indexelésére, amely
indexek segitségével képes a tarolt adatokat a felhasz-
nalok szamara gyorsan és egyszerlien elérhetéve
tenni. Mivel a Splunk nem relacids adatbazist hasznal
az adatok tarolasara, igy nincs elére definialt séma
sem — azaz nem kell elére tudnunk és eldontentink,
hogy milyen adatokat tudunk fogadni.

A szoftver fejlesztési ideje alatt is mar képes a Splunk
bekapcsolddni a monitorozasba. Gondoljunk csak
arra, hogy a kozponti forrdskéd menedzsment esz-
kézok (pl. SVN, GIT) is rendelkeznek konfiguracios
fajlokkal, amelyeket lehetdséglink van monitorozni, a
valtozasokat akar évekre visszakeresni, megtekinteni.
A kodot készit§ fejleszték munkaja (kdd hozzaadasa,
térlése, modositésa, stb) is kdvethetévé valik a rend-
szer dltal generalt logokon keresztil. Amennyiben
koézpontilag menedzselt felhasznaldkat hasznalnak a
bejelentkezéshez, egyszerii illesztéssel akar Microsoft
Active Directory infrastrukturabdl kinyerhetd informa-
ciokkal nem csak egyedi azonositdkat, hanem teljes,
akar polgari neveket is hozzarendelhetiink egy-egy
tevékenységhez. A fejlesztés menetérél folyamatos,
akar idékozonként kuldott, visszatekintd statisztika-
ként, akar valds idejl grafikonként megjelenitve lat-
hatjuk, hogy milyen tevékenység zajlik éppen. Ameny-
nyiben olyan belsé hiba és tervezett funkcio (feature)
kezel6 szoftvert hasznalunk, amely akar adatbazis-
ban, akar logokban képes az egyedi azonositokat
(p! Bug ID) tarolni, valamint a fejleszt6 a forraskédon
torténd munka soran a megjegyzéseiben feltlintetni
az adott sorszamot, a Splunk kimutatasaiban egyeér-
telmlen 6sszerendelhetéek a nyitott és lezart jegyek,
valamint az ezen dolgozo fejlesztk tevékenysége. Kis
ugyesseéggel akar idd nyilvantartas is készitheté — hi-
szen a rendszerbdl kinyerhetd az egyes tevékenysé-
gek mérhet6 id6tartama.

A mar elkésziilt és ,€lesben” hasznalt, illetve tesztelé-
si fazisban levd verziokat futtatd infrastruktira elemei
altal generalt logok, valamint az ezeket vezérl6 konfi-
guraciok is vizsgalhatdva valnak a Splunk adatelemz6
szoftver segitségével. A logot generalé szoftverekhez
értd szakemberek egyszer(i és gyors modszerrel,
ugynevezett field extraction-el” képesek a szamukra
relevans adatokat kiemelni a logokbdl, majd kimuta-
tasokat késziteni bel6lik. Ezek a kivonatok azutan a
telies rendszerre érvényessé valnak, azaz barmilyen
régi adaton is hasznalhatdak. Az igy kiemelt adatok
adjak az alapjait a kimutatasoknak, dashboardoknak.

A modern alkalmazasok és keretrendszerek esetén
sok esetben a rendszerek tbb soros log, illetve debug
adatokat generalnak, amelyek Osszefiizése, egyben
értelmezése még a feladat-specifikus tamogatoé szoft-

Szoftvertesztelési szaktudasunkkal timogatjuk, hogy kritikus Gizleti

vereknek is nehézséget okoznak. A Splunk képes az
események nyitd és zard karakterisztikgjat ismerve
egyben kezelni akar tobb ezer soros java trace logokat
is, valamint ezekbdl a fenti ,field extraction” mod-
szerrel relevans adatokat megjeleniteni. A fejleszték,
amennyiben a szoftver altal generalt normal, illetve
debug logokban egyértelmien meghatarozzak, hogy
az adott hiba hol keletkezett a szoftverben, kdnnyen
azonosithatjak akar a fejlesztési, akar a konfiguracids
problémakat.

Mivel a Splunk képes a kiszolgal6 rendszerek teljes
vertikumabdl fogadni az adatokat, lehetéséglink van a
szoftver és felhasznaldk teljes interakcidjanak a kéve-
tésére és elemzésére. Az egyedi azonositok segitsé-
gével kdvethetbve valik a kérés-valasz kommunikacio,
illetve a pontos idépecsételés segitségével akar az
adott feladat elvégzésére forditott id6 is. Az igy ka-
pott informaciok akar atalakitva is megjelenithetéek,
illetve 6sszehasonlithatéak a multbéli adatokkal. Az
eltéréseket grafikonon is meg lehet jeleniteni, illetve
az éles rendszer esetén akar az el6z6 idészeletben
(pl. vizsgalat ideje el6tti 5 perc), illetve a megel6z6 id6-
szak azonos id6pontjahoz mérve (pl. minden hétfén
délutan 1-kor) beallitott szazalékos eltérés esetén akar
riasztast is képes kiildeni. igy a felhasznalok jelzése
elétt kezdhetjuk el vizsgalni az alkalmazasunk miiko-
dését, a valaszid6 valtozas okait.

HOGYAN KEZDJUNK NEKI?

A Splunk alkalmazas akar Windows, akar Unix alapu
kdézponton képes futni. Telepitsik a legfrissebb verziét
az altalunk preferalt operacios rendszerre, akar virtua-
lis kdrnyezetben is, majd kezdjlink el adatokat gydijteni.
A fejleszték és lizemelteték kezdjék el a sajat, nyers
logokon t6rténd kereséseiket a szabad szavas keres6ét
alkalmazva atlltetni, illetve mentsék el ezeket a kere-
séseket késébbi hasznalatra. Emeljiink ki fontos ada-
tokat (,field extaction”), és kezdjiink el kimutatasokat,
dashboardokat 6sszeallitani a jellemzé hibak és m{iko-
dési karakterisztikak kimutatasara. A meglevd grafiko-
nok alapjan hatarozzuk meg azokat a kusztbértéke-
ket, amelyek az alkalmazasunk normalis mikodését
jellemzik, valamint allitsuk be azokat az értékeket vagy
eltérési szzalékokat, amelyek bekévetkezése esetén
automatikus jelzést varunk el a rendszertdl. Kezdjink
el Ujabb rendszereket, vagy ugyanazon rendszerek
mas adatait beiranyitani a Splunk rendszertinkbe,
hogy az ezekben tarolt informacié segitségével is vizs-
galni tudjuk az alkalmazasaink mikodéseét.

Amennyiben kivancsi, hogyan lehet tébbet kihoz-
ni a Splunk-bdl, hallgassa meg az alkalmazas- és
Uzemeltetéstamogatasrol szol6 Flexion-IS Kft. el6-
adasat az ITBN konferencian.

alkalmazasai hatékonyan és megbizhatéan mikédjenek
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A Flexion-IS Kft. célja,
hogy a mindennapos
lizemeltetési és bizton-
sdgi kihivasokra olyan
megbizhato terméke-
ket, valamint a termé-
kekre €épiilé és 6nalléan
nyujthaté szolgaltata-
sokat kinaljon, amely
segitségével a partne-
reink a legmagasabb
biztonsdgi kihivasokra
is megoldast talalnak.

A cég alapitoi és szak-
emberei tobb évtize-
des multra tekintenek
vissza mind az in-
formatikai (izemelte-
tés, mind pedig az IT
biztonsdg teriiletén,
illetve folyamatosan
keresik azokat a meg-
olddasokat, amelyekkel
partnereik nem csak a
jelen, hanem a jévében
felmeriil6 kérdéseire
is valaszt talalnak.

m
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The connection has timed out

The server at chinadivide.com is taking too long to respond,

= The site could be termporarily unavailable or too busy, Try again in a few
rmorments.

= If you are unable to load any pages, check your computer's network
connection.

m If your computer or network is protected by a firewall or proxy, make sure that

Firefox is permitted to access the Web.,

Tt Again,,

A SZOLGALTATASMEGTAGADAS TIPUSU

Hogyan és a rendszer
mely pontjain térténhet
egy szolgaltatasmegta-
gadds tipusu tamadds?
Nem csak erre kapunk
valaszt a cikkb6l, hanem
arra is, hogy milyen esz-
kozokkel tudjuk a DoS,
DDoS tamadasokat le-
tesztelni.

TAMADASOK ANATOMIAJA

Cikkem a szolgaltatasmegtagadassal jaré ta-
madasok (Denial of Service: DoS) technikai
hatterét igyekszik bemutatni. Egyrészt kérul-
jarom, mit is értiink DoS és DDoS (Distributed
DoS) tamadas alatt. Kés6bb kicsit mélyebbre
merészkedve ismertetem, miért is lehetsége-
sek ezek a tamadasok, és technikailag hogy
mikoédnek. Végll szamba vesszik a védeke-
zés lehetséges maddjait az elérheté leginnova-
tivabb megoldasokat kiemelve.

A szolgaltatasmegtagadassal jaré tamada-
sok lényege, hogy egy vagy tobb tamadd a
kliensek szamara elérhetetlenné tesz olyan
szolgaltatasokat, amelyeket a felhasznéaldk
el szeretnének érni. Erdekességként megje-
gyezhetjik, hogy amennyiben t6bb tamado
hajtja végre a tamadast, azt jellemzéen a
tamadoé eszkdéz (ami specialisan erre a célra
létrehozott szoftver) egylttes koordinalt futta-
tasaval szoktak megtenni. Erre legemlékeze-
tesebb példa az Anonymous csoport altal 1ét-
rehozott LOIC (ami a ,Low Orbit lon Cannon”
roviditésébdél szarmazik), amivel a Szciento-
I6gia Egyhaz, a RIAA (amerikai kiadok jogveé-
dé szbvetsége), illetve a Wikileaks-et tamadé
szervezetek ellen inditottak tamadast.

LES A GYAKORLATBAN

A tovabbiakban halézati szolgaltatasokrol
lesz szd, illetve arrol, hogy azok miért valhat-
nak elérhetetlenné. Ennek oka lehet tébbek
k6zo6tt, hogy a halézaton keresztil kildott ké-
rések nem jutnak el a szerverig, vagy a szer-
ver nem tudja azokat feldolgozni. Az okok ko-
z0Ott szerepelhet a savszélesség, egy koztes
halézati eszkdéz, vagy a szerver idészakos
tulterhelése, illetve a szerveren futd valamely
szoftver (web-szerver, adatbazis-kezeld, we-
bes alkalmazas) Osszeomlasa és leallasa.
Ennek megfeleld sorrendben dolgozzuk fel a
tamadasok jellegét. Hogy ne csak az elmé-
leti fejtegetés szintjén maradjunk, az egyes
témakhoz olyan eszkézdket ismertetek amivel
adott esetben az olvasé tesztelheti sajat al-
kalmazasa és infrastrukturaja ellenallésagat
a DoS illetve DDoS tamadasokkal szemben.

A haldzati szinten végrehajtott tamadast az
teszi lehetévé, hogy a jelenleg leginkabb
hasznalatos halézati protokoll kombinacio
a TCP/IP alapja a szerver és a kliens ko-
z0Ott egyfajta kommunikaciés csatorna (TCP
socket) felépitése. Ennek soran az un. TCP 3
utas kézfogas (three-way handshake) jatszo-
dik le. De mi toérténik, ha a kliens soha sem
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kiuldi el a harmadik |épést jelenté TCP csoma-
got? A létrejott socket-hez mind a szerveren,
mind a kbztes haldzati eszk6zdk egy részén
er6forrasok kétédnek le (memoria, CPU id6).
Ezek csak akkor szabadulnak fel, ha lejar a
beallitott varakozasi id6 (time-out), és a szer-
ver felszabaditja az er6forrasokat. Infrastruk-
tdra szinten ez a kdvetkez6képpen néz ki: a
kliensek (pl. a tdmadok) és a szerver kozott
elhelyezkedik az internet infrastrukturdja, to-
vabba a szerver IP-cimét biztosité internet-
szolgaltatd routere(i), a szervert lUzemeltet6
cég vagy szervezet ezen felll j6 esetben tiiz-
falat, IDS-t, esetleg IPS-t is Uzemeltet. Ezek
barmelyikét érintheti a szolgaltatdsmegtaga-
das és szilk keresztmetszetté valhatnak.

Amennyiben ezt ténylegesen tesztelni sze-
retnénk, segitséglinkre lehet a hping3 nevi
programocska, amit megfelel6 paramétere-
zéssel (--flood) hivva a gyakorlatban csak a
savszélesség szabhat hatart. A védekezés
kézenfekvéd modja a rendelkezésre allo er6-
forrasok novelése, vagy a félig nyitott TCP-
kapcsolatok esetén érvényes varakozasi id6
csokkentése lehet. Erre a modern haldzati
eszkdzok lehetéséget adnak. Belathato, hogy
ezzel a modszerrel a tamadas eréforrasigé-
nyét ugyan noévelhetjik, de nagysagrendi val-
tozast ezzel nem ériink el. A nagysagrendi

root@bt: = - Shell - Hping 2
Session Edit View Bookmarks Settings Help

vied

Wt Shell

IP-re vagy cimtartomanyra hamisitja, az fog
kitiltédni. Az emlitett hping3 is tud forrascimet
hamisitani, de nem art tudni hogy értelme-
sebb routerek nem engedik tovabb az olyan
kimend IP-csomagokat, melyek nem az IP-
csomagban talalhaté forras cimnek megfelel6
tartomanybol szarmaznak.

Hasonlé elvet alkalmazva az alkalmazas-ré-
tegbeli HTTP-protokoll szintjén is elaraszt-
hatéak a szerverek tulterhelést okoz6 kéré-
sekkel. Az el6bbi bekezdésekben ismertetett
TCP szintl tamadast szokas SYN flood-nak
nevezni, ennek megfeleléen a HTTP szintl
tamadast hivhatjuk példaul GET vagy POST
flood-nak. A web-szerverek altaldban a be-
érkez6 egyes HTTP-kérések kiszolgalasahoz
kdlén-kilén processzeket és/vagy thread-
eket (ennek részleteire most nem térink ki,
aki akar, utana olvashat) hoznak létre, ami
szintén eréforras (CPU, memdria) lekdtésé-
vel jar. A teljes képhez hozzatartozik, hogy
a web-szerverek természetesen limitéljak a
parhuzamosan kiszolgalhaté HTTP-kérések
szamat. A gyakorlatban ez néhany szaz par-
huzamos TCP-kapcsolatot jelent alapértelme-
zésben (pl. Apache webszerver esetében 150
a kliensek alapértelmezett maximalis szama
egy idében). Tovabba egy TCP-kapcsolat fe-
lett egymas utan tébb HTTP-kérést is lehet
kildeni (a keep-alive
HTTP header paramé-
ter hasznélataval), igy a
TCP-kapcsolat ismételt
felépitésére és lebon-
tasara hasznalt TCP-
csomagok megspoérolha-
toak a savszélesség jobb
kihasznaltsagat elbse-
gitve. Amennyiben a ta-
maddk tartésan kimeritik
a web-szerver szamara
engedélyezett kapcso-
latokat, a tényleges fel-
hasznalékhoz tartozo
klienseket a web-szerver
nem fogja kiszolgalni.
Ebbdl a web-bongészé
el6tt Gl6 normal felhasz-
nalé egy néhany perces

valtozashoz merészebb megoldas szikséges,
amire a cikk vége felé fogok kitérni. A forras-
cimek blokkolasa intelligens tamadok ellen a
gyakorlatban nem megfelelé megoldas, mivel
az IP-csomagokban talalhaté forras IP-cim
hamisithaté. Egy tdmado ezt épp az eredeti
céljara is kihasznalhatja, ugyanis ha a for-
rascimet kdvetkezetesen egy meghatarozott

varakozast, és veégul a
béngész6ben definialt varakozasi idé lejarta
utan egy hibalzenetet érzékel. Ha ezt a gya-
korlatban ki szeretnénk prébalni, az Apache
JMeter nevil eszkdzzel megtehetjik, ami gra-
fikus felulettel és parancssorbdl is futtathaté.

Két trikkésebb lehet6séget ismertetnénk a
kovetkez6ekben, melyek a HTTP-kérések

Szoftvertesztelési szaktudasunkkal timogatjuk, hogy kritikus tizleti
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Gyakornok

Job Description:

- Every day more than
hundred thousand
airplanes take off from
airports all over the
world.

- Even one plane’s take-
off requires countless
critical fine-tuned
technical and logistic
processes, which would
be impossible without
stable and innovative IT
solutions.

Requirements:

- General software
development knowledge
- Knowledge of a
programming language
or technology, preferably
C/C++, Java or ABAP
- Good knowledge of
English both spoken and
written
- Good learning
capabilities
- Open-minded, flexible
personality
- Flexibility to work in
various technologies
and projects
- Strong dedication to
complex problem solving
- Active university or
high school studies

We have:

The candidates should
submit their applications
via the Career Portal
of Lufthansa Systems
Hungaria.

- Based on the CV
and further application
documents the
candidates are screened
and selected for the first
round interview.

Contact:
Lufthansa Systems
Hungaria Kift.
recruitment.budapest@
Ihsystems.com
job.lhsystems.hu

More info:
http://testerjob.hu/site/
egyeb_hirdetes/53/
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Tesztmérnok

Feladatok:
- Gépjarmuvek ultrahangos
parkolas segit6 rendszere-
ivel kapcsolatos eszk6zok
fejlesztéséhez keresiink
kollégakat tesztmérnoki
munkakdrbe.
- Parkolast segité rendszerek
System és szoftver tesz-
telése CAN busz orientalt
kérnyezetben (Vector)

A kovetelmények:
- Egyeztetés nemzetkozi
kérnyezetben
- Rendszer teszt / szimulacio
/ emulacio6 / dokumentacié /
DOORS

Elvarasok:

- Villamosmérndki vagy in-
formatikus mérndki / szoftver
fejlesztdi / miiszaki Manageri

végzettség.

- A C nyelv és CAN busz
alapvetd alapfoku ismerete.
- Képesség az 6nallé és
szisztematikus munkavég-
zésre és csapatmunkara is,
tesztek végzésére, dokumen-
talasara.

- J6 kommunikacios készség
a kulfoldi partnerekkel, és
ebben gyakorlati tapasztalat.
- Targyaldképes angol nyelv-
ismeret szlikséges.

El6nyt jelent:
- HW ismeretek, CANoe,
CANape, Doors, MKS,
Clearquest, Német nyelvtudas.

Amit ajanlunk:

- Karrierlehetéség, fiatal és
innovativ csapatban zajlé
munka
- Széles kori Cafeteria
juttatasok
- Dolgozoi vasarlasi kedvez-
mény Bosch termékekbdl
- Ingyenes nyelvtanulasi
lehet6ség
- Németorszagi tréning és
betanulas
- Versenyképes jovedelem
- Nemzetkdézi munkakor-
nyezet
- A nagyok kozétt is az elsék
vagyunk, ezért a legjobbakat
keressuk, hogy veliik egytt
alakitsuk a jové mindennap-
jainak miszaki megoldasait!

Jelentkezés:

Ha a fenti ajanlatunk elnyerte
tetszésed és szakmai kihi-
vasnak érzed, kérjik kildd

el jeligével ellatott angol-
vagy németnyelv(i szakmai

Onéletrajzod az alabbi cimre:

Robert Bosch Kft., Személy-
gy (HR), 1103 Budapest,

Gyomréi ut 120.,
e-mail: hr_budapest@
hu.bosch.com

ww.bosch.hu/jobs
L ol .
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Q HT TP attack (slow headers and slow POST attacks)

“Tesl Lype and destinglion

(content) részeét kuldi
lassan, darabonként a
szervernek, igy kész-

E=N BT =

Connection rate 50

Attack type Slow POS] - tetve azt varakozasra.

URL — o " Az eszkdz parancs-
= AT r ( e z . -

| P/ iwasas. proacinvern sk com sorbél  és konflgura-

General parameters cios allomanybdl is
e r araméterezhetd, mé

Cunneclions 400 p g

kényelmesebbé teszi
hasznalatat, hogy egy

T imeout (<) 1000 Random URL-t megadva felis-
User agenl |Muz1l|ﬂ,’4.ﬂ {ompatible; MSIE 7.0; Winduws NT 5.1/ Mer a PO,ST parame-
T tereket, és egy me-
ey niibél  kivalaszthatjuk,

Content length  |1000000 l2] Random zon.
FOST fiekd Maguk a webes alkal-
[+] Randomise payload mazéasok is sebezhets-
ek lehetnek DoS tama-

Quit Run altack

désokra, amennyiben

feldolgozasa soran elkdvethet6 hibakat igye-
keznek kihasznalni. Mindkét trikk lényege,
hogy egy HTTP-kérés feldolgozasat a leheté
leghosszabb ideig prébaljak elnyudjtani. Min-
den HTTP-kérés egy header-t tartalmaz, ami
a feldolgozasaval kapcsolatos informacidkat
és el@irasokat tartalmazhat, a POST kéré-
sek ezen felil még meghatarozott formatumu
adatokat tartalmaznak, ezeket a szervernek
fel kell dolgoznia a kérés kiszolgalasahoz.

A HTTP header elkiildését elnyujtva a web-
szervert hosszu varakozasra készteti a
Slowloris nevii eszkéz (http://ha.ckers.org/
slowloris/), ami egy perl nyelven irt progra-
mocska. A trilkk Iényege, hogy a befejezetlen
HTTP-kéréseket intéz a szerverhez, megha-
tarozott idénként egy Ujabb részletet elkiildve
a headerbél, ami igy nem fogy ki a tiirelembd&l
elég gyorsan. Amennyiben tesztelnénk ezt a
fajta tamadast, érdemes figyelembe venni,
hogy kilénb6z6 web-szerver implementaciok
masféleképpen dolgozhatjak fel a kilénféle
HTTP-kéréseket. Példaul adott esetben egy
GET kérés befejezése el6tt egy adott tipu-
su web-szerver nem biztos, hogy ténylege-
sen lefoglalja az adott kérés kiszolgalasahoz
rendelt er6forrasokat. Ellenben ha példaul a
POST kéréseket masképp kezeli, igy mégis
lehetséges hogy kimerithetéek az eréforra-
sok. Hasonl6 eszkdzdk a PylLoris, QSlowloris
és a slowhttptest.

A RUDY (r-u-dead-yet) nevii eszkéz (http://
www.hybridsec.com/tools/rudy/) tulaj-
donképpen egy python nyelven irt progra-
mocska. A HTTP POST kérések tartalom

A hibdk tobbsége az alkalmazas elkészitése alatt kiszdrhetd, ezzel
nagy mértékben csékkenthetd a fejlesztési folyamat kéltsége!

olyan funkcidkat tamo-
gatnak, melyek jelentds terhelést okozhatnak
a hattérfeldolgozast végzé rendszerekben.
Gondolhatunk itt példaul &sszetett lekérde-
zésekre, vagy hattértar 1/0O igényes feldol-
gozasokra. Ha egy tamadénak sikerdl ilyen
funkciét azonositani, viszonylag egyszerien
okozhat komoly problémakat a szerver lze-
meltetéknek. Egyes alkalmazasoknal a nem
megfeleld naplézas is okozhat problémakat a
szolgaltatasok felhasznaldinak. Ha példaul a
naplofajlok az alkalmazasszerveren helyez-
kednek el és a hattértar megtelik, az alkal-
mazast futtatd operacios rendszer is tartésan
mikodésképtelenné valhat. Ez a probléma
els6re banalisnak tlinhet, de a gyakorlati ta-
pasztalatok alapjan régota élesben futé we-
bes alkalmazasok is tartalmazhatnak ilyen hi-
bakat. llyen jellegli problémak teszteléséhez
az Apache JMeter kitiinéen alkalmazhaté.

A problémak utan foglalkozzunk a védekezési
lehetéségekkel is réviden. EIméletileg tokéle-
tes védelem nincs, mivel a gyakorlatban csak
a sikeres tamadashoz a tamadd szamara
szikséges er6forrasigényt névelhetjik. A mo-
dern halézati eszkdézdk tartalmazhatnak veé-
delmet a DoS ellen, példaul a TCP 3 utas kéz-
fogast egy router is kezelheti: példaul a félig
nyitott TCP-kapcsolatokat még nem tovabbit-
ja a tényleges szervernek. Ha belegondolunk,
kdnnyen belathatd, a védekezd eszkdzoén a
tamadas eré6forrasokat kot le, tehat a védeke-
zésre forditott er6forrasok is kimerithetéek. A
mar emlitett forras IP kitiltas alapu védelem is
szamos tlzfalban megtalalhato, a gyakorlat-
ban ilyenkor a gyanusnak itélt IP-cimek egy
rovid idére kitilthatok. Itt a probléma a gyanus
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www.tesztelesagyakorlatban.hu

ITBN 2012

LSZINEK MENTEN?”

2012. szeptember 25-26.
Cinema City Aréna

1087 Budapest, Aréna Plaza, Kerepesi ut 9.



Vegye igénybe

B Lo Test Resshs - FRorssolt Temet ENplenes [sowied By karsh Canadslimibed =5 =

). sy v R T L | ¥ |
hatékony, pontos, megbizhato e s 030 O Fee G D
7 . /7 V4 ] STy ;l
szoftvertesztelési szolgaltatasainkat. T e s SR
Pages
e T T | Major Marcell
SCardpsdon didhard kafastAcknad o 10 a 1 DirE 44 ik A1 ms a¥ ms n L .
Marcell 7 éve dolgozik
Felyindon e eisriup.da i[1] a s [1He] g T me 20l ma A%L e . IT biztonsa,gi tana’cs-

M Passec

Informatikai Kft.
A megbizhato tesztcsapat!

WWW, passed. nu

s b du®

E‘-ur-ll.l.-'-ﬂm-rl

] st ichinge [ _cietsds 1

tevékenység detektalasaval és a kitiltas ide-
jével lehet. A gyakorlatban ilyenkor normalis
tevékenységet folytaté IP-cimi eszkozok is
kitiltodhatnak, ha ,tul sokszor” prébalnak a
szerverhez csatlakozni egy adott idGinterval-
lumban. Emiatt szokott a tiltas rovid ideig élni.
Ez esetben végiggondolhatjuk a tdmado meg-
fontolasait: egy idéintervallumban csak annyit
indit egy forras IP-rél, ami még nem triggereli
a kitiltast, tovabba a forras IP-k szamat addig
ndveli, amig a tamadas sikeres lesz.

A mar hivatkozott innovativ megolddshoz
képzeljuk el, hogy nem csak a tdmaddé hasz-
nalhat szamos forras IP-t, a védekezést is te-
hetjik elosztotta. Ha a kliensek fel&l érkezé
forgalmat egy nagyszamu specidlis haldzati
eszk6zbdl allé ,felhén” iranyitjuk keresztil,
tovabba a felh6 elemei egyenként képesek a
tamadasok észlelésére és a védekezésre, a
tamado dolgat nagysagrendileg nehezithetjik
meg. igy a tdmadénak mar az egész felhét
kell kiiktatni a kis szamu router, tizfal és szer-
ver helyett, hogy a tamadas sikeres legyen.
Egy ilyen infrastruktdrat nyilvan nem érdemes
minden cégnél Uzemeltetni, viszont Iéteznek
szolgaltatok (Verizon - Terremark, Verisign,
CloudFlare, Incapsula), akik ilyen védelmet
tudnak nyujtani.
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Végezetll szét ejtenék a DoS sebezhetfség
tesztelésével kapcsolatos sajat tapasztala-
tokrdl. A nagyszamu tamado modellezésére
ma mar kézenfekvé megoldasként alkalmaz-
haté barmely cloud szolgaltaté infrastruktara-
ja. Személyesen az Amazon EC2 cloud szol-
géaltatasaval vannak gyakorlati tapasztalatim.
Itt egy regisztracié és hitelkartyaszam meg-
adasa utan 7 régidban (eurdpai, 3 észak-ame-
rikai, dél-amerikai, kett6 azsiai) régionként
20 virtualis géppel (az 6sszesen 140 hoszt)
szimulalhatjuk a tdmaddk botnet-jét. Termé-
szetesen figyelembe kell venni, hogy a tavoli
régidk esetében a savszélesség kisebb, és a
halézat késleltetése nagyobb lehet, de a ta-
pasztalatok alapjan nagy léptékl tamadasok
szimulacioja oldhaté meg némi id6, és néhany
sz4z dollar raforditasaval.

Szerz8: Major Marcell

Szoftvertesztelési szaktudasunkkal tamogatjuk, hogy kritikus tizleti

alkalmazasai hatékonyan és megbizhatéan mukodjenek

TESZTELES A GYAKORLATBAN — A SZAKERTO TESZTELOK LAPJA

adoként. Tobb mint
5 éves tapasztalattal
rendelkezik  betorési
tesztek és egyéeb in-
formatikai  biztonsagi
vizsgalatok terén. Ta-
nulményait a szoftver-
fejlesztésre és az in-
formatikai biztonsdgra
fékuszalva végezte.
Tapasztalatokat szer-
zett az alkalmazdsok
biztonsdgi tesztelése,
a reverse engineering,
a kriptografiai algorit-
musok és protokollok
megvalésitasa terén.
Az el6adok névsoraban
rendszeresen megtalal-
hatjuk hazai és kiilfoldi
hacker konferenciakon.




INTERJU KUKLA LASZLAVAL

Ma mar kevesen van-
nak, akik ne ismernék
a LogMeln nevét, az
amerikai Nasdaq-on is
Jjegyzett, Magyarorszag-
rél indulé cég egyszerii
megolddst adott arra
kérdésre, hogy miként
lehet kénnyedén elérni
egy mobil eszkézrél egy
tavoli gépet. A cég egyik
tesztvezetojét kérdeztiik
hogyan torténik naluk a
tesztelés.

Megtennéd, hogy bemutatod par mondatban
ezt az alkalmazast?

A join.me nevezetl on-line konferencia-szol-
galtatasunk, ami a LogMeln legfiatalabb ter-
méke, minddssze két éves szolgaltatasa, egy
olyan alkalmazas, aminek a tervezésénél az
elsédleges szempont az volt, hogy a felhasz-
nalok szamara egy minél egyszeriibb, kdny-
nyebben kezelhetébb, letisztultabb, intuiti-
vabb user interface-t — felhasznaléi élményt
— adjunk.

Ez gyakorlatilag azt jelenti, hogy egy tobb
tiz- vagy szazfés megbeszélés is néhany kat-
tintassal, mindenféle el6telepités nélkil lét-
rehozhatd, nem igényel kiilonésebb konfigu-
raciot, tehat lIényegesen egyszerlibb, mint a
versenytarsak termékei.

Ezt a fajta egyszerliséget a jovébeni fejlesz-
téseknél is meg kivanjuk tartani, ugyanakkor
folyamatosan Ujabb és ujabb funkciékkal gaz-
dagitjuk a terméket. A terméknél a LogMeln
korabbi stratégiaja — azaz, hogy az alapszol-
galtatas ingyenesen elérheté — szintén meg-
van. A fizetés verzié az olyan extra funkciokat
tartalmaz, mint a felhasznaloi felllet testre-
szabhatdésaga, sajat hattérkép beallitas, sajat
URL létrehozasa, ezen kivil a VolP, illetve a
telefonos kapcsolat egyesitése.

A legujabb funkcid a szolgaltatasban, az
ablakszintli megosztas, ahol a felhasznald
kivalaszthatja, hogy éppen melyik fut6é alkal-
mazast — ablakot — kivanja a résztvevikkel
megosztani, illetve a fizetés verziéban talal-
haté meg az el6éadodvaltas lehetésége is — te-
hat egyik el6adé at tudja adni a szerepet a
masiknak.

Kik hasznaljak ezt a szolgaltatast illetve hany
aktiv felhasznal6 van?

Szamunkra 6romteli hir, hogy az aktiv fel-
hasznalok szama augusztusban atlépte az
50 milliomodik meeting résztvevét. A felhasz-
nalok nagy része egyéni illetve kisebb tzleti
felhasznalok, de maga a termék a kis és koze-
pes uzleti vallalkozasokat, tgyfeleket is meg
kivanja célozni.

Milyen specialis problémak, akadalyok mertil-
tek fel a fejlesztés kézben, ezeket hogy oldot-
tatok meg?

A problémak helyett inkabb kihivasokrol be-
szélnék, ugye itt egy szoftverszolgaltatasrol
van szd@, amely magaval vonja azt is, hogy a
felhasznaléi igényeket minél gyorsabban ki-
vanjuk kdévetni, azaz nalunk a néhany napos,
illetve néhany hetes feature fejlesztések a
megszokottak. Nyilvan ez a gyors fejlesztési

www.tesztelesagyakorlatban.hu

sebesség a tesztelés szempontjabdl is kihi-
vasok elé allit — a klasszikus szoftverfejlesz-
tésben, teszteléshez képest — nalunk néhany
nap all sok esetben rendelkezésre arra, hogy
Uj funkciét a release-ig eljuttassunk. Ezenki-
vil, nagyon gyakoriak a parhuzamos fejlesz-
tések és itt az er6forrasok elosztasa is kritikus
kérdés szokott lenni. A termék tébb platfor-
mos, ez azt jelenti, hogy az el6adoi oldalon
Windows-os és MAC-es gépeken futunk, ezen
kivil van iOS-es és Android-os kliensiink, igy

A LogMeln-rél

A 2000-es évek elejen a cég alapvetéen
egy sziik kérdi, szakmai réteget szolgalt ki,
azonban mara megoldasaikat vilagszer-
te hasznaljak, legyen sz6 PC-rél, Macin-
tosh szamitégépekrél, szerverekrél vagy
okostelefonokrol. A LogMeln a felhasznalok
eqyik kedvenc megoldasa a halézatba kap-
csolt eszkézbk tavvezérlésre, fajlmegosz-
tasra, rendszerfeliigyeletre, fontos adatok
biztonséagi mentésére, izleti csoportmunka-
ra vagy ,Személyre szabott” (igyféltamoga-
tasra.

Kevesen tudjak, de a LogMeln-story egyike
a modern Magyarorszag sikertérténeteinek.
Ez a magasan képzett munkaerére és nagy
hozzaadott értékre éplil6 vallalkozas ugyanis
magyar alapitasu. Persze a cég felviragozta-
tasaban a forradalmi étlet mellett egy jol 6sz-
szeszokott fejlesztbi csapatra és egy olyan
vezetlre is szlikség volt, aki 15 éven bellil
két online céget is felépitett a semmibdl és
tézsdére vitte bket.

Az alapito lzleti és szakmai sikereire figyel-
tek fel a tengerentulon, hogy aztan 2003-ban
amerikai befektet6k felkaroltak a céget. A
LogMeln nemzetkézi féhadiszallasa ekkor
keriilt &t Budapestrél az Egyestilt Allamokba,
a Massachusetts allambeli Bostonba.

A fejlédés pedig 6riasi litemet vett: a LogMeln
ma mar valédi globalis brand. A délkelet-
azsiai, ausztraliai és 6ceaniai régié kbzpontja
Sydney-ben, eurdpai sales irodaik Amszter-
damban és Londonban, fejlesztékézpontjuk
azonban tovabbra is itt, Magyarorszagon,
Budapesten és Szegeden talalhato, hiszen a
Szakeértdi garda a vilag barmely pontjan meg-
éllné a helyét! A LogMeln a magyar kreativi-
tas egyik sikertérténete.

a tesztelésnél, akar manualis, akar automati-
zalt tesztelésrdl legyen sz6 a cross platform
tesztelés az egyik nagy kihivas.

Milyen egyedi kihivasokkal kell megklizdene-
tek az alkalmazas tesztelése soran?

A nagyon gyors tesztelés mellett a tébb platfor-
mos tesztelés az, ami kihivasok elé allit, illet-
ve jelen pillanatban is folyamatosan dolgozunk
azon, hogy a termék minél nagyobb részét au-
tomatizalt teszteléssel fedjluk le ezaltal tovabbi
gyorsulast tudunk elérni a munkaban.

Mit tesztek azért, hogy a tesztelés meghataro-
z0 részévé valjon a fejlesztésnek?

Igyeksziink a termékfejlesztés minél korabbi
fazisaba bevonni a tesztelést. Ebben nagy
szerepe van annak, hogy az idén attértiink
az agile fejlesztési metodikara. Gyakorlatilag
scrum csapatokban dolgozunk és ez lehet6vé
teszi azt, hogy a tesztelés a feature fejlesz-
téssel egyutt elkezd6dhessen. Szerepe van
abban is, hogy a tesztelésre felkészilhes-
sunk, tehat id6ben rendelkezésre all a tesz-
telés részére minden informécio, tesztelési
utasitasok, teszttervek, tesztesetek.

A tesztelések soran leginkédbb milyen felada-
tokra és modszerekre koncentraltok?

A feladatok kozott elsédlegesen a funkciok,
feature-6k tesztelésére figyelink. Ha egy
funkcio eljut abba a fazisba, hogy kiadasra
kész, akkor ezt még egy regresszids tesztelés
koveti, illetve az uj feature-ok automatizalasa
folyamatosan torténik.

Hogyan végeztek biztonsagi teszteket?

Ez egy tobblépcsds folyamat. Az elsédleges
és legfontosabb dolog, hogy mar a fejlesztés
soran olyan szabalyok legyenek meghataroz-
va, amikkel az alapvet6 hibak, biztonsagi ré-
sek elkeriulheték. Természetesen a tesztelés-
nek az a feladata, hogy ezeket a szabalyokat
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igazolja, vagyis hogy minden ezek szerint lett
e fejlesztve. Ezenkivil részt vesz a biztonsagi
tesztelésben az infrastruktira — szerverek —
Uzemeltetéséért felelés csapat, illetve a leg-
végén a QA csapat.

Mekkora csapattal teszteltek?

Jelenleg 14 f6s a join.me tesztel6i csapa-
ta, ebbdl harom automatizalt tesztel6 van. A
tesztel6k két-harom fés scrum csapatokban
vannak, igy biztositott az uj funkciék parhuza-
mos fejlesztése, illetve tesztelése.

Milyen teszt eszkézbket hasznaltok?

Hibakdveté rendszernek a Jira-t hasznal-
juk. Ezenkivil, folyamatban van egy teszt-
menedzsment eszkdz bevezetése, de még
nem dontéttink a végleges termék mellett.
A tesztelési utasitasok, a teszttervek, illetve
a tesztfolyamat allapotanak a nyomkdvetése
lenne az elsédleges szempont. Ezenkivil in-
formacié megosztasra, informacié tarolasra
meég Wiki-t hasznalunk. Technikai oldalrol
leggyakrabban hasznalt eszkdzeink halozati
hibak keresésére a WireShark vagy a Fiddler,
adatbazis teszteléseknél az SQL Profiler.

Hogy latod, mi az, amit javitani lehetne a tesz-
telésnel?

En azt gondolom, hogy az elsédleges és
legfontosabb dolog az az automatizalt tesz-
telések részaranyanak nodvelése. Jelen pil-

lanatban a website részérél kb. 75-80%-0s
lefedettséglink van és azon dolgozunk, hogy
ugyanez a lefedettség a Windows-os és MAC-
es hoston, illetve késébb a mobil alkalmaza-
soknal is megvaldsuljon.

Ha jelentkeznék hozzatok tesztel6nek, milyen
elvarasoknak kéne megfelelnem?

Természetesen szikséges a szakmai alaptu-
dés, ez alatt hal6zatos ismereteket értek el-
s6sorban, de ezenkivil, nagyon fontos gya-
korlatilag az a pozitiv értelemben vett kritikus
szemlélet, ami egy tesztel6 munkajat segiti.
Ez egy hozzaallasbeli kérdés. Nagyon fontos,
hogy a tesztel6 képes legyen a felhasznalo
szemsz6gébdl gondolkodni, észrevenni azo-
kat a nem feltétlenlil hibakat, ,éppen csak”
problémakat, amik mondjuk a felhasznaléi él-
meényt ronthatjak. Vagyis nem csak a teszte-
Iési utasitasok |épésrél-Iépésre torténd vég-
rehajtasa a feladata.

Az interju teljes verzidjat megtekintheted webol-
dalunkon a www.tesztelesagyakorlatban.hu
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Kukla Laszlo

1999-ben végzett a Kando
Kalman Miiszaki Foisko-
Ian mérnékként a miiszer-
automatizalasi teriileten,
majd 2005-ben a Buda-
pesti Miiszaki és Gazda-
sdgtudomanyi  Egyete-
men Minéségbiztositasi
mémok oklevelet szerzett.

Egy év banki biztonsdg-
technikaban eltoltott id6
utan, 2000-2006 kozott a
Nuance-Recognita Szoft-
verfejleszté6 Rt-nél tesz-
telési csoportvezetoként
dolgozott, els6sorban a
termékeken beliili techno-
I6gia fejlesztéshez kt6d6
tertileten.

2006 augusztusa o6ta szin-
tén IT minéségbiztositasi
teriileten, jelenleg szoft-
vertesztelési igazgatokent
dolgozik a LogMeln Kft-
nél. A cég névekedésével
egylitt az egyik 6 és rend-
kiviil komplex termékag-
gd valé LogMeln Pro és
Central termékek tesztelé-
sét irdnyitotta, majd 2011
0Oszét6l a join.me online
konferencia szolgaltatds
min6ségéért felelGs.

Szerepet vdllalt a cégen
beliili  minéségbiztosi-
tissal és teszteléssel
kapcsolatos folyamatok
és modszerek kidolgoza-
saban, bevezetésében.
A  szoftverteszteléssel
és mindéségbiztositassal
kapcsolatos  feladatok
mellett figyelemmel kiséri
az IT biztonsdgtechnika
véltozasait is. .




Szamos cég anyagi
keretei nem engedik
meg, hogy piacvezetd
biztonsagi tesztelésre
alkalmas programokat
vasaroljanak. De ez ter-
mészetesen nem lehet
akadalya annak, hogy
ne hasznaljunk megfe-
lel6 alkalmazasokat. Az
open source programok
kozott természetesen a
biztonsagi teszteléshez
sziikséges termékeket is
megtalaljuk. Nézziik me-
lyek ezek!

Kénnyedén lehet napi szinten
szamos kéretlen, rosszindulatu
botot talalni, melyek megproébal-
nak beldégni az oldalunkra. Mint
weboldal-tzemeltetd eléggé
idegesitenek az effajta prébal-
kozasok, am arra is rajottem,
hogy a weboldal kédjanak bé-
vitése sordn a kdédnak kell6en
terjedelmesnek kell lennie, és
alaposan le kell tesztelni, hogy
elkeriiljek minden biztonsagi
kockazatot. Nemrég elkezdtiink
olyan ingyenes és nyilt forras-
kédu eszkozdket keresni, amik
elérhetéek a fejleszték és a
tesztel6i kdézbsségek szédmara,
hogy ezekkel biztonsagi réseket
kereshessenek. Ha On is ha-
sonld cipdben jar, tekintse meg
az alabbiakat.

Watcher
(http://websecuritytool.
codeplex.com/)

A Watcher egy futasidejli pasz-
sziv-analizal6 eszkéz HTTP-
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tekkel, HTTP-fejlécekkel,
vagy kdze lehet az SSL-hez,

’ _3% Flash-hez, Silverlighthoz,

felfedezett résekhez, koz-
¥ zétett informacidékhoz, Uni-
code-hoz, és még sok mas-
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alapu webalkalmazasokhoz. Passziv eszkdz
révén nem fog kart tenni a rendszerben, biz-
tonsaggal hasznalhatdé a felh6ben megosztott
hosztinggal és dedikalt hoszting kérnyezetben

is. A Watcher érzékeli a webalkalmazasoknal
fellépd biztonsagi hibakat és a konfiguraci-
6s hibakat is. A biztonsagi tesztel6k szadmara
.hot-spot” érzékelést biztosit a sebezhetbsé-
gekhez, a fejlesztéknek gyors alapvetd teszte-
ket és PCl megfelelési vizsgalatot is biztosit.
Olyan pontokat keres, melyek 6sszefligghetnek
a mashupokkal, a felhasznald altal iranyitott
payload-al (potencialis XSS), sitikkel, kommen-

Wapiti
(http://wapiti.
sourceforge.net/)

A Wapiti lehetéséget ad
a webes alkalmazasaink
biztonsagi tesztelésére.
,Fekete doboz” keresést
végez, ami annyit tesz,
hogy nem az alkalmazas

forraskodjat vizsgalja, hanem a kész webol-
dalt, hogy hova lehet kartékony adatokat be-
szurni (szkriptek, Grlapok). Miutan megvan a
lista, a Wapiti megprobal kédokat bejuttatni a

szkriptekbe, hogy lassa mennyire
sebezhetd. A Wapiti tamogatja az
adatbazis-, az XSS-, az LDAP- és
a CRLF-injection-t, és még sok
minden mast.

WebSecurify
(http://www.websecurify.com/)
A Websecurify egy olyan integralt
webbiztonsagi tesztel6i kornye-
zet, amely képes azonositani a
webes sebezhetbségeket fejlett
bongészdautomatizaciot, felderi-
tést és fuzzing eljarast hasznal-
va. A platformot Ugy tervezték,

hogy alkalmas legyen automatizalt és manu-
alis sebezhetéségi tesztek végrehajtasara is.
Egy vilagklasszis webalkalmazas-biztonsagot
tesztel6 csapat fejleszti és finomhangolja nap-
rol-napra az aktiv, nyilt forraskédu k6zosseégtél
érkez@ visszajelzések alapjan. A WebSecurify
tobbek kodzt tdamogatja az SQL-injection-t, az
XSS-t, a kéréshamisitast.

Nikto2
(http://www.cirt.net/nikto2)
A Nikto egy nyilt forraskodu (GPL)
webszervervizsgald, amely atfogd
teszteket végez a webszervereken
tobb terlletet is lefedve, mint példaul
tébb, mint 6400 potencialisan veszé-
lyes fajl/CGl keresése, elavult verzidk
ellen6rzése tobb, mint 1200 szerve-
ren, és verziospecifikus problémak
feltarasa tobb, mint 270 szerveren.
Emellett ellenérzi még a konfigura-
cios beallitasokat is, példaul tébb in-
dexfajl megléte, HTTP-szerver beal-
litasa, és megprobalja beazonositani

Szoftvertesztelési szaktudasunkkal tamogatjuk, hogy kritikus tzleti
alkalmazasai hatékonyan és megbizhatéan mikédjenek

TESZTELES A GYAKORLATBAN — A SZAKERTO TESZTELOK LAPJA

ALLASHIRDETES

@-hﬂub

.
Tesztvezetd

Feladatok:

- A tesztelési csoport
munkajanak teljes kori
tervezése és koordina-

cidja

- Tesztelési folyamatok
tervezése, tesztesetek

irasa, felhasznaloi és

Uzemeltetdi tesztek
lefuttatasa, fejlesztéi
tesztesetek ellenérzése,
kapacitas- és eszkozter-
vezés
- Teszt portfoli6 folyama-
tos frissitésének miikod-
tetése és a legoptimali-
sabb teszt infrastruktira
megteremtése
- Kapcsolattartas a
projektvezetékkel, fej-
lesztékkel és tgyfélta-
mogatassal

- Csoporttagok szakmai

fejlédésének elésegité-
se, motivalasa

Elvarasok:

- Felséfoku miszaki
vagy informatikai vég-
zettség
- Legalabb 3 éves rele-
vans, tesztelési terlleten
szerzett munkatapasz-
talat
- Alapos és mélyrehaté
informatikai tudas
- Teszt csoport vezetése-
ben szerzett tapasztalat
- Onallé, hatékony és
preciz munkavégzés az
érvényes eldirasoknak
megfeleléen
- Kozépfoku angol
nyelvtudas
- Tesztelési médszerta-
nok ismerete

Amit ajanlunk:

- Valtozatos munkakor
- Kulcsfontossagu
szerep egy dinamikus
csapatban
- Stabil hattérrel rendel-
kezé vallalat, hosszu
tava munkalehet6ség
- Versenyképes jove-
delem és béren kivuli
juttatasi csomag

Jelentkezni lehet:
http://testerjob.hu
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evosoft 7(

Szoftver-
integracios
tesztmérnok

Feladatok:

- Aktiv részvétel automa-
tizalasi és hajtastechnikai
rendszerek fejlesztését
tdmogato tesztelésében
- Tesztelési tervek kidol-
gozasa, dokumentalasa,
végrehajtasa
- Tesztautomatizalas
- Mérések elvégzése, hibak
elemzése, dokumentalasa,
kévetése hibakdvetd rend-
szerben
- Javitasi és moédositasi
javaslatok kommunikacidja
a fejleszték felé

Elvarasok:

- Fels6foku szakiranyu (vil-
lamosmeérnoki, informatikus,
Uzemmérnoki) végzettség
- MS Windows XP/Vista/7,
MS-Office gyakorlat
- Kommunikacioképes angol
és/vagy német nyelvtudas
- Onallé és csapatmunkara
valé hajlam, rugalmassag

Elény:

- SW tesztelési tapaszta-
lat, tesztelési modszerek
ismerete
- Hajtastechnikai ismeretek
- Uzembe helyezési tapasz-
talat Siemens frekvencia-
valtokkal
- Siemens SIMATIC,
SINUMERIK, SIMOTION
termékcsaladok ismerete

Amit ajanlunk:

- Izgalmas szakmai
feladatok, kézzelfoghatd
eredmények;

- Hosszu tava, nemzetkozi
projektek;

- Versenyképes jovedelem,
vonzo juttatasi csomag;

- Szakmai-, nyelvi fejl6dés
lehet&sége: A tamogatast
téliink kapod, a tébbi csak
rajtad mulik!
Kellemes munkakoérnyezet,
dinamikusan fejl6d6 csapat.

Jelentkezésed a pozicio
pontos megjeldlésével az
evosoft-allas@evosoft.com
cimre varjuk.

skipfish
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a telepitett webszervereket és szoftvereket. A
keresési kritériumokat és kiegészitéket rend-
szeresen frissitik, és lehetéség van automati-

kus frissitésre is.
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Skipfish
(http://code.google.com/p/
skipfish/)

A Skipfish egy aktiv
webalkalmazas biztonsagi
hitelesité eszkdz. Egy inter-
aktiv oldaltérképet készit a
kivalasztott oldalrdl rekurziv
és szotaralapu bejarassal.
Ezt kovetben az elkészilt
oldaltérképet ellatja szamos
aktiv (de lehetbleg nem za-
vard) biztonsagi megjegy-
zéssel. A vizsgalat végén
kiadott jelentés a webes al-
kalmazas biztonsagi szem-
pontbdl valé megfelelését
hivatott alatamasztani. A
Skipfish funkcidinak széles
repertoarja mellett szam-

talan sebezhetéséget képes felismerni, hogy
csak néhanyat emlitsek: SQL, PHP, XML/Xpath-
injection, String/Integer sebezhetdéségek, szkript/
CSS sebezhet6ségek, jelsz6/MIME alapu sebez-
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hetéségek, SSL/HTTP/HTML
Urlapokra vonatkoz6 sebezhe-
téségek.

Ettercap
(http://ettercap.sourceforge.
net/)

Az Ettercap egy alkalmazas-

E csomag LAN-os ,man in the

middle” tamadasokhoz. Ta-
mogatja az aktiv kapcsolatok
lehallgatasat, a valés idejl
tartalomszlrést és még sza-
mos érdekes trukkot. Tamo-
gatja szamos protokoll (még a
titkositottakét is) aktiv és pasz-
sziv szétbontasat, és szamos
lehet6séget biztosit a halézat
és a hostok elemzésére. Kony-
nyen telepithetd Linux-ra, Mac-
re, Windows-ra, Solaris-ra is.

Flawfinder
(http://www.dwheeler.com/
flawfinder/)

A Flawfinder atnézi a C/C++
forraskodot potencialis bizton-
sagi réseket keresve. A prog-
ramot Python-ban irtak, és
tamadasok (potencialis bizton-
sagi rések) egy listajat adja ki
veszélyesség szerint rendez-
ve, kezdve a legveszélyeseb-
bekkel. A veszélyességi szin-
teket szogletes zardjelekben
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futd alkalmazas, amellyel virtualis

T - hostokat lehet Iétre’hf)zni a hélé-
Vs A e oo P zaton. A hostok beadllithatéak ugy,
| Y Hateypeke Back hogy tetszéleges folyamatokat fut-
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jeldli, amik 0-tol (kis veszély) 5-ig (nagy veszély)
terjednek. Ezek a veszélyességi szintek nem csak
a fuggvénytdl figgenek, hanem a fliggvény para-
métereinek az értékeitdl is. Példaul sok kontextus-
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the wordd's foremast network protocol coolyzer

alakithato, igy ugy tlnhet, hogy
bizonyos operacids rendszereket
futtatnak. A Honeyd lehet6vé teszi
egyetlen host szamara, hogy tobb
cimmel rendelkezzen. Javitja a kiberbiztonsagot
ugy, hogy eljarasokat biztosit a veszélyek felderité-
sére és értékelésére. Mivel lehetséges valddi rend-
szereket rejteni a virtualis rendszerek kdzepébe,
ez elriaszthatja a tamadokat is.

Wireshark
(http://www.wireshark.org/)
A Wireshark-ot — korabban

Ethereal — halozati szakért6k

hasznaljak vilagszerte hibakere-
'__ sésre, analizalasra, szoftver- és
F

Download Wireshark
Get Shaned Now

Learn Wireshark
Resources &l Dooesavaton

protokollfejlesztésre és oktatasra.
Rendelkezik minden olyan alap-
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vetd funkcioval, ami elvarhatd
egy protokollelemzd esetén, és
tovabbi szamos funkciéval, ami
mas termékeknél nem elérhetd.
A Wireshark tébb platformot is
tamogat, futtathatdé Windows-on,
Linux-on, OSX-en, Solaris-on,
FreeBSD-n, NetBSD-n, stb. A
begyijtétt haldézati adatok megte-
kinthetéek GUI-n keresztil, vagy
a TShark utility-vel.

BFBTester
(http://bfbtester.sourceforge.net/)
A BFBTester kivalé gyors, proak-
tiv biztonsagi ellen6rzések futta-
tdsara binaris programok esetén.
A BFBTester egy- és tdbbpara-
méteres  parancssor-tulcsordulasi
és  kornyezetivaltozo-tulcsordulasi
vizsgalatokat tud végezni. Alkal-
mas lehet még az ideiglenes fajlok
létrehozasanak figyelésére is, és
figyelmeztetheti a felhasznalét, ha

. barmelyik program nem biztonsa-
gos ideiglenes fajlnevet hasznal.

kal tamogatjuk, hogy kritikus tizleti

alkalmazasai hatékonyan és megbizhatéan mukédjenek
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A ToolsJournal egy, a
szoftvereszkozokkel és
szolgaltatésokkal  kap-
csolatos ismeretek ter-
jesztésére szakosodott,
az Ulzleti és technologiai
teriiletet egyarant érinto
on-line folyéirat. A hon-
lap a mar meglévé és a
legtijabb termékek széles
korii skaldjat mutatia be
és vizsgalja meg, fontos
informdciokhoz  juttatva
ezzel az olvasokat.

C




A KISZERVEZETT TESZTELéS,

Mikor érdemes elgondol-
kozni a szoftvertesztelés
kiszervezésén? Egyal-
talan megéri-e a kiszer-
vezés? Vannak olyan
helyzetek, amikor az
outsourcing az egyetlen
modja a hatékony mun-
kavégzésnek, de terme-
szetesen nem minden
cégnek és nem minden
pillanatban érheti meg a
feladatok kiszervezése.

40.oldal

MINT ONALLDO IPARAG

MIERT JO A KISZERVEZETT
TESZTELES?

A szervezetek tobbségénél a teszteléssel jard
feladatok elvégzésével kapcsolatban a legtébb
esetben ciklikussagot tapasztalhatunk, ami leg-
inkabb a fejlesztés fazisaitol fligg. Az erdéfor-
rasok optimalis kihasznalasanak nem kedvez,
amikor a sinus-g6rbéhez hasonlithatd, linearis-
nak nem mondhaté folyamat az alsé szinthez
kozelit, vagy akar huzamosabb ideig stagnal.
Amennyiben ez a stagnalas uzleti szempontbol
tekintve éves szinten meghalad egy bizonyos
mértéket, nem hatékony fenntartani egy teszt-
csapatot egész évben. Erre lehet megoldas egy
kifejezetten tesztelésre szakosodott cég eréfor-
rasait igénybe venni, akar tanacsadas, akar tel-
jes kiszervezés, outsourcing keretében.

A kiszervezés el6nyei kozott emlithetjik a kolt-
ségcsOkkenést, a tesztelési folyamat felgyorsula-
séat és lerdvidulését, a szakmai értékek hozzaada-
saval minéségi javulast, tovabba az infrastruktira
és a helyigény csokkentését, a tesztkdrnyezet
javulasat, és a fejlesztésre szant id6é bdvitését is
lehetéve teszi.

A kiszervezett tesztcsapatok szdma rohamo-
san nétt az elmult évek folyaman, ami annak
a felismerésnek készonhet6, hogy a cégek
nagy jelentéséget tulajdonitanak a szolgalta-
tasok altal szerzett szaktudasnak, a kiegé-

szité tudasnak, és az ugynevezett in-house
tudasnak, vagyis a szakértelemmel parosuld
gyorsasag és koltséghatékonysag utat tért ma-
ganak. Nem beszélve arrél, hogy az olykor nem
teljes mértékben kihasznalt, sajat alkalmazésban
allé tesztcsapat helyett az id6szakos feladatokra
sokkal inkabb alkalmas ez a fajta modszer, vagy
tobbletmunka esetén a tesztcsapat kiegészitésé-
re is kivald lehetéséget kinal. Egy kilsés szolgal-
tatast nyujtoé cég tamogatésénak elénye a ,just-in-
time” lehet6sége. Ideadlis esetben az outsourcing
keretében az 6sszes olyan szolgaltatashoz hozza
tudunk jutni, amire a tesztelés barmely fazisaban
szukséglnk lehet. A kilsGs cégtdl elvart szakmai
kapacitas és teljesitmény eredményesebben tud
hozzajarulni a megfelel6 megbizhatésagi szint,
min&ség eléréséhez, ami nagyobb Ugyfél-elége-
dettséget is jelent egyben. Mindez, a tapaszta-
latok alapjan nagyobb belsé csapat fenntartasat
feltételezi.

Ami a kéltségmegtakaritast illeti, jelentés elény-
hdz lehet jutni azaltal, hogy csak akkor vesszik
igénybe a szolgaltatast, amikor valdban szilikség
van ra, vagyis az adott projekt megkivanja, hogy
a tesztelési munkalatok kezdetét vegyék, igy nin-
csenek ,Ures jaratok”, a folyamatba akkor |épnek
be a munkatarsak, amikor kész feladatokkal talal-
koznak. Ez lehetévé teszi azt is, hogy mindenki a
szakterlletén, koncentraltan tudja feladatat ellat-
ni, csak arra dsszpontositva, amihez igazan ért,
ezzel maximalizalva az er6forrasokat.

www.tesztelesagyakorlatban.hu

Tovabbi érvek:

« Afliggetlen tesztcsapatok igazoljak a vizsgalatok
folyaman elért szintet.

» A kiegészit6 szolgaltatas javithatja a web-alapu
szoftverek min&ségét, felgyorsitja a fejlesztést
és csOkkenti annak koltségét.

» A tapasztalt és képzett tesztel6ket akar rovid
ideig is lehet foglalkoztatni.

* Az egyuttmikddés szélesebb kori tesztelési
szolgaltatast tesz lehetévé.

» Ez a megoldas jelent8sen javitja a programok
megbizhatésagat.

ELsSO LEPESEK A )
SIKERES KISZERVEZESHEZ

Miel6tt a kiszervezett munkaerd mellett dont egy
szervezet, érdemes megfontolni az alabbiakat:

Az elsé és legfontosabb, hogy ismerni kell a pro-
jekt jellegét. Ha a feladat egy adott, mar meglévé
projekt részét képezi, akkor az outsourcing part-
nert segiteni tudjuk a kész tesztscriptek atadasa-
val. Azonban, ha egy teljesen Uj alkalmazasrol
beszéllink, akkor a kezdeti fazisban nemcsak a
tesztelési feladatokat szervezhetjik ki, hanem
magat a tesztelési stratégia elkészitését, mod-
szertan kialakitasat is kiadhatjuk. Tovabba alapo-
san at kell gondolni, hogy mit varunk a kiszerve-
zést6l, mert ez a forma nem fogja megsziintetni
a cégen bellli szakértelem sziikségességét, azt
nem valtja ki.

Fontos Iatni, hogy milyen jellegl tesztelésre van
szlkséglink. Példaul, ha stressz tesztelésrdl be-
széllink, egy kihelyezett tesztelés minden bizony-
nyal alkalmasnak bizonyul a feladat ellatasara. De
eléfordulhat, hogy a tesztelési folyamat olyan 6sz-
szetett aspektusait tekintve, hogy a kiszervezés
nem lenne elényds. A hibak rogzitésének modja
is figyelmet érdemel. Abban az esetben ajanlott
kiils6s szolgaltatast igénybe venni, ha olyan hi-
bakovet6 rendszerrel rendelkeziink, ami lehetévé
teszi a tavoli naplézast, azaz az ellenérzés és az
iranyitas folyamatosan az On kezében marad.

A M,EGFELE,I_II__II PARTNER
KIVALASZTASA

Ha ugy dont, hogy a fentiek tiikrében cége szamara

a kiszervezés idedlis, ellentérizze a kbvetkezdket:

* A multbeli tapasztalatok, kiulonos figyelemmel a
hasonlé projektekre.

* A jelenlegi tgyfelek listaja.

A szakember-garda tapasztalata.

» Részletes kimutatasok az elvégzett tesztelések-
rél és az eredményekrél.

A KISZERVEZES )
KOCKAZATAINAK ELEMZESE

Ha a kiszervezés annyira j6 valasztas cége sza-
mara, miért kell vizsgalni a kockazati tényez6ket?

HUMAN[F{e]Je]: ;¥

— mertlhet fel a kérdés. Mivel az outsourcing egy-
re nagyobb méreteket 6lt, nagyon fontosséa valik
a kapcsolatapolas a gondosan kivalasztott, vagy
mar az egyuttmikddésben lévé cégekkel is. A
biztos hattérrel (megfeleld referenciaval) rendel-
kez6 partnerek esetében nem szoktak problémak
jelentkezni, de a kisebb, kevésbé strukturalt most
indulé tesztel6 szervezetek bajba is sodorhatjak
a projektet. Ezt a hibaforrast a kotelezé szerz6-
déses elemeken kivil azzal tudjuk kiiktatni, hogy
folyamatos ellendrzés alatt tartjuk az Uj munka-
tarsakat, a munkafolyamatokat, de ez vonatkozik
a partnercég kapcsolattartéjara vonatkozé kom-
munik&ciora is. Figyelemmel kell kisérni az elért
eredményeket, a hataridék betartasat, a minéségi
kovetelmények teljesitését, akar a konzultaciot
felhasznalva arra is, hogy partneriink korabbi ta-
pasztalatait beépitsiik a projektbe.

Nagyon fontos a bizalom a két fél kdzott, az
egyuttmikoédésen alapulé megkdzelités — a kdzds
cél, a min6ségi termék létrehozasa érdekében.
Ez esetben is a kommunikacion van a hangsuly,
amire a legalkalmasabb a mindkét cég részérdl
kinevezett egy-egy felelés személy, akik az elsé
szintl problémak tisztazasaban és megoldasa-
ban mikddnek kozre, a mérfoldkovek elérését
ellenérzik, betartatjak a feladatokat, mérhetévé
teszik a fejlédést, és az adott sikereket is ki tudjak
emelni.

TUL AZ ELSO TESZTELESEN

Miutan megtalalta egy cég a megfelel6 partnert,
és ezzel egyetemben a kiszervezett tesztelés si-
keresen vette az akadalyt egy projektben, kiva-
16 lehet6ség adodik az értékelésre ugy szakmai,
mint financidlis szempontbdl. A k6zds munka si-
kerét akkor latjuk igazan, ha az egyes mérfoldko-
veknél folyamatos ellen6rzéssel és egyeztetéssel
megadtuk az esélyét, hogy valddi egyuttmiikodés
alakulhasson ki cég és cég kozott. Es ami elen-
gedhetetlen, az a bizalom, ami lehetévé teszi azt
a rugalmassagot a kommunikaciéban, amit meg-
kovetel a szoftvertesztelés minden terilete.

Min&ségi termékek olyan kérnyezetben sziilet-
hetnek ugyanis, ahol a szakmai feltételek mellett
az ,emberi” tényezék is optimalisak, avagy a fej-
16dést el6segitd, azt tamogatd egylttmikddés
valésul meg. A feladat végeztével egymas érté-
kelése, az esetleges kritikak megfogalmazasa a
tovabbi egyuttmikddést gordilékenyebbé és még
hatékonyabba teheti.

Ne feledje, amennyiben a teljes vagy részleges
kiszervezés mellett dont, tovdbbra is szikség lesz
a belsé tamogatasra. Ha segitjik partnercéguin-
ket, hogy megfeleléen ellassa feladatat az végsdé
soron vallalkozasunk sikeréhez fog vezetni. 2

Szerz6: Toth Zsigmond

TESZTELES A GYAKORLATBAN — A SZAKERTO TESZTELOK LAPJA

Toth Zsigmond

Zsigmond kézel 10 éve
dolgozik HR teriileten,
mint vezet6 tanacsado.
A testerjob.hu szakmai
vezetbjeként munkdja
jelentés részét képezi
a tesztel6k kivalaszta-
sa. Nemzetkézi nagy-
vallalatoknal szerzett
tapasztalatat felhasz-
ndlva segiti munkaado6
tigyfeleit a hatékony
emberi eréforras me-
nedzsment kialakita-
sdban és eredményes-
ségiik novelésében, az
allaskeres6knek pedig
a szamukra legmegfe-
lelébb munkahoz veze-
t6 aton nyujt tamoga-
tast — minden esetben
cégre és egyénre sza-

bott megoldadsokat
kindlva. Hive a hagyo-
madnyos toborzasi és
kivalasztasi modsze-
reknek, de a legujabb

keresési  technikakat
is szivesen alkalmazza
munkdja soran.
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Passed Informatikai Kft.

] /_ [ w- [ V_ S A hibak ttbbsége az akalmazas elkeszitése
alatt kiszUrhetd, ezzel nagy meéréekioen csok-
‘ UM p ‘ / 7 E/\j kenthet a felesztési folyamat koltsege!

Szoftvertesztelési szaktudasunkkal tamo-

gatjuk, hogy ugyfeleink kritikus Uzleti alkalma-

zasal hatékonyan, megbizhatoan mikodje-
nek minden kordimény kozott,

Passed

Informatikal Kft.

A megbizhato tesztcsapat!
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