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A TESZTELES FOLYAMATATI?



Mindenre van megoldasunk!

XXL GSM

Mobiltelefonok Adas-Vétele

Céges, Flottas kesziilékek felvasarlasa
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KEDVES OLVASO!

Magam is motoros ember Iévén megértem,
hogy marcius elejétdl-kdzepétdl az elsé nap-
sutésre az emberek nyeregbe ugranak, igy
egyre tobb motorbégést hallani a varosban.
Megértem, mivel magam is igy teszek. Saj-
nos a szezonkezdés nalam soha nem egy-
szerl. A gondokat énmagamnak okozom
azzal, hogy a tavalyi évet slendrianul zarom.

Koromnal fogva nem kellene ennyire feledé-
kenynek lennem, de ugy latszik rendszeresen
keresztbe teszek magamnak. Lejart forgalmi,
rajtahagyott riasztd, Ures akkumulator, Ures
tank, elhagyott gyertya és még sorolhatnam,
mi akadalyozta a szezonkezdésemet. Az idei
mérlegem egy akkumulator lemerités, aztan
pedig a motor tulmelegitése, mert allé hely-
zetben jarattam vagy 15 percig. Szé mi sz6,
nem egyszer( elkezdenem a szezont.

De minden ,nehéz” szezonkezdés utan elsd
dolgom egy képességfejleszté tanfolyam el-
végzése, nem csak azért mert kiestem a ru-
tinbdl, hanem azért is, mert nagyon sok ujat
tanulok egy-egy ilyen tréningen. Uj informa-
ciokat kapok, mas nézépontokbdl tekinthetek
meg dolgokat, és azonnal kiprébalhatom az
elméletben tanultakat a gyakorlatban is.

Szerz6i jogok

A szoftverteszteléssel sincs ez masképpen.
Tessék félretenni a lustasagot, és koriilnézni
a tanfolyamok terlletén! Nem art folyama-
tosan frissiteni tudasunkat, tehat itt az id6 a
régi dolgok felelevenitésére, Uj dolgok meg-
tanulasara!

A motorosoknak széles utat, a webes teszte-
I6knek széles savot és minden kedves Olva-
soénknak hasznos tréningeket kivanok!

Udvozlettel,

Pongracz Janos

Kiadja:
Acrobyte Informatikai Kft.

Szerkeszt6ség:

Alapité fészerkesztd
Pongracz Janos

info@
tesztelesagyakorlatban.hu

Kiadvanyszerkesztés,
grafikai munkak:

Mogyoré Gy6z6

Graphic Designer
gyozo.mogyoro@gmail.com
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Interjuk:
Géresi Sandor
Siklosi Laszlo

Internet:
www.tesztelesagyakorlatban.hu

Kapcsolat:

1149 Budapest,

Mexikéi at 11/a
Telefon/Fax: 1/ 210 8424

Publikacio:

Pongracz Janos
publikacio@
tesztelesagyakorlatban.hu

Hirdetésfelvétel:

Siklosi Laszlo

hirdetes@
tesztelesagyakorlatban.hu

Azzal, hogy belép a www.tesztelesagyakorlatban.hu oldalara, elfogadja
az alabbi feltételeket, még abban az esetben is, ha nem regisztralt fel-
hasznaldja, el6fizetSje a rendszer egyik szolgaltatasanak sem:

A www.tesztelesagyakorlatban.hu webszajton (,lap”) talalhaté tartalom
a SZERZO(K) és a (,kiadd”) szellemi tulajdona.

Az Acrobyte Informatikai Kft. fenntart minden, a lap barmely részének
barmilyen maddszerrel, technikaval torténé masolasaval és terjesztésé-
vel kapcsolatos jogot. A laphoz tartozé oldalak tartalmat és kialakitasat
nemzetkdzi és magyar toérvények védik.

A kiadd elbzetes irasos hozzajarulasa nélkil tilos a lap egészének vagy
részeinek (szbveg, grafika, fotd, audio- vagy videoanyag, adatszerkezet,
struktara, eljaras, program stb.) feldolgozasa és értékesitése. A lap tar-
talmanak egyes részeit - kizarélag sajat felhasznalas céljabol - merevle-
mezére mentheti vagy kinyomtathatja, de ebben az esetben sem jogosult
a lap igy tobbszorozott részének tovabbi felhasznalasara, terjesztésére,
adatbéazisban torténé tarolasara, letolthetévé tételére, kereskedelmi for-
galomba hozatalara.

TESZTELES A GYAKORLATBAN — A SZAKERTO TESZTELOK LAPJA

ATesztelés a Gyakorlatban Magazin oldalai teljes egészében, a reklamok-
kal, hirdetésekkel egyiitt szerzgi jogvédelem alatt allnak, azokbdl barmely
részt kivagni, a megcsonkitott részt pedig nyilvanossaghoz barmely mo-
don Ujrakozvetiteni tilos. Tilos tovabba a kiado el6zetes irasbeli engedé-
lye nélkil a lap tartalmat tikrézni, azaz technikai mivelet segitségével
nyilvanossaghoz Ujrakdzvetiteni, még valtozatlan formaban is.

A jogosulatlan felhasznalas bilintet6- és polgari jogi kdvetkezményeket
von maga utan. Az Tesztelés a Gyakorlatban Magazin kdvetelheti a jog-
sértés abbahagyasat és karanak megtéritését.

A laptdl értestiléseket atvenni csak a lapra valo hivatkozassal lehet, azzal
a feltétellel, hogy az atvevd

a) nem mddositja az eredeti informaciot,

b) a lapra utalé egyértelm( hivatkozast minden kozlésnél feltiinteti.

Az Acrobyte Informatikai Kft pontos és hiteles informacidk kézlésére
torekszik, de a tajékoztatasbdl fakadd esetleges karokért felelésséget
nem vallal.




Toth Arpad

A tesztterv halott!

Ha a hagyomanyos teszttervet nem is ugy hasznaljuk, ahogyan kellene, nem
szabad elfeledkezni arrol, hogy tervezni igenis muszaj! Sokan szabjak at a

régi modszereket, vagy talalnak ki Ujakat ugy, mint ahogyan a Google teszt-
szakértéje is tette. Erdemes megismerni az 8 szemsz6gébél mindezt.

Rex Black

Eles adatokkal valé tesztelés kihivasai

A mindségi tesztadat el6allitasa nem is olyan egyszer(, mint azt elsére gondol-
nank. Plane akkor nem amikor ,érzékeny“, személyes informaciokat tartalma-
z6 adatbazisokkal dolgozunk. Hogyan lehetséges mégis az adatok megfeleld
személytelenitése? Milyen eszkdzok és mddszerek alinak rendelkezéstinkre?

Jennifer Lent

Tiz Iépés a jobb alkalmazas-biztonsagi tesztelés stratégiajahoz
A biztonsagos kod az alkalmazas-tervezésénél kezdédik. Sokan csak a biz-
tonsagi audit eredménye lattan jonnek rd, hogy a szoftvert mar a fejlesztés
alatt ebbdl a szempontbdl is vizsgalni kellett volna. Nekik mar nem segitenek
a cikkben leirtak, de ha szoftverfejlesztés el6tt allsz, akkor itt az ideje, hogy
elgondolkod]j az alkalmazasod biztonsagan is!!

Johanna Rothman

Hogyan mérhetjiik a tesztelés folyamatat?

A vezet6seg részerdl érkezé kérdések megvalaszolasa sokszor nem is olyan
egyszer(i. Még akkor sem, ha megfeleld teszteszkdzokkel és tesztmddszer-
tannal van felfegyverezve a csapat. Ahhoz hogy szamos kérdésre valaszolni
tudjunk, el6tte mérni kell! Mérni kell, de mit és hogyan? Elég ha csak a hibak
eloszlasat nézzuk?

Pongracz Janos

A kiszervezés egy szolgaltaté cég szemszoégébol

Az outsourcing manapsag elég divatos fogalom lett, az IT szakman belll pe-
dig szinte elképzelhetetlen nagyobb projekt enélkll. Minden fejlesztési/teszte-
Iési munkanak megvan a maga tulajdonséaga, igy projektenként valtozo, hogy
érdemes-e feladatokat kiszervezni. Lassuk, melyek azok az esetek, amikor
egy tanacsado ceg szerint van ennek értelme!

Jonathan Kohl

A szoftvertesztelés egy jaték
Hogyan lehet a tesztelésbél jaték? Lehet-e egyaltalan jatéknak tekinteni a
munkat, amikor akar emberi életek fligghetnek a szoftverek miikodésétél?
Sokszor talan az a probléma, hogy tul megszokotta, kiszamithatéva valik a
tesztelés. Ha kicsit mas néz&pontbdl vizsgalnank meg olykor a feladatot, lehet
~ eredmeényesebbek lennénk. Jatsszunk a médszerekkel!

teszteles.blog.hu

www.tesztelesagyakorlatban.hu

Michael Bolton

Az az érzésem: érzelmek a tesztelésben

Egyesek szerint az érzelmeknek nincs helye a szoftvertesztelésben, azonban
valéjaban az ellenkezéje igaz. A mindségrél valé dontések hatterében mindig
érzelem all. Ha jobb teszteld akarsz lenni, figyelj oda az érzéseidre!

Toth Zsigmond

Interju szoftvertesztel6knek — hogyan késziiljiink fel?

Egy interjura mindig felkészilten kell érkeznie a palyazénak. De hogyan lehet
felkészilni ra? Milyen kérdésekre szamithatunk? Egy szoftvertesztelénél mik
lehetnek a legfontosabb elvarasok? Gondoljuk at higgadt fejjel, hogy mit tu-
dunk adni a cégnek és mit szeretnénk kapni téle!

Parimala Hariprasad

Kihivasok egy haborus 6vezeti projektben

Ki ne dolgozott volna olyan projekten, ahol minden egyes informacidért, ada-
tért, feladatért meg kellett klizdenie. Ahol folyamatosan az igazat kellett bizo-
nyitania a tébbiek el6tt. Hogyan lehet az ilyen projektek kihivasait megoldani?
A legfontosabb, hogy 6ssze kell fogniuk az egyes csoportoknak és igazi pro-
jektcsapatként kell mikodnitk!

Matt Heusser

A valtozo szerepkorok vizsgalata a teszt- és minéség-
menedzsmentben

Mint ahogyan minden iparagban, ugy a tesztelésben is a gyakorlati megolda-
sok alakitjak a projekttagok szerepeit, feladatait. Milyen valtozasok zajlanak
ma a szoftvertesztelésben a cégeknél? Hogyan kezeljik ezeket az atalakula-
sokat? Hogyan valhat bel6liink a holnap QA menedzsere?

Androbit.org

Hackeljiink Androiddal: Penetracios tesztelés telefonnal

A mobiltelefonok alapvetd eszkbzei minden Uzleti vallalkozasnak. A vezet6-
ség be akarja foltozni az eszkzok altal generalt biztonsagi rést, igy a projekt
elébb vagy utébb az IT menedzser asztaldn két ki. A cikk ezen biztonsagi
rések feltarasahoz nyujt segitséget.

Beszerzések szallitdéinak versenyeztetése

e-arlejté informatikai rendszerrel.
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A TESZTTERV HALOTT!

Ha a hagyomadnyos teszt-
tervet nem is ugy hasz-
naljuk, ahogyan kellene,
nem szabad elfeledkezni
arrol, hogy tervezni igenis
muszaj! Sokan szabjak at
a régi moédszereket, vagy
taldalnak ki ujakat ugy,
mint ahogyan a Google
tesztszakértoje is tette.
Erdemes megismerni az
6 szemszogébo6l mindezt.

6.oldal

Jelentette ki James Whitakker, a Google legen-
das tesztelési szakértdje, aki tavaly oktéberben
atértelmezte a tesztterv fogalmat. Egy ésszejo-
vetelen Whittaker megkérdezte a jelenlévé tesz-
tel6ktdl: “Hanyan irnak kozlletek tesztterveket?”
Kérilbelill 80 kéz lendiilt a magasba. “Es hanyan
foglalkoztok vele egy hét mulva is?” Ekkor mar
csak 3 kéz volt a magasban. Tébbek kdzott ezért
is kezdtek el a Google-nél egy merdben uj, egy-
szer(bb folyamatot kidolgozni, amivel kivalthatok
a hagyomanyos teszttervek.

NDO DE MI A BAd A TESZT-
TERVVEL?Y

A legtdbb projektnél megfigyelhetdek a kovetkez6
problémak:

* A tesztterv egy id6 utan elhanyagoltta valik,
nem frissiti senki

* Sokszor ad-hoc médon szilletik, a projekt elején,
amikor még kevés informacio all rendelkezésiinkre

* Nehezen atlathato, strukturalatlan
» Kevés “cselekvésre késztetd” informacio van
benne (itt az angol kifejezés beszédesebb,

Whittaker “actionable data”-ként emliti)

Ezeket a problémakat szerették volna kikliszobol-
ni a Google munkatarsai, akik Whittakerrel egyutt

egy Uj tesztelési folyamaton kezdtek el dolgoz-
ni. Az Uj megkdzelités végll az ACC (Attributes,
Components, Capabilities) nevet kapta. A cél
az volt, hogy legyen egy egyszeriien kdvethetd
tesztelési folyamat, ami megsziinteti a feljebb
emlitett hibakat és egyszerlien, gyorsan meg-
valdsithatd. Nem kell 6rakat dokumentalni, de
ugyanakkor folyamatosan fejl6djon, keletkezzen
benne uUjabb és ujabb érték. Valamint szintén
igényként fogalmaztak meg, hogy a kockazat
alapu tesztelést segitse. Legyen egy grafikus fe-
lilet, amin jol latszik, melyek a szoftver, legkoc-
kazatosabb részei.

MIT MOND ERRE A GOOGLE?

A rovidités, mint mar korabban irtam, az
Attributes, Components, Capabilities szavakbol
all. A Google szerint az emlitett harom fogalmat
kell jol atgondolnunk és ezek ald rendeljuk a
tesztjeinket. Nézziik, hogy hogyan!

ATTRIBUTES

Nevezziink meg a rendszerre vonatkozo tulaj-
donsagokat! Ezek melléknevek, amik jol jellem-
zik a rendszert. Nem masok, mint elvart tulaj-
donsagok! PI., ha egy web shopra gondolunk,
akkor lehet attributumunk a “Gyors”, “Felhasz-
nalébarat” vagy a “Biztonsagos” szavak egyi-
ke. Probaljuk is ki! Ha ellatogattok a Google

Test Analytics oldalara (https://test-analytics.

www.tesztelesagyakorlatban.hu
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1. &bra - A Google Test Analytics fellilete

appspot.com), talaltok egy demoé-feliiletet, amit
barki kiprobalhat, létrehozhat egy Uj projektet
és természetesen attribitumokat is!

Ott tartottunk, hogy a képzeletbeli web shopunk
“Gyors”, “Felhasznalé barat” és “Biztonsagos”.
Ezek tulajdonképpen a szoftveriink karakterisz-
tikai, tulajdonsagai, amilyennek szeretnénk latni
termékilinket. Nyugodtan soroljunk ide nagy sza-
vakat! Amit szivesen lat egy termékmenedzser
vagy egy értékesito is!

COMPONENTS

A komponensek a rendszer részei. Eddig sem-
mi ujdonsag. De allapitsuk meg 6ket szabadon!
Ne csak az architektura-térképrél masoljunk ide
részeket! Lehet barmilyen logikai egység, ami
csak a rendszerunket alkotja. Példaul az elébbi
koncepcional maradva, lehet “Adatbazis”, “App-
likacios szerver”, “Load Balancer”, de akar “Be-
vasarlo kosar”, “Webes felllet” vagy “Nyomtatas”
is. Egyszoval fénevek, amelyek a rendszer logikai
részei.

CAPABILITIES

estfanaltics!

metszetei, és bel6lik
fogalmazzunk meg
képességeket! Van
egy nagyon hasznos
hozadéka: minden
komponensre értel-
mezhetiink egy-egy
tulajdonsagot. Az
el6bbi példaval élve:
definialhatunk  ké-
pességet az “Adat-
bazis” “Biztonsagos”

Seiting  project's accessibity wil determine wh has nocess to view and uadate yow Project. Oweers havess parra. Lehet, hogy

egyébként eszlnk-

be sem jutott volna,

hiszen eddig csak

a “Webes felllet”

“Biztonsagossagat”
vizsgaltuk. Egyébként ezt ugy tudjuk megten-
ni, hogy a Test Analyticsben, rakattintunk a
Capabilities részre., és igy kapunk egy tabla-
zatot (Iasd a Capabilitiesrdl szo6l6 képen), amely
a komponensek valamint a tulajdonsagok met-
szetét jelképezi. Ha egy cellara rékattintunk,
akkor létrehozhatunk képességet az adott kom-
ponens-tulajdonsag parhoz. Es megsziiletik a
szoftver egy elvart képessége!

RISk OVERVIEW

Emlitettem, hogy az ACC remekil tamogat-
ja a kockazatalapu tesztelést. Mindezt ugy
teszi, hogy grafikusan képes megjeleniteni,
melyek a rizikds részek (tulajdonsag-kompo-
nens parok) a termékiinkben. Ha megnézzik
a Risk Overview-hoz tartozé abrat, lathatjuk,
hogy kiulénb6z6 szinekkel jelzi a tool, mennyi-
re kockazatos egy terulet. Figyelembe veszi,
hogy mennyire van tesztekkel lefedve, mennyi
hiba tartozik egy-egy terilethez, sét ereden-
déen is bedllithatunk egy kockazati mennyi-
séget. A lényeg: jol attekinthetd grafikus fell-
letet kapunk.

Ahogy kozépiskolas fizika- | Hmalewesnser i Simple Web Store
tanarom sokszor mondta,  Freiest Seec
’ pout Py apabili

itt alljunk meg egy polgari :,H;:ﬂ"ﬂ ¢ 7 N =y A
szoéral A rendszer képes-  compemunts e S s il s
ségei jonnek. Az ACC | Capabiliies Capabilities by Attribute and Component
modell szerint, ez az, amit  for SO i =
egy komponens tud, azért,  imparted oata
hogy kielégitse a rendszer  Tes maarch i 3
egy attributumat! Egy ige % Socim 2 1 1
jellemzi, pl. “A felnasznald  pu somings Snien 0} 4 1 2
bejelentkezik HTTPS pro-  Data Sources

Data Fitters Shopping Cart 1 1 1

tokollon keresztul”. Azaz
a “Webes felllet” “Biz-
tonsagos” igényt akarja
kielégiteni! Amikor képes-
séget definidlunk mindig
gondolkozzunk el rajta,
melyek a tulajdonsagok

Search is Secure

Items removed from inventory do not appear in search

2. abra - Capabilities feliilete
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Szoftvertesztelésre szako-
sodott személyzeti tanacs-
ado, a testerjob.hu megbizoi
szamara atfogé szakmai
ismeretekkel rendelkezd
munkatarsat keres

TESZTVEZETO
pozicidba.

Feladatok:

— A tesztelési csoport
munkajanak teljes korl
tervezése és koordina-
cidja

— Tesztelési folyamatok
tervezése, tesztesetek
irasa, felhasznaloi és
lizemeltetdi tesztek lefut-
tatasa, fejleszt6i teszte-
setek ellendrzése, kapa-
citas- és eszkdztervezés

— Teszt portfélié folyama-
tos frissitésének miikdd-
tetése és a legoptimali-
sabb teszt infrastruktira
megteremtése

— Kapcsolattartas a pro-
jektvezetbkkel, fejlesz-
tékkel és lgyféltamoga-
tassal

— Csoporttagok szakmai
fejlédésének elbsegité-
se, motivalasa

Elvarasok:

— Fels6foku miszaki vagy
informatikai végzettség

— Legalabb 2-3 éves rele-
vans, tesztelési terileten
szerzett munkatapasz-
talat

— Alapos és mélyrehato
informatikai tudas

— Teszt csoport vezeté-
sében szerzett tapasz-
talat

— Onallo, hatékony és pre-
ciz munkavégzés az
érvényes el6irdsoknak
megfeleléen

— Kbézépfoku angol nyelv-
tudas

— Tesztelési modszerta-
nok ismerete

Amit ajanlunk:

— Valtozatos munkakoér

— Kulcsfontossagu szerep
egy dinamikus csapatban
— Stabil hattérrel rendel-
kezé vallalat, hosszu tavu
munkalehetdség

— Versenyképes jovede-
lem és béren kivili juttata-
si csomag

Jelentkezés:

Allasajanlatainkat megta-
lalja és kozvetlendl jelent-
kezhet hirdetéseinkre a
www.testerjob.hu oldalon.
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3. abra - A Test Analytics Risk Overview fellilete

HCIISYAN KAPCSOLJUK MINDEZT
DSSZE A TESZTJEINKKEL,
HIBAINKKAL?

A Google Test Analytics tool célja, hogy se-
gitse az elképzelés bevezetését, tamogassa
a kuls6 adatforrasokat. Tehat beimportalha-
tunk sajat teszteket egy kilsé menedzser
eszkdzbél, s6t Bug tracker-bél is, amire a
Data sources fellletet hasznalhatjuk. Lehe-
téséglink van a betoltott adatok szilrésére,
hogy az adott terminolégiaba helyezhessiik
tesztjeinket, hibainkat. Ha a folyamaton vé-
gig verekedtiuk magunkat, az Imported data
résznél sorakoznak az adataink. Az importalt
tesztek abrajan jol lathato, hogy az egyes
teszteket hozza tudjuk rendelni barmely
entitdshoz: Attribatumhoz, Komponenshez
vagy Képességhez. Sét, a beimportalt hibak
is megjelennek a Bugs feliileten. Ezenki-

# Inherent isk  » Bugs  ® Codechum  f Test coverage

vil, ha egy terilet
(Attributum, Kom-
ponens par) sok
hibat tartalmaz, a
Risk Overview fe-

This shows the Tolal Risk to your application, teking inlo accound ary Risk Sounce lileten plrosabb

a terulet, jelezve,
még van mit javi-
tani azon a részen.

Risk displayed by Attribute and Component

Secure Simple Fast

Ha most végiggon-
doljuk mindazt,
amit eddig olvas-
tunk, rajovink,
hogy nem egy
- mindent megval-
t6 modszerrél van
sz6, ugyanakkor
kétségtelen, hogy
a fenti problémak-
ra valdéban megol-
dast nyujt. Ami a legfontosabb: folyamato-
san hozzaadott értékeket termel, és tényleg
hasznos informaciokkal segiti a tesztel6i
munkat.

ZARSZO

Azt, hogy mennyire lesz sikeres az ACC, még
nehéz megmondani. Egy biztos, a kaliforniai cég
olyat tud, amit kevés multicég, egyszerisiteni a
folyamatokon, a hatékonysag érdekében.l

Forrasok:
https://code.google.com/p/test-analytics/wiki/
AccExplained
http://googletesting.blogspot.hu/2011/10/google-

test-analytics-now-in-open.html

Szerzd: Téth Arpad
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The following testcases have Deen uploaded 1o your Test Analylics A

Con . ng upl ¥ ylics project, Leam mong

Risk Tests Attribute  Component

Orvarview ® ®

Impered Data

Testis . e 2 4 v

Bugs Some Random Automated Test 0 [exampled v v

Checkins Some Random Manual Test @ [exampie] v v

Data Settings

Data Sources Test We Never Run 0 Iexemole] v v

Data Filters Some Random Automated Test 1 [examee] " v
Some Random Manual Test 1 [exampiel) v v
Test We Never Run 1 [exampie] ] v
Some Random Automated Test 2 [Example] o v
Some Random Manuai Test 2 [ecamplal] W v

4. abra - Importalt tesztek

TESZTELES A GYAKORLATBAN — A SZAKERTO TESZTELOK LAPJA

VIODSZERTAN

Toth Arpad
Téth Arpad okleve-
les programozé ma-
tematikus. 2007 ota
foglalkozik szoftver-
teszteléssel. Jelen-
leg kiilonb6z6 nagy-
vallalatok tesztelési
tanacsadéja. Mar 25
évesen rendelkezett az
Osszes elérhet6 ISTQB
tanusitvannyal, ami
nemzetk6ézi viszony-
latban is figyelemre
mélté. Erdeklédési te-
riilete a modell alapu
tesztelés, valamint a
terheléses tesztelési
technikak. Korabban
kifejezetten funkcio-
ndlis, jelenleg pedig
performance tesztek-
kel foglalkozik. A szak-
man kiviil, tobbsz6ros

magyar bajnok for-
madciés latin tancos.
Show-tanc Eurdpa- és
vilagbajnok.




éLES ADATOKKALWVALDO

TESZTELES KIHIVASA]

Sokan komoly kihivasnak talaljak a hasz-
nalhato (éles) tesztadatok megszerzését. A
nagy rendszereknek az a problémaja, hogy
a tesztel6k egyesével nem tudnak elegen-
dé mennyiségl és valtozatos tesztadatot
produkalni. Hiaba léteznek generald esz-
k6zbk, azok nem képesek annyira valtoza-
tos és szerteagazé adatokat nyujtani, mint
amilyenek a vald életben is eléfordulnak.
Ezen okbdl kifolyolag rengeteg lgyfelem
fontolgatja, hogy az évek soran a kilénbd6-
z6 verzioju rendszerekben felhalmozddott,
nagy mennyiségl éles adatokkal fog tesz-
telni.

Mindazonéltal nem art figyelembe venni,
hogy az éles adatok gyakran személyes
informacidkat is tartalmaznak, amelyekkel
elévigyazatosan kell bannunk. Azonban
tesztelésnél ezen adatok biztonsagos ke-
zelése sok nemkivanatos akadalyt és kény-
szerhelyzetet teremt, ezért sok szervezet
a tesztelés idejére anonimizalni kivanja az
éles adatait.

Ez a fajta személytelenités azonban tovab-
bi kihivasokhoz vezet, hiszen maga a fo-

lyamatnak is biztonsagosan kell térténnie:
visszafordithatatlanul, nehogy rossz ke-
zekbe keriljenek a kényes informaciok.

Példaul a kévetkezé szammal vagy betlivel
torténd behelyettesités tulsagosan egyér-
telmG lenne mindenki szamara, és meg-
kénnyitené a visszaalakitast — hamar kita-
lalhato, hogy ,Kpio Cspxo” valéjaban ,John
Brown”.

Arrél nemis beszélve, hogy az ilyen”Kpio Cspxo”-
féle informacio gyenge tesztadatot jelent, mivel
nem mindsil valésnak. A személytelenitési el-
jarasnak meg kell ériznie az adat hasznossagat
a lokalizacios és a funkcionalis tesztekhez, ami
gyakran jar az értelmének és jelentésének meg-
6rzésével. Amennyiben az anonimizalasi eljaras
kicseréli ,John Brown”-t ,Lester Camden”-re, egy
értelmes férfinevet kapunk, ami teljesen jol hasz-
nalhato a funkcionalis tesztelésben. Ha azonban
»~John Brown”-t ,Charlotte Dostoyevsky”-re cse-
réljik, egy férfibél maris né lett, és sérilt az in-
formacio.

Az adat jelentésének meglrzése azért is
fontos, mert képesnek kell lennie arra, hogy

www.tesztelesagyakorlatban.hu

a segitségével felépithessink olyan lekér-
dezéseket, nézeteket és kapcsoldédasokat,
amik megfelelnek az éles adatok lekérde-
zéseinek, nézeteinek valamint kapcsoléda-
sainak. Tehat ha az éles lekérdezés a ,John
Brown” kifejezésre 20 adatot eredményez,
akkor a ,Lester Camden”-nek a moédositott
adatokkal dolgozva is ki kell dobnia 20 ta-
lalatot. Ha figyelmen kivll hagyjuk ezeket
a koévetelményeket, bizonyos funkcionalis
teszteknél komoly hibak felett [éphetiink at,
csakugy mint a megbizhatésagi vagy telje-
sitményteszteknél.

Még ennél is nagyobb kihivas az informacio
hasznossaganak megd6rzése az integracios
tesztek esetén. Képzeljink el harom kalén-
b6z6 alkalmazéast, amik éveken at gyujtik
az adatokat ugyanarrdél a lakossagrol. A
harom adatbazisban tarolt informacidkon
az alkalmazasok egyuttmikdédve osztoz-
nak, és rajtuk keresztil hozzaférnek az
oOsszefliggésekhez. Egyes személyek valés
adataihoz létrehozhatnak tényleges idegen
kulcsokat, mint pl. tarsadalombiztositasi
szam és hasonlok.

Ha a személytelenitési folyamat ugy keveri
Ossze az adatokat, hogy megtdrnek ezek a
sérthetetlen kulcsok, kapcsolatok, akkor az
anonimizalt adat hasznossaga is megsza-
kad az integracios tesztek soran, igy ebben
az esetben lehetetlenné valik egy értelme-
sen felépitett, egymashoz illesztett, funk-
cionalis, teljesitmény-, megbizhatésagi és
biztonsagi tesztelés. Legtdbb lGgyfelinknek
az adatok hasznossaganak megérzése je-
lenti a legnagyobb kihivast a tesztek soran.

Tovabba a személytelenitési eljaras nem
valtoztathatja meg az 6sszesitett informa-
ciok minéségét, mivel a legtdébb éles adat
nagyszamu hibat tartalmaz. Szamitasok
alapjan négy bejegyzésbdl egy hibas. Ha
ragaszkodni szeretnénk az adatok minél
hitelesebb mivoltahoz, ezért ugyanazoknak
a bejegyzéseknek hasonldéan hibasnak kell
lennitk mindkét adatbazisban: az éles ada-
tokban és a tesztadatokban is.

A jo tesztadat tulajdonsaga a karbantartha-
tésag, vagyis a személytelenitett informa-
ciot is fel kell vele ruhazni. Ez annyit jelent,
hogy képesek vagyunk modositani, hozza-
adni és tordIni beldle. Igaznak kell lennie
minden egyes beviteli mez6re, minden re-
kordra és az adatbazisokon ativel6 logikai
adatokra is. A karbantarthatésag megér-
zése jelenti azt is, hogy az anonimizalasi

eljaras soran ne keruljenek bele sulyosabb,
idéigényesebb hibak, mint amik az eredeti
éles adatokban szerepelnek.

Két egyéb gyakorlati kihivas meril fel a
személytelenitési folyamat soran. Az elsé
az elvégzéséhez szlikséges id6 és erdfe-
szités kérdése. Egyik tigyfelem elmondta,
hogy 6k csak minden 12-18 havonta frissi-
tették a tesztadatokat (az éles rendszer-
bél), mert a frissitési, személytelenitési fo-
lyamat 4-6 f6 egyhavi munkajat igényelte.
Egy olyan cégnél, ahol minden munkatars
ugyanazon a projekten tolti az idejét, a ve-
zetbk a kbltségvetés pazarlasanak érzik az
ilyesmit.

A masik gyakorlati kihivas az un. ,csendes
adatok” kezelése, mas széval a nem cse-
rélheté adatok személytelenitése. Ez nem
kiilobndsebben Osszetett folyamat: egysze-
rd, mint egy adatbazis mentés, de a sze-
mélytelenitett adatok eldallitasaért felelés
szakembernek fokozott 6vatossaggal kell
eljarnia.

Eles adatok személytelenitésére bdséges
valasztékban talalunk kereskedelemben
kaphaté és egyedi fejlesztésli eszkozt is.
Ossze kell hivni a csapatot, meghatarozni a
hasznalni kivant alkalmazas tulajdonsaga-
it, felmérni a kockazatokat és a projekt kor-
latait, kiértékelni, majd kivalasztani a meg-
felel6 eszkdzt! Ebben az esetben tipikusan
nagyobb projektekben térténd szamos éles
adat személytelenitése, tesztadattd kon-
vertalasa a feladat. Tapasztalataink alap-
jan az ilyen projektek gondos tervezést
igényelnek, kilénds tekintettel kell figyelni
a személyteleniteni kivant adatok kovetel-
ményeire és az anonimizalas menetére.
Minden szervezetnek elére fel kell készil-
ni a jelentés id6- és anyagi befektetésre.
Megprobalhatjuk kdltséghatékonyan is vég-
rehajtani a személytelenitési eljarast, de
ebben az esetben szamithatunk a fent em-
litett kihivasok hibas eredményeire. Azon-
ban gondos tervezéssel és végrehajtassal
nyugodtan nekikezdhetink a anonimizalt
éles adatok tesztelési felhasznalasahoz.m

Szerz6: Rex Black
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A biztonsdgos kod az al-
kalmazds-tervezésénél
kezdédik. Sokan csak
a biztonsagi audit ered-
ménye lattan jonnek ra,
hogy a szoftvert mar a
fejlesztés alatt ebbdl a
szempontbol is vizsgalni
kellett volna. Nekik mar
nem segitenek a cikkben
leirtak, de ha szoftverfej-
lesztés el6tt allsz, akkor
itt az ideje, hogy elgon-
dolkodj az alkalmazasod
biztonsagan is!!

A szakmai szakért6k szerint a legtobb szoft-
verspecialista azt gondolja, hogy a biztonsag-
gal elég csak az alkalmazas fejlesztése utan
foglalkozni. Ugyan a fejleszték és a tesztel6k
ismerik az alkalmazastesztelés és a biztonsag
fogalmat, legtdbbjik olyan cégnek dolgozik,
amely nem rendelkezik atfogd alkalmazas-
biztonsagi stratégiaval. A biztonsag kiemelt
kezelésének vezet6i felhatalmazasa nélkil a
fejleszték és a tesztel6k az lzleti nyomas aldo-
zataul esnek, amelyben a cél az alkalmazasok
mielébbi lefejlesztése.

,Csak késziiljink el, utdna majd megoldjuk a
biztonsagi bizonytalansagokat is! — ez az al-
taldnos nézet,” — mondja Brian Bertacini, az
AppSec Consulting elndke és alapitéja, aki
alkalmazasbiztonsagi tanacsadoként dolgozik
a kaliforniai San Joséban. ,Ritkan lehet olyan
szoftverekkel talalkozni, amelyekben a bizton-
sag az 6sszes sziikséges teriileten jelen van*
— teszi hozza Kevin Beaver, a Georgia allam-
beli Acworthben mikddé fiiggetlen informacio-
biztonsagi tanacsadd, a Principle Logic LLC
tulajdonosa. ,A szoftverfejleszt6knek és a mi-
ndségbiztositasi szakembereknek nincs arra
idejlik illetve eréforrasuk, hogy az alkalmaza-

NINAOZ

sok biztonsagaval foglalkozzanak. Valahogy
megoldjak; megteszik a legtébbet, ami téliik
telik, majd a végén javitjak.“

A SearchSoftwareQuality.com alkalmazasbiz-
tonsagi szakértdket kért fel, hogy nevezzék meg
az alkalmazasi életciklus minden egyes szaka-
szanak a biztonsagi problémait, valamint hogy
ajanljanak eszkdzdket és modszereket a bizton-
sag novelésére. ime az altaluk nyuijtott tanacsok
Osszefoglalasa:

A fenyegetettség-modellezés egy olyan folya-
mat, amelynek segitségével feltérképezhetd,
hogy a tamado hanyféleképpen okozhat kart az
alkalmazasban még annak kifejlesztése el6tt
— mondja Wendy Nather, egy New York-i kuta-
técég, a 451 Research LLC vallalkozasok biz-
tonsagaval foglalkozé vallalat igazgatdja. ,Fel
tudod toérni? Képes vagy modositani? Ellopha-
t6 barmelyik része? Ezeket a kérdéseket kell
megvalaszolnod — tanacsolja Nather. A legjobb

teszteles.blog.hu
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fenyegetettség-modellek grafikusan abrazoljak,
hogy miként aramlanak az adatok, s hogyan
torténik a tarolasuk — hangoztatja Dan Cornell,
a San Antonio-i biztonsagi tanacsado cég, a
Denim Group Ltd. egyik vezetdje. Hozzateszi,
hogy ,a cél: el6re meghatarozni, melyik bizton-
sagi elemeknél jelentkezhet probléma.” Ezeket
a tényezdket feltétlendl ismerni kell a fejlesztés
kezdetekor, mert olcsdbb olyankor foglalkozni a
biztonsagi problémakkal, amikor az alkalmazas
meég csak ,egy vazlat a tablan®.

Ma a fejleszt6k — még azok is, akiknek nincs
biztonsagi képzettséglk — tisztességes mun-
kat végeznek, amikor az alkalmazasbiztonsag
alapvetd szempontjaival foglalkoznak: szerep-
korok szervezése, hitelesités, jelszé alapu hoz-
zaférés szabalyozasa. Azonban vannak olyan
kovetelmények, amikre ezek mellett is hang-
sulyt kell helyezni — hivja fel a figyelmet Beaver,
majd folytatja: a felhasznaldi szerepek kezelése
— ki, mit lathat, s mit tehet az adott informacio-
val — kiléndsképpen bonyolult a felh§- és a sok
szereplds alkalmazasoknal. ,Megfeleléen kell
felépitened 6ket!” Egy j6 biztonsagi gyakorlat —
ahogy Bertacini nevezi —, , a leheté legkevesebb
jogosultsag évatos adagolasanak filozofiaja“.

Amikor meghatarozzuk, hogy ki, milyen infor-
maciot lathat, illetve azzal mit tehet, csak akkor
adjunk jogosultsagot, ha feltétlenill sziikséges!
»A kiindulasi pont az, hogy nincs jogosultsag®-
tanacsolja Beaver. ,Még az olyan alapveté
biztonsagi tényezd, mint a jelszo6hozzaférés
is bajt okozhat, ha nem tervezed meg megfe-
lel6en a kezdetekkor.“ Beaver latott mar olyan
alkalmazasokat, amelyek azonositas nélkul is
beengedtek a védett alkalmazasba, s olyano-
kat is, amelyek nem engedték meg a specialis
karakterek hasznalatat a jelszoban. ,Tényleg?
Manapsag? Nyilvan viccel.“ Ezek azok a hely-
zetek, amelyekhez kés6bb nehéz visszanyulni
és javitani — teszi hozza.

A visszaélési esetek vagy lehetséges tdmada-
sok forgatokdnyve a kdvetelmény szakasz egyik
legfontosabb pillére, ennek ellenére manapsag
sok cég figyelmen kivll hagyja ezt a Iépcsét.
Cornell azt mondja: ,a csapatok hozza vannak
szokva, hogy egy sor olyan funkcioval jéjjenek
el6, amit egy alkalmazasnak tudnia kellene,

azonban a biztonsag szempontjabol kulcskeér-
dés lenne meghatarozni, hogy egy szoftvernek
mit nem szabadna mdvelnie.”“ Egy visszaélési
eset-lista elkészitéséhez azt tanacsolja a cé-
geknek, hogy gondolkozzanak el azon, egy ta-
mado6 hogyan tudna kart tenni a mikédésben.
Példaul az Amazon.com felhasznaloi csak a sa-
jat rendelésiiket torolhessék, mas felhasznaldk
altal leadottakat ne! Nather egy masik példat
is emlit: ,Egy (gyfél lathassa sajat bankszam-
laegyenlegét a felhasznaldi fibkjaban, de mas
tgyfelekét ne!” A te feladatod biztositani, hogy
egyik ilyen visszaélési forgatokényv se valosul-
hasson meg!* — mondja Cornell. ,Ezek azok a
szempontok, amikre csak manualis teszteléskor
akadhatsz ra — ha varsz, mondvan majd késébb
kijavitod 6ket, akkor az altalaban mar egy tama-
das miatt lesz.”

Nather ugy tekinti ezt a folyamatot, mint az al-
kalmazasod bizalmi zénainak felallitasat. ,Amit
tudni akarsz az az, hogy a rendszer melyik ré-
szei biznak egymasban, illetve hogy bizniuk
kell-e egymasban?“ Amint ezt kitalaltad, a ko-
vetkez8képpen hatarozd meg a szabalyokat:

* Ne bizz meg olyan adatban, ami az internetrdl
jon be!

* Ha informéciot kildesz a rendszer alsébb
szintjeibe — pl. webszerverrél adatbazisba, —
akkor vizsgald meg az adatot miel6tt foga-
dod!

* Ellenérizd az 0sszes, mindkét iranyba mozgé
informaciot, ami kimegy vagy beérkezik az
alkalmazasba.

A forraskod-ellen6rz6k még fejlesztés alatt
megvizsgaljak az alkalmazast, s sebezhetbsé-
get keresnek: pl. egy tdmado hol tudna adatot
lopni? A céljuk, hogy egy olyan alkalmazas
megirasaban segitsék a fejlesztéket, amelyek
mar a kezdetekkor biztonsagosabbak, raadasul
az alkalmazas adott életciklusaban megjele-
né késdbbi biztonsagi problémakat is felvetik.
Korabban ezek az elérhet6 fizetés és nyilt for-
raskodu eszk6zok rossz hirnevet kaptak, mert
hajlamosak voltak hamis eredményeket allitani.

Taladlkozhattunk olyan forraskod-ellenérzékkel,
amelyek hibasnak jeleztek olyan kérilményeket

Beszerzések szallitdinak versenyeztetése
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Szoftvertesztelésre szako-
sodott személyzeti tanacs-
ado, a testerjob.hu megbizoi
szamara atfogd szakmai
ismeretekkel rendelkezd
munkatarsat keres

SENIOR TESZTELO
poziciéba.

A leendé munkatars fel-

adatai lesznek:

— Informatikai rendszerek
tesztelése, tesztek kiérté-
kelése, hibamanagement

— Teszttervek, tesztforgatd
konyvek  készitése, a
tesztek végrehajtasa és
a teszteredmények doku-
mentalasa

— A problémak, hibak felde-
rittse, megfelel6 mindsé-
gl dokumentalasa az erre
hasznalatos rendszerben

—A hibajavitasok nyomon
kovetése, egylttmikodés
a programozokkal és fej-
leszt6kkel

Elvarasok:

— Szakiranyu (informatikus,
villamosmérnok) felséfoku
végzettség

— Tesztelési modszerek is-
merete

— Szoftverfejlesztéi jartassag

—Altalanos informatikai
szemlélet

— Logikus gondolkodas, fej-
lett rendszerszemiélet

— Szisztematikus, preciz
munkavégzés

— Legalabb alapfokt angol
nyelvtudas

Elényok:

—Tesztmenedzsment esz-
kdzok ismerete

— Tesztautomatizalast tamo-
gatd eszkdzok ismerete

Amit kinalunk:

— Betanulasi lehet6ség ta-
pasztalt kollégak mellett

— Kellemes munkakérnyezet
fiatal, dinamikusan fejl6d6
csapatban

— Versenyképes jovedelem,
vonzé juttatasi csomag

— Folyamatos tovabbképzés,
karrierlehet6ség

Jelentkezés:

Allasajanlatainkat megta-
lalja és kozvetlendl jelent-
kezhet hirdetéseinkre a
www.testerjob.hu oldalon.

- lu
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Vegye igénybe
hatékony, pontos, megbizhato
szoftvertesztelési szolgaltatasainkat.

Y Passed

Informatikai Kft.
A megbizhato tesztcsapat!

WWW, passed. nu

is, amik valojaban biztonsagosak voltak — mondja
Bertacini. ,,Példaul egy forraskéd-ellenérzé jelez-
heti azt a kodot, amely az input-output sziirést va-
I6sitia meg. Amikor ilyen térténik, a fejleszték le-
sujtva érzik magukat, s azt gondolhatjak, csak az
idejiiket vesztegették.” De ma mar jobb eredmé-
nyekkel dolgoznak ezek az eszk6zok. ,Kiilbndsen
hasznosak, ha épp csak belekéstoltal a bizton-
sagfejlesztésbe.”— mondja Nather. ,Meg kell vizs-
galnod a forraskéd-ellenbérzék altal talalt problé-
makat, azok tipusait, és természetesen szamos
esetben testreszabott tesztelést is kell végezni.”
Cornell hihetetlenill hatasos e szkdzoknek tartja
a forraskdd ellenérzéket. ,De sokkal hatékonyab-
bak, ha lecs6kkented a bé szabalykészletet, hogy
ezzel ugyan kevésbé atfogd, ugyanakkor sokkal
kezelhet6bb eredményeket nyujthass!”

~Egy masik méd az alkalmazas biztonsaga-
nak fokozasara a kodolasi szakaszban, a mar
létez6, altalanos feladatokat végz6 kbnyvtarak
biztositasa“— mondja Cornell. Lényegében kod-
mintakat irsz, amelyek azt modellezik, hogy ,igy
kell adatbazis elérhet6séget kezelni; igy kell
weboldalt késziteni XSS hibak nélkdil.“— mondja
Cornell, utalva egy j6l ismert sebezhetéségre
amit a tamadok adatlopasra hasznalnak.

A fejleszt6k nagy szabadsaggal dolgoznak
egy alkalmazas megirasakor, s kdédol6é kényv-
tarak biztositasaval ellenbérzés alatt tudhatjuk
munkajukat.“ Raadasul ilyenek létrehozasaval
enyhiteni lehet a biztonsagi szakemberek és
a szoftverfejleszték kozoétt eldforduld fesziilt
viszonyon. ,A biztonsagiak mondhatjak, hogy
,Hasznald ezeket a kényvtarakat, s békén ha-
gyunk!*“

A dinamikus szkennerek, egy black-box teszte-
16 eszk6zh6z hasonléan ,tamadnak meg egy
alkalmazast pontosan ugy, ahogy egy hacker
teszi, s ezaltal képesek kimutatni a sebezhetd
kddot. Fizet6s és nyilt forraskodu eszkozoket
is talalunk a piacon, amelyeket arra terveztek,
hogy azonositsak az SQL injekciéval szemben
sebezhetd pontokat, valamint mas ismert biz-
tonsagi réseket — fejti ki Cornell. Az SQL injek-
ci6 akkor keletkezhet, amikor egy tamado egy
beviteli mez6be SQL-utasitasok részeit emeli
be, példaul arra utasitva az adatbazist, hogy

kozvetitse annak tartalmat a tamadé szamara.
Cornell szerint a dinamikus szkennereket hasz-
nalé QA szakemberek feladata nem az, hogy
ezernyi bejegyzést huzzanak ki az adatbazis-
bol, hanem hogy kimutassak a sebezhetfségét.

A tesztkdrnyezetnek — amennyire csak lehet
— egyeznie kell azzal a kérnyezettel, amire az
éles alkalmazast telepitik — tanacsolja Nather.
Ebben az esetben a legfontosabb, hogy az
adatforrasokhoz biztonsagos legyen a hozza-
férés.

Kénnyen helyreall-e az alkalmazas, ha a kap-
csolat megszakad? Vagy amikor a felhd egy
része beborul? Vagy amikor egy batch nem si-
keril? Ezek azok az esetek, amiket mindenkép-
pen meg kell vizsgélni — mondja Nather. ,Bizto-
san lesznek problémak, ugyhogy késziilj fel ra,
hogy a rendszer helyreallithaté legyen!”

~Még akkor is folytasd a tesztelést, ha az alkal-
mazéas z6ld jelzést kapott a biztonsagi szakér-
téktél“ — tanacsolja Nather. Folyton Uj bizton-
sagi sebezhetéségek bukkannak fel. ,Raadasul
egy alkalmazas komponenseinek telepitésénél
potencialisan uj sebezheté kddok keletkezhet-
nek a rendszerben” — teszi hozza. A biztonsa-
gi szakembereknek szorosan a fejlesztéssel
egyutt kell dolgozniuk! Még abban az esetben
is, ha egy SQL injekcios sebezhetéség az alkal-
mazassal gyartasba keril, valamilyen kontroll
segitségével — mint példaul adatbazishoz valé
biztonsagos hozzaférés — megakadalyozhatja a
tamadot a kartevésben.

Szerz6: Jennifer Lent

Beszerzések szallitdéinak versenyeztetése

TESZTELES A GYAKORLATBAN — A SZAKERTO TESZTELOK LAPJA

e-arlejtdé informatikai rendszerrel.

Jennifer Lent

Jennifer Lent tobb
éve dolgozik szakuj-
sdgirokeént, jelentés
publikaciéokon van
tul a szoftvertesz-
telés témakorében.
Legutobb a Software
Development  Times
vezeté szerkesztdje-
ként az ipardg legje-
lentésebb teriileteit
érint6 kérdésekkel fog-
lalkozott, de szerepet
vallalt a PC Magazine,
a PC Week (jelenleg
eWeek), a DejaNews
valamint a Mainspring
Communications szer-
kesztésében is. Ezen
tulmenéen  Jennifer
hozzajarult szamos ki-
advany és weboldal si-
keréhez, amelyek kézé
sorolhat6 a CNET,
ComputerWorld,
Inc. Technology,
Investor’s  Business
Daily, Monster.com
és a VARBusiness.
Jelenleg a TechTarget
csapatat erésiti, cik-
kei megtaldlhatok a
SearchSoftwareQuality.com
oldalon.




,Informacidcsere, aramlas, tudas,
tapasztalatszerzés, ami a mindennapi
munkaba épithetd.”

Az lIR immar 6tédik éve szakkonferenciaival segiti a
szoftvertesztelés szakmat, hogy szakemberei id6rél
idGre talalkozhassanak és tesztelés elnyerje
megfelelS rangjat az IT vilagban.”

A rendezvény szakemberei:

» Biszak Zsolt, Software Development Group Leader - Verification Group,
Continental Automotive Hungary Kft.

e Csincsak Arpdd, Test Automation Architect, GE Healthcare

e Csondes Tibor, osztalyvezetd, senior specialist, Ericsson Magyarorszag

o Galik Janos, Szoftvertesztelési lizletdgvezets, Capture Zrt.

» Hidegkuti Istvan, Senior System Engineer, Arkon Zrt.

o Jakab Jozsef, tesztvezetd, GE Healthcare

o Jeff Hill, IBM Rational termékcsoport eurdpai értékesitési vezetdje

e Kasper Zsolt, IT tesztelési csoportvezetd, Raiffeisen Bank Zrt.

Kenyeres Tamas, Telecom Product Manager, Samsung Electronics Magyar Zrt.

Kovacs Attila, HTB elndkségi tag

Olah Barbara, teszt team vezetd, GE Money — Budapest Bank Zrt.

» Preisinger Balazs, IBM Rational termékcsoport Central régidért felelGs értékesitgje
e Sebestyén Gabor, Senior Architect, Technology, Vodafone Hungary

e Sikné Dr. Lanyi Cecilia, egyetemi docens, MUszaki Informatikai Kar, Pannon Egyetem
e Simon Gyorgy, IT teszt szakmai irdnyitd, Magyar Telekom NyRt.

e Szabo Robert, Projekt Koordinator - Tesztelés, Magyar Posta Zrt.

e Szarvas Olivér, alapitd, f6szervezd, Creative Selector

e Szenfner Janos, Test Team Leader, 77 Elektronika Kft.

o Sz¢Il Szilard, System Verification Manager, Nokia Siemens Networks, HTB tag

» Vigh Attila, Telecom Marketing Manager, Samsung Electronics Magyar Zrt.

s 7Zsiros Tibor, Acting Group Manager, Telenor Hungary Plc.

szakkonferencia Courtyard by Marriott Budapest City Center
2013. aprilis 23-24.

AGILIS TESZTELES QUALITY

AUTOMATIZALAS

CLOUD
OPTIMALIZALAS

MOBIL

MEGTERULES
VIRTUALIZACIO
Az utobbi évek gazdasagi helyzete miatt a szoftvertesztelés teriiletén is egyre nagyobb jelentéséget kapnak a
kbltségcsokkentésre, hatékonysagra, mindségre, megtériilésre, automatizalasra, optimalizalasra,
lgyfélkézpontisagra vonatkozo elvarasok. Ezzel parhuzamosan az innovacio szerepe is még inkabb felértékelSdik.
Az lIR Magyarorszag VI. Szoftvertesztelés konferencidjan ujra elGtérbe keriilnek az agilis tesztelés, automatizalas
orokzold kérdései, illetve a rendezvény eldaddi felvazoljak a legujabb trendeket, iranyokat a mobil alkalmazasok

illetve a felhd alapa tesztelésekrdl és a virtualizacio kihivasairol.

Szakmai egylittm(ikddd partneriink: Kiemelt egylttm{kodd partneriink: Egylttm(kods partnerink:
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H.1.B.

Hungarian Testng Board

www.iir-hungary.hu



ETJUK A

TESZTELES FOLYAMATAT?

Minden tesztvezetének két f6 kérdésre min-
dig tudnia kell a valaszt: ,Hogy all a teszte-
lési folyamat?”, és ,Még mennyi tesztelési
feladat van hatra?” A grafikonokat és kimu-
tatasokat alkalmazé Dashboard-dal, kony-
nyedén meghatarozhaté a helyes valasz. A
menedzsmentnek is azonnali informaciokkal
tudunk szolgalni, amikor érdeklé6dnek a je-
lenlegi allapotrol.

Tapasztalataim alapjan a tesztvezeték tulsagosan
tamaszkodnak a hibak aranyara a tesztelés nyo-
mon kovetésekor. A hibak szama valéban fontos,
de koézel sem elegendd. A teljes folyamat atlata-
sahoz sziikséges mérni és jegyz6koényvezni a ko-
vetkezéket:

* A szoftver bizonyos funkciéi hogyan teljesite-
nek a tesztelés alatt;

* A teszttervek szama hogyan viszonyul a
tesztfuttatasok szamahoz, és a sikeres tesz-
tekhez;

* A ,hibas javitasi arany”-t (tovabbiakban
HJA) — a rossz javitasok aranya az dsszes
javitdshoz képest — a lezart hibak esetén;

+» A halmozott hiba tendenciakat az ujonnan
megtalalt és a lezart hibak esetében.

MIKOR LESZ KESZ A TESZTELES?

Ebben a cikkben megmutatok néhany kimuta-
tas- és grafikonmintat, amit fel lehet hasznalni a
dashboard-nal. EImagyarazom, hogy miért fonto-
sak ezek a mérések, és hogyan adjak ki egyutte-
sen a tesztelési folyamat allapotat.

Mikor lesz kész a tesztelés? Erre a kérdésre
az egyes abra adja meg a valaszt. (1. abra)
Listazza a termékfunkciokat és a teljesitmény-
forgatokdnyvet, megmutatja a jelenlegi alla-
potot, és az esetleges valtozasokat is kovet-
hetjik. Ez a dashboard a projekt kilénb6zd
funkcidi koré szervezédik, de sziikség esetén
modulokkal vagy terlletekkel is megoldhaté.
En mégis inkabb a funkcidkat javaslom, mert
pontosabban meghatarozza, hogy az ugyfél
valéjaban mit hasznal vagy vesz. Verzio- vagy
release-kritériumok esetén — mint pl. a teljesit-
mény-forgatékonyvek — a baloldali oszlopban
kovethetjuk a folyamatot. Ezaltal a dashboard-
on nyomon kdvethetd hogy mit hasznalnak az
ugyfelek és mire fordits figyelmet.

HOGYAN , HALADNAK A
TESZTELOK?

A masik fontos kérdés, hogy a tesztel6k hogyan
haladnak a munkaval? Ez nem mérheté csu-
pan a befejezett tesztesetek szamaval, mivel
az egydimenziéos mérés sosem lehet pontos.

www.tesztelesagyakorlatban.hu

Tulajdonsdg vagy | Utolsd Teszt Allapot Kivetkezd Tervezett
Terilet vagy Modul | Dituma P Teszt
: 2013.03.03 -
Funkeid készlet 1 BUILE 48 Atment BUILD 150
2013.03.03 -
Funkeid készlet 2 BLILD 136 Atment BUILD 150
Teljesitmény 2013.03.01- | Hiba - leff és Andy i
forgatékdnyw 3 BUILD 140 kijavijta - varunk
013.03.02- | Osszes regresszids BUILD 147 - Ggyfél
4
Rt s BUILD 142 teszten atment elfogadisra
Teljesitmény 2012.03.02 -
forgatékonyvd |  BUILD 144 Prvierk BUILD 150
Allapot: Részben kész az Ennek a résznek az
Bsszesitett Allapot | Mércius 3. - |istmételt feflesstéssel|  utolsd tervezett
10:08h nyemon kivethetd | wverzidja: BUILD 155

1. &bra — Mikor lesz kész a tesztelés?

Ha tobb valtozét is figyelembe vesziink — ter-

amilyen Utemben a fejlesz-
ték megtalaltak és javitottak
a korabbi problémakat. Mas
szoval, olyan utemben zarjuk
a hibakat, amilyenben ujakat
taldlunk. Ha csak az egyik
mérést abrazolnank a grafi-
konon, ezek az ¢sszefliggé-
sek nem latszédnanak.

MILYEN UTEMBEN
HALADNAK A FEJ-
LESZTOK?

A tesztel6k méréséhez a fej-
lesztést is figyelnlink kell.
Ennek az informacionak a
megszerzéséhez lehet, hogy
egyutt kell dolgozni a projekt
vezetbjével. Személy szerint
leginkabb a ,hibas javitasi
aranyt” (HJA) szeretem mér-
ni a kdvetelmény valtozasa-
val egyutt, hogy ladssam a
fejleszt6k hogyan haladnak.
Tapasztalataim alapjan ér-
demes ezt a szamot 8% alatt

tartani, mert fol6tte a HJA exponencialisan no-

VYIODSZERTAN

vezett tesztesetek, tesztfuttatasok, sikeres
tesztek szama, — mar jobban atlathatéva va-
lik a kérdés; ahogy ezt grafikon is jol mutatja.
(2. abra)

Az abran latszik, hogy a tervezett tesztesetek
mennyisége a projekt késéi szakaszaban jelen-
tésen nd, mivel a kdvetelmények is ott szapo-
rodnak meg. A sikeres tesztek szama az elsé
idében azért olyan alacsony, mert a fejleszt6k
nem forditottak kell§ figyelmet a jelentett hibak
javitasara. A tesztfuttatasokban sok a stag-
nalas, kdészénhetéen annak, hogy a tesztel6k
olyan gyors lUtemben fedeztek fel hibakat, mint

vekszik, és a fejleszték stressz-szintje annyira
megné, hogy az mar a hatékonysag rovasara

megy. A HJA alacsonyan tartasaval viszont el-

fogadhatoan képesek haladni, és a folyamat a

tervek szerint alakul, ahogy ez a grafikonon is

latszik. (3. abra)
HIBAK IDABELI ELOSZLASA

Volt részem mar olyan helyzetben is, amikor a
vezetdség visszaélt a fenti grafikonnal, és a fej-
leszt6ket hibaztatta a tesztfolyamat lassusaga-
ért. Amennyiben ez a ti cégeteknél is eléfordul,
inkabb ne jelenitsd meg a dashboard-on!

Tesrtek
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2. abra — Hogyan haladnak a tesztel6k?

TESZTELES A GYAKORLATBAN — A SZAKERTO TESZTELOK LAPJA

ALLASHIRDETES

Megbizénk egy olyan mul-
tinaciondlis  nagyvallalat,
amelynek neve vilagszin-
ten ismert az IT, az Gzleti
tanacsadas, technoldgia
tertletén. Jelenleg

IT security
munkatarsat.

A munkavégzés helye:
Pest megye (bejarasi tamo-
gatas + kifejezetten gyors
és konnyl megkdzelithetd-
ség Budapestrél)

Feladatok:

*A cég IT biztonsagi
rendszerének  alapos
megismerése, atlatasa,
és annak folyamatos el-
lendrzése,

« Penetracids és vulnera-
bility script-ek fejlesztése,

« Sérilékenységi és pe-
netraciés tesztek fo-
lyamatos végzése,
ezek dokumentalasa,
riportalasa,

« Kockazatok és problémak
analizalasa,

« Ethical Hacking
feldatok elvégzése,

« Kiilféldi munkatarsakkal
valé napi szinti kapcso-
lattartas.

Szakmai elvarasok:

« Fels6foku informatikai
végzettség,

* Hasonlé terlleten (IT
biztonsag, penetration
testing, vulnerability
scanning, etikus
hackelés) szerzett leg-
alabb 3-5 éves tapasz-
talat,

« Folyékony angol nyelv-
tudas (napi munkavég-
zéshez elengedhetet-
len!),

Sziikséges kompetenciak:

« Kivalo folyamatatlato
képesség,

* J6 kommunikacios
készség,

« Csapatjatékossag,

 Preciz, akkuratus
munkavégzés

Amennyiben  felkeltettiik
érdekl6dését, kildje el
magyar és angol nyelvi
fényképes onéletrajzat az |
tesk07@tesk.hu e-mail
cimre!



Multi Sof¢

Sikerre
programozva

Hatekony projektkezelés
Microsoft Dynamics CRM-ben

Szlksége van egy olyan rendszerre, amelyben az Ugyfeleivel kapcsolatos
adatokat és a vellk folytatott kommunikaciot tarolhatja?

Emellett szeretne teljes kepet kapni az Ogyfeleihez kapcsolodd projektekrd!?

A Microsoft Dynamics CRM rendszer projekt modulja teljes kepet ad

v a projekt elérehaladasarol,
"H/ a kapcsoldds dokumentumaokrdl,
\/ a projekt raforditasairsl,
¥ a kapcsolods feladatokrd,
v valamint az idéraforditasokroll
A megoldas kiemelkedd eldnye, hogy jol illeszkedik a megszokott eszkdzeinkhez

(Outlook, web bongészd, okostelefonok), valamint integriltan mikodik az Office
alkalmazasaival és mar Microsoft termékkel.

Ismerje meg a Microsoft Dynamics CRM

projekt moduljat bemutaténkon!
Idépont: 2013, 04, 25, R

Helyszin: Microsoft Magyarorszag

Regisztraljon most!
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LA Multisoftot tenderezés
eredmenyekeéppen, az ar és a
kompetencia alapjan vaélasztottuk
ki a CRM-beveretésre
Kifejezetten elégedetiek vagyunk
a szakmai hozzaalldsukkal ™

Merényi Attila
Mavigator Zrt,
értékesitési igazgatd

Akik mar hasznaljak:
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VI-SOFT
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Elérhetoségek:
E-mail: sales@multisaft.hu - Telefon: 06 1 310-1452
www.multisoft.hu
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3. dbra — Hogyan haladnak a fejleszték?

A negyedik abra a hibak 6sszesitett, pillanatnyi
allapotat mutatja. Nem hiszek a hibak kategori-
zalasdban — kritikus vagy surgés — megjelélé-
sében, mert minden ugyfél az altala felfedezett
hibat tartja a legkritikusabbnak. Tovabba, ha ezt
a metodust hasznalod, a hibaosztalyozasi meg-
beszélések sosem érnek véget. Csakis a hibak
szama fontos. Azt is tartsd szem el6tt, ha csak
azt a szamot jegyzed meg, hogy hany hibaval
nyitottal vagy hany hibat zartal, nem fogod latni
a teljes képet!

Figyeld meg, hogy az abraban szerepl8 termék-
nél ritkan talaltunk 20-nal tébb hibat egy héten!
Altalaban kevesebb keriilt el6, és legalabb any-
nyit ki is javitottunk. Amikor a fels6 vezet6k ész-
revették, hogy tobb mint 100 nyitott hiba van,
igencsak meglepddtek. A még lezaratlan hibak
oOsszesitett szama sokkolta 6ket. Gondold el,

akkor mennyire meg lennének lep6dve, ha nem
javitottunk volna ki legalabb annyi hibat hetente,
mint amennyit felfedeztiink!

Ahhoz, hogy a tesztelés befejezésének id6-
pontjat meg tudd hatarozni, el kell déntened,
mely egyéb — a kovetelmények valtozasahoz
kapcsol6do — adatot kdvetsz! Ha a kdvetelmé-
nyek folyamatosan valtoznak, a tesztelésnek
sosem lesz vége.

Doéntsd el, milyen adatok szikségesek ahhoz,
hogy valods képet kapj az egészrél!

Szerz6: Johanna Rothman
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4. abra — Hibak idébeli eloszlasa

TESZTELES A GYAKORLATBAN — A SZAKERTO TESZTELOK LAPJA
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' 1067 Budapest, Teréz korut 31. 1117 Budapest, Hengermalom Gt 19-21. (Uj Buda Center)
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Szombat: 10.00-16.00, Vasarnap: zarva Szombat: 10.00-16.00, Vasarnap: zarva
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Uj telefon értékesitése, hasznalt mobiltelefon felvasarlasa, beszamitasa, tartozékok széles valasztéka (tokok, foliak, Swarovski kristaly kiegészitdk)
Laptop €s GPS, Tabla PC adas-vétel-csere-  szerviz. Dedikalt Ggyintéz6ink varjak hivasat:

Rodriguez David, tel.: +36 20 2 888 999 Mathia Zsolt, tel.: +36 70 331 4740

www.Vvip-phone.hu :ﬁi www.viptechnika.hu




A KISZERVEZES EGY SZOLGALTATO

Az outsourcing manap-
sdg elég divatos fogalom
lett, az IT szakman beliil
pedig szinte elképzelhe-
tetlen nagyobb projekt
enélkiil. Minden fejlesz-
tési/tesztelési munkanak
megvan a maga tulajdon-
sdga, igy projektenként
valtozé, hogy érdemes-e
feladatokat kiszervezni.
Ldssuk, melyek azok az
esetek, amikor egy ta-
ndcsado cég szerint van
ennek értelme!
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CEG SZEMSZOGEBOL

Tengernyi cikk jelent mar meg az outsourcing elé-
nyeirél, hatranyairél: mikor érdemes valasztani,
milyen feladatoknal lehet haszndlni, miért fog az
elkévetkezend6 idBben gombamadd szaporodni ez
a feladatvégzés, stb. Nem csak a szoftverteszte-
Iésben, hanem az egész IT teriletén ismerés a
kiszervezés. Nagyon sok tanacsadd, szolgaltato
cég létezik ezen a piacon.

Kilénbdz8 pozicidkbdl eltéré valaszok adhatok
arra a kérdésre, hogy mikor éri meg kiszervezni
egy feladatot. A kiszervezd cég szemszogebdl
nézve is eltéré érvek hozhatoék fel ilyenkor. Le-
hetetlen megmondani, hogy ki miért szervezi ki
feladatait, mert minden cégnél mas-mas érvek
lehetnek fontosak. A lényeg, hogy valamilyen ok-
nal fogva belséleg nem tudjak/akarjak elvégezni
a feladatot ezért dontenek az outsourcing mellett.

Ha szakemberként kell valaszolnom a kérdésre,
akkor azt felelném, hogy abban az esetben érde-
mes kiszervezni egy feladatot, ha az adott feladat
elvégzése belsé eréforrasbdl nem valdsithato
meg. Ha pénziigyes lennék, akkor tamogatnam a
kiszervezést, ha a belsé eréforras dragabb len-
ne, mint a kiszervezés koltsége. Human eréforras
oldalrél akkor kap pozitiv elbiralast, ha az adott
feladatra felveendd plusz embernek nem tudunk
kés6bb munkéat adni. Ha mint tanacsadoét kérdez
meg valaki, akkor azt mondom, hogy a tesztelGi
feladatokat akkor érdemes kiszervezned, ha te
magad nem értesz hozza.

]

Kilonb6z6 szemszdgekbdl kilonbdzd valaszokat
kaphatunk a kérdésekre. Nézzik meg, hogy mint
szolgaltatok/tanacsadok mikor latjuk a kiszerve-
zés értelmét.

A MUNKA I,Qll__.IVI,D ES GYORS
FELADATVEGZEST IGENYEL.

Nem egyszer kapom a telefont, hogy azonnali
kezdéssel (az az igazsag, hogy masfajta kezdést
lassan mar el sem tudok képzelni) kellene a Meg-
rendelének tébb tesztel6. A munka 1-2 hénapos
és erre nem szeretnének senkit sem felvenni,
viszont a feladat elég jol kérvonalazhatd, igy le-
hetdség van a kiszervezésére. Altalaban ezek-
b6l a munkakbdl szoktak hosszu tavu feladatok
kialakulni. A Megrendelénél rajénnek, hogy nem
csak ezen a projekten, hanem szinte mindenhol
szlikség van még plusz tesztel6kre. llyenkor a
legkdnnyebb a bejaratott tanacsadodkhoz fordulni.
A t6bb éven keresztul futd projekteknek megren-
del6i oldalrél az a hatulitdje, hogy tobbszoérds
arat kifizetnek a tanacsadoknak, mint amennyibe
a belsd csapat kerlilne.

SUPERMAN KERESTETIK!

Természetesen azonnali kezdéssel. Kivaléan tud
(nem csak ir, hanem beszél, sét targyal is) angolul
és németll. Minden el6re megadott teszteszkozt
profi szinten kezel. Tébb éves szakmai tapaszta-
lattal és lehetéleg domain (banki, miiszaki, telko,
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biztositoi, konyvel6i, Ugyviteli, stb.) tudassal
rendelkezik. A Megrendel§ feladott allashirde-
tést, de a jelentkez6k kdzott nem volt megfele-
16, igy esik a valasztas a szolgaltaté/tanacsado
cégekre. Altaldban a keresés vége az, hogy a
szolgaltaté cég sem tud Superman-nel eléruk-
kolni, de megoldast tud nyujtani akar egy teszt-
csapattal (ami mar felér egy Superman-nel),
akar valamilyen mas formaban. Pl.: a tesztelési
folyamat atszervezése, teszteszk6z6k haszna-
lata, feladatok szétosztasa, stb.

SPECIALIS FELADATOK

Eszembe jut egy régi torténet. Az egyik konvek-
torom elromlott, igy széltam egy kozeli szerel6-
nek. A ,szakért6” kijétt megprébalta beinditani, de
nem sikertlt neki. Levette a boritast, kivett beléle
egy részt, belefljt, visszatette, majd beinditotta a
konvektort. Mikor megkérdeztem mennyi az ara a
szerelésnek, azt mondta, hogy 5000 Ft. Mire én:
,Egy fujas 5000 Ft?”. ,Na igen, de tudni kell hova
fujnil” valaszolta.

A specialitds mind emberi-, mind szoftveres, mind
hardveres eréforrasra is érthet6. Vannak olyan
helyzetek, amikor muszaj egy olyan szakértd tu-
dasara tamaszkodni, aki mar tébbszor végzett ha-
sonl6 feladatokat. Ezek gyakran apré munkak, de
annal tobb eréforrast emésztenek fel ha a szerve-
zeten belil kezdjik megoldani 6ket.

Specialis feladat lehet a teljesitménytesztelés.
Annal a cégnél ahol a manualis tesztelés, vagy
az automatikus funkcionalis/regresszids tesztelés
teszi ki a munka javat és csak alkalmanként kell
teljesitményteszteket futtatni érdemesebb meg-
bizni a feladattal egy kulsés szakértét.

Specialis szakember alatt azt értem, amikor vala-
kit azért keresnek, mert egyedulallé szakmai ta-
pasztalata van. Nem kell hozza kimagaslé képes-
ség, elég ha 6 ismeri alaposan az alkalmazast.
igy amikor a szoftvert tovabbfejlesztik egy-egy
alkalomra visszahivjak az illetét a csapatba tesz-
telni.

Legtobbszor az alabbi témak vetédnek fel a spe-
cialis kategoriaban: migracio, teszteszkoz-kiva-
lasztas, oktatas, teljesitménytesztelés, automati-
zalas, modszertan iras, tesztcsapat kialakitas.

TJUL SOK A MUNKA

Id6szakos jelleggel kialakulnak olyan helyzetek,
amikor kulsés segitségre kell tamaszkodnia a
cégnek. Csak egy példa a sok kozil. Rengeteg
ugyviteli szoftvert fejleszt6 vallalat talalhaté Ma-
gyarorszagon. Az ugyviteli programokba termé-
szetesen beletartoznak a szamlazé, kdnyveld,
készletnyilvantarté programok. Ev végén ezeknél
az alkalmazasoknal 6rilt hajsza kezdédik, mivel
az allam csak az utols6 napokban konkretizalja a
jové évi addzas rendjét. S6t rendre megtorténik,

hogy csak januarban alakul ki a végleges meto-
dus, amelyet ezeknek a cégeknek mar december-
ben bele kellett volna épitenilk a rendszereikbe.
Nos, ilyenkor altalaban nem csak a fejlesztésben,
de a tesztelésben is hatalmas mennyiségl mun-
ka keletkezik, amelyet kllsé segitség nélkul csak
vérrel-verejtékkel tudnak megfelel6 minéségben
elvégezni.

Id6szakosan release-elé cégeknél is jelentkezik
az a helyzet, hogy a kiadas el6tt tdbbszérosére
emelkedik a tesztelési feladat, amelyet valamilyen
maédon meg kell oldaniuk. Ez lehetséges atszer-
vezéssel (ilyenkor tesztelni all egy-egy fejleszt6,
vagy rendszerszervezd), vagy kiilsé segitség be-
vonasaval.

ALVALLALKOZOKENT

Sokszor el6fordul, hogy a févallalkozd bizonyos
problémak miatt nem tudja megoldani a feladatot,
ekkor alvallalkozé(k)hoz fordulhat. Ebben az eset-
ben egyetlen dolog a lényeges, hogy a févallalko-
z6 dijatél alacsonyabb dijon vallalja el az alvallal-
kozé a feladatvégzést. Ha ez teljesul, akkor akar
hosszutavon is megmaradhat ez a kapcsolat. So-
kan nem értik, hogy egy alvallalkozéi lanc kialaku-
lasa jo is lehet! Nem minden esetben jo, s6t a 4-5
szintes lancokat er@s tulzasnak érzem én is. De
egy két szintes lanc legalabb ennyi elényt is jelent
a Megrendel6nek:

* A Megrendeld szélesebb szakembergardabol
valaszthat, vagyis biztosan akadni fog olyan
ember, akire a projektnek sziiksége van.

* A megrendelési igényeket szakszer(ibben és
gyorsabban kielégitik a vallalkozok.

Szamos mas eset is |étezik, amikor a kiszervezés
tlnik a legjarhatobb utnak, de szakértéi szemmel
ezek azok a tipusok, amelyekkel mindennap ta-
lalkozunk.

Mint ahogy a cikk elején emlitettem, a Megren-
del6 érvei fogjak elddnteni, hogy egy feladat ki-
szervezeésre kerll vagy sem. Egy dolog biztos, a
kiszervezett munkavégzésnél mindig fennall a le-
het6ség a tanacsadd cég munkatarsaitdl tanulni!
Megrendeldi oldalon sokszor ezt az aspektust el
szoktak felejteni, de nem szabad. Ha masra nem,
arra mindig van id6, hogy néhany trikkoét elles-
stink a szolgéltato cégtél. |

Szerz6: Pongrdcz Jdanos
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Hogyan lehet a tesztelés-
bol jaték? Lehet-e egyal-
talan jatéknak tekinteni a
munkat, amikor akar em-
beri életek fiigghetnek a
szoftverek miik6désétél?
Sokszor talan az a problé-
ma, hogy tul megszokot-
td, kiszamithatéva valik a
tesztelés. Ha kicsit mas
nézépontbol vizsgalnank
meg olykor a feladatot,
lehet eredményesebbek
lennénk. Jatsszunk a
modszerekkel!
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Napjainkban hatalmas valtozasokon megy
keresztll a technoldgia vilaga. Az innovacio
fontossdga nem kérddjelezheté meg, amely
kapcsan o6hatatlanul hibakba Utkézink. A
karok enyhitésének legalkalmasabb maddja
a tesztelés. Mivel az ujabb és ujabb tech-
nolégiak lehetévé teszik a szamitastechnika
jobb atlathatéosagat, mar sokkal jobb ered-
ményekkel rendelkezlink ugy az autdipar, az
épitészet, mint éppen az orvostudomany te-
riletén, ami nem olyan régen még nem volt
elképzelhetd.

Mivel a szamitastechnika egyre inkabb beha-
I6zza és megkénnyiti életlinket, n6 az esélye
annak is, hogy kart okoz. A fejlesztések ma
meg elképzelhetetlen jévére nyitnak ablakot,
ami néhany esetben elkerilhetetlen, nem
vart kovetkezményeket is hordozhat maga-
ban. A tudatos, szakmailag alatamasztott
teszteléssel, folyamatos ellenérzéssel csok-
kenthetjik, vagy akar teljes mértékben el is
kerulhetjuk az esetleges hibakat.

Azonban ugy tlnik, a tesztelés olykor tama-
dasok aldozatava valik. Azok, akik a tesz-
telésre, mint szikséges rosszra tekintenek,

el6szeretettel bizzak a feladatot bizonyos
eszkdzoOkre és kivilallo emberekre. Ez ala-
assa a tesztelési szakértelmet és veszé-
lyezteti az adott termékeket. Természetesen
rengeteg ismétl6dé periddussal talalkozunk
a tesztelés folyaman, ami unalmasnak is
tinhet, de sokan kozllink tokéletesen elé-
gedettek vagyunk, amikor ujabb és ujabb is-
métlédésekkel talalkozunk, ugyanakkor mas
helyzetekben. Miért nem szimpatikus ez a
tesztelésben? Talan a tesztelés megkdzelité-
sét kellene ujragondolnunk.

A szoftvertesztelés lehet jaték is? Elképzelé-
sink szerint lehet, magaba foglalva minden,
az egyuttmikddésekre és konfliktusokra vo-
natkozo6 folyamatot. A tesztelék, mint a csa-
pat tagjai segitséget nyujtanak a problémak
megoldasaban, ramutatnak a legjobb ming-
ség eléréséhez sziikséges részletekre, sze-
repet jatszanak a konfliktusok elsimitasaban.

Hogyan lehet mindezt jatékosan megkozeli-
teni? Az egyik mdédszer a strukturalt elem-
zés. Sokak szamara ismerds lehet, hogy
elvakit benninket a megszokas, holott ha
kildnb6z6 perspektivabol vizsgalnank egy-
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egy esetet, mas aspektusbodl kozelitenénk
meg egy problémat, fény deriilne addig nem
ismert megoldasokra is. Egy team elemzé-
sénél a jaték-mechanizmus akkor valik hasz-
nossa, ha a feltételezések kihivassa valnak,
és minél tdbbet akarunk megtudni abbdl, mit
csinalunk jol és hol talalunk hianyossagokat.
Ennek alkalmazasa javitja a termék iranti el-
kotelez6dést, élvezetessé, vonzéva teszi a
feladatot. ime néhany, a tesztelés folyamata-
ban alkalmazhat6 jatékos hozzaallas:

OsszEFUGGES_ES SZABA-
LYOK KORE EPULEG JATEK

A szabalyok és Osszefliggések tekintetében
minden tesztcsapat kulénbdzik, de alapvet6-
en a munkakoéri leirasoknak és a szabalyok-
nak megfelel6en kialakulnak a szerepek és
egységge kovacsolodik a team. Egyes tagok
vilagossa teszik, hogy milyen informacidkat
szeretnének, vagy éppen nem szeretnének
megosztani masokkal. Amennyiben az uj be-
lép6k mar tébb tapasztalattal rendelkeznek,
beilleszkedtek, j6é csapatjatékosként akti-
vabb szerepet vallalhatnak a napi rutinban,
szorosabbra flizhetik a szalakat a kollégak-
kal a jobb egyuttmikddés érdekében.

CELOK ES VAGYAK

A célok és a vagyak tekintetében a szakmai
terveink dominalnak. A j6 teszteld célja, hogy
minél tdbb hibara bukkanjon egy alkalmazas-
ban. Megtalalni a hibat és jelenteni azt. A
két legfontosabb pillér. A vagyaink azon ala-
pulnak, hogy értéket képviseljink a csapa-
ton belll, és ugy tudjuk ellatni a munkankat,
hogy megfeleljink magunknak az igényeink
és onértékeléslnk tekintetében, karrierlink
tikrében.

STRATEGIAK ES FELADATOK

A stratégiat nézve az id6optimalizalas szem-
pontjabdl I1ényeges, hogyan tudjuk kategori-
zalni feladatainkat, készségeinket ismerve,
azokat megfelel6éen alkalmazva. A naprol-
napra végzett részfeladatok 6sszességében
fogjak meghatarozni tesztelési munkankat,
eredményeinket.

KOCKAZATOK ES JUTALMAK

A kockazatokat a termék szempontjabdl
kdnnyen felmérhetjik, de milyen kockaza-
tokkal nézink szembe, mint tesztel6k? Az
egyik, hogy tul sok idét téltink az alacsony

prioritasu tevékenységekkel, a fontos dol-
gokat pedig id6, vagy figyelmetlenség miatt
mellézzik. A jutalmazas érkezhet kivilrél és
belulrél is. Az elsé tekintetében a mennyiségi
adatok, mint a hibak szadma, a masodik eset-
ben pedig a személyes tulajdonsagok, kvali-
tativ eredmények dominalnak.

KESZSEGEK ES LEHETOSEGEK

A készségek a megfigyelésen alapuld érté-
kelés, kommunikacidé, technikai tudas koré
csoportosithatéoak. A varatlan események
segitenek abban, hogy ne mindig a legjob-
bak dominaljanak. A tesztelésben gyakran
véletlenll bukkanunk ra fontos dolgokra, de
a képességeink és tapasztalatunk altal egy-
re kdzelebb kerilink ahhoz, hogy minél na-
gyobb szamban tudatosithassuk magunkban
a varatlanul kialakult helyzeteket a megol-
dasra koncentralva.

CSALASOK ES MEGFELE-
LASEGEK

A csalas és megfelelni akaras Osszefliggé-
sében megallapithaté, hogy egy tesztme-
nedzsment rendszer becsaphatd, azonban
az eredmények tekintetében a vezetdkre ha-
rul az a feladat, hogy mindezt meggatoljak,
féken tartsak. Els6sorban a munkafolyama-
tok elemzésében van a megoldas, vilagossa
téve az érzékeny pontokat, azokat a terile-
teket, amiket mint teszteld inkabb elkerul az
ember a kédnnyebb utat valasztva. Az odafi-
gyelésnek kdszdnhetéen a javulds gyorsan
mérhetd.

A tesztelésnek ma két polaritasa létezik.
Metrikus, elére megirt és kvalitativ, feltaro
tesztelésrél beszélhetink. Ha jatékos szem-
mel nézzik, mindezeken tullépve kizardlag
a hatékony tesztelés lebeg majd eléttink,
nem beszélve arrdél, hogy csodalatos leckét
kaphatunk munkank elemzésében. Ha egy
lépéssel tovabbmegylink, vonzdébba, krea-
tivabba, szérakoztatébba és féleg hatéko-
nyabba tehetjik munkankat. ™

Szerzd: Jonathan Kohl

Beszerzések szallitdinak versenyeztetése
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Egyesek szerint az ér-
zelmeknek nincs helye
a szoftvertesztelésben,
azonban valéjaban az
ellenkezéje igaz. A mi-
néségrél valé doéntések
hétterében mindig érze-
lem all. Ha jobb tesztelo
akarsz lenni, figyelj oda
az érzéseidre!

ERZELMEK A TESZTELESBEN

Néhany évvel ezelbtt el6adast tartottam egy
konferencian az érzések és érzelmek szere-
pér6l a szoftvertesztelésben. Egy évvel ké-
s6bb talalkoztam valakivel a hallgatésag ko-
zUl — aki ma mar kollégam. Elmesélte, hogy
a beszélgetés utan visszament dolgozni s
megvitatta a konferencian elhangzottakat a
fénokével.

,Hallottam egy érdekes el6adéast az érzelmek
szerepérdl a szoftvertesztelésben“ — mondta.
Az érzelmeknek nincs szerepe a szoftver-
tesztelésben® — valaszolta féndke nyersen.
.1enyleg? — Tetszettek az el6ado érvei, s sza-
momra volt értelme annak amit mondott.”

A fénbke elképedten nézett ra, s a dihtél
voros lett. ,Az érzelmeknek nincs szerepe a
szoftvertesztelésben® — ivoltotte.
,Elképesztdé volt“ — mesélte a baratom ké-
s6bb. ,Felvetettem, hogy van helye az érzel-
meknek a szoftvertesztelésben, és 6 teljesen
emociondlisan reagalt erre a felvetésre.”

Ez igy van, és érdekes lenne megtudni, vajon
miért. A Quality Software Management els6
szamaban (Quality Software Management,
Volume 1: Systems Thinking), Jerry Weinberg

ramutat, hogy a mindséggel kapcsolatos dén-
tések mindig politikai és érzelmi indittatasu-
ak. Egy termékkel s projekttel kapcsolatos
dontések politikai déntéssel indulnak — kinek
az értékei érvényesilnek masokéval szemben
-, s ezaltal maris érzelmek kerilnek a jaték-
ba. Még akkor is, amikor racionalis elemek
mentén térténik egy esetnek vagy helyzet-
nek az értékelése, a vagyak érvényesilnek a
dontésekben — mit szeret s nem szeret, mit
akar vagy mit nem akar az ember. A dontés-
hozék mondhatjak, hogy pusztan ,szamokon
alapuld” racionalis dontéseket hoznak, valoja-
ban azonban aszerint dontenek, hogy miként
éreznek a szamokrol. Amit mi racionalitasnak
nevezink, az valéjaban belsé politikai dontés
arrél, hogy melyik érzésiink kerekedik felil
egy masikon. A vagy arra, hogy racionalisak
legylink maga is egy érzelem.

A hiba is egyfajta problémat jelent — egy
szoftver értékét fenyegeti azaltal, hogy po-
tencialisan fenyegeti valaki vagyanak betel-
jesllését. A szoftverfejlesztésben van egy
masfajta probléma is — ezt mi a gyors szoft-
vertesztelésben issue-nak, témanak hivjuk. A
téma lehet barmi, ami veszélybe sodorhatja a
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tesztelés, a projekt vagy akar az egész uzlet
eréfeszitésének eredményét.

A probléma kimutatdsdhoz a tesztel6k jos-
last alkalmaznak. A joslas egy modja annak,
hogy felismerjik a problémat. Eredetileg a
tesztel6k kétféleképpen tekintettek a joslas-
ra: elvek mentén (4gy mint kdvetkezetesség a
felhasznaldi kovetelIményekkel, néhany céllal,
vagy egy hasonlé termékkel kapcsolatban)
vagy szerkezetileg (pl. egy tesztprogram,
ami 6sszehasonlithaté eredményt, vagy vé-
ges allapotu modellt vagy specifikaciét nyujt.
A probléma felismerésének egy médja lehet,
ha szenvtelenil atfutjuk a specifikaciot vagy a
kévetelményekrél sz6l6 dokumentumot, és a
termék mikoédését 6sszehasonlitjuk a leirasa-
val, amely részletezi, hogyan is kellene visel-
kednie. Mégis az embereknek egy termékkel
kapcsolatos szandékuk vagy vagyuk iratlan
vagy kimondatlan lehet. A specifikacioban
lehetnek hibak, vagy a piac valtozhat olyan
nagyot, hogy a kdvetelményekrdl szdl6 doku-
mentum mar nem azt a fogyasztéi szandékot
tukrézi, mint ami a dokumentum megirasakor
volt.

Raadasul a dokumentumban egy személy va-
gyai vagy szandékai szerepelnek egy olyan
termék megalkotdsara, ami egy masik sze-
meély vagyait teljesiti be. A dokumentum és a
termék kozotti ellentmondas meglepd, meg-
dbébbenté vagy csalédas lehet az adott sze-
mélynek, de ami fontos itt az az ellentmondas
a termék és a vagy kozoétt. Tehat anélkil hogy
konkrétumra utalnak, megerd&sithetjik, hogy
problémat jelent, ha egy személyt kézvetlenil
megkérdezink.

Az a fajta parbeszéd a lehetséges probléma
felismerésének egy még inkabb kézvetlenebb
modjaval kezdddik. Sajat tapasztalatom alap-
jan még azokon a ritka alkalmakon is egy ér-
zelemmel (meglepetés, megddbbenés, csa-
I6dottsag, gyanakvas, tirelmetlenség vagy
bosszlsag) kezdddoétt egy hiba kezdeti fel-
ismerése, amikor mar eleve volt réla egy vi-
szonylag vilagos, szilard és friss informaciom.
Néha azért veszek észre egy hibat, mert sz6
szerint viccesen néz ki. Lehet, hogy haszna-
lok egy dokumentumot, vagy megbeszélem a
terméktulajdonossal, hogy jogosan tartom-e
hibanak, mindenesetre mindig éberen figye-
lek, ha egy ilyenféle érzelem szakitja félbe a
munkéamat.

Az érzelmek az issue-k felismerésében is se-
githetnek. Példaul, ha egy projekt soran nem
tudom a programozdkat vagy a terméktulajdo-

nosokat azonnal elérni, esetleg ideges vagy
tirelmetlen leszek, mert a hosszura nyuld
valaszidé tobb id6t és lehetéséget ad a hiba
rejtézésére. Ha unatkozom, az annak lehet
a jele, hogy a tesztelés amit éppen végzek,
jelentéktelen, felesleges vagy mechanikus —
ebben az esetben jobb inkadbb gépiesiteni.
Amikor egy kétértelIml elvaras megzavar, a
programozokat és mas tesztel6ket is 6ssze-
zavarhatja. A bizonytalansag és a kétértelmi-
ség a hibak melegagya.

Tesztel6ként més emberek szemszdgébdl
figyelem az alkalmazast. Néha a termék fel-
hasznaléjanak szerepében vizsgalom. Mas-
kor mint a programozdk és termék tulajdono-
sok extra szeme, flle és keze vagyok. Mindkét
esetben fontos, hogy szem elétt tartsam sajat
érzelmeimet. igy jobban ra tudok hangolédni
egyrészt azokra a dolgokra, amik problémat
jelenthetnek a tesztelé lgyfeleimnek, mas-
részt azokra az eshetéségekre, melyekben az
érzelmeim befolyasolhatjak vagy elferdithetik
a termék értékével kapcsolatos észrevételei-
met.

Amikor egy problémat jelentek, az altalaban
rossz hir mas szamara. A programozé csa-
I6dott lehet, mert eddig ugy gondolta, hogy
ligyesen végzett a fejlesztéssel. Az Uzlet-
elemzd zavarba eshet, mivel elfelejtett egy
bizonyos eshetéséget szamba venni. A prog-
rammenedzser aggdédhat, hogy a hiba kija-
vitdsa a hatarid6 csuszasaval jarhat. Mas
emberek érzéseinek szambavétele az egyutt-
érzés alapja. Amikor egyuttérzé vagyok, ak-
kor sokkal kevésbé valdszinl, hogy itélkezni
vagy vadolni fogok a jelentésemben, s ez egy
sokkal hatékonyabb kapcsolatot eredményez
a kollégaimmal.

Az egylttérzés lehet egy eszkdz is masok re-
akcidinak megértéséhez. Példaul amikor egy
fejlesztési projektben felismerem az érzelmek
valasztékat, valtozatossagat és intenzitasat,
maris latom, hogy miért érzi magat néhany
ember lesujtva vagy megrémiulve amikor beis-
meri azokat. Ha egyuttérzé vagyok, akkor ra-
jovok, a félelem juttat valakit — tévesen — oda,
hogy azt allitsa, a szoftvertesztelésben nincs
helye az érzelmeknek.

Szerz8: Michael Bolton
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— HOGYAN KESZULJUNK FEL?

Behivtak interjura. Mire szamitsak? Miben ku-
16nbézik egy tesztelbi és egy fejlesztbi inter-
ju? Mire helyezik inkdbb a hangsulyt? A sze-
meélyes vagy a szakmai kompetenciakat nézik
inkabb? llyen és ehhez hasonlé kérdések to-
megeével érkeznek jeldltektdl, akik bizonytala-
nul allnak az allaskeresés kapujaban, nem is
sejtve, hogy mi var rajuk, ha belépbékartyahoz
akarnak jutni a kiszemelt cégnél.

Sajnos az altalanos hazai felfogas szerint a
hirdetd cégek tesznek szivességet azzal, ha
behivnak egy jelentkezét allasinterjara. Azon-
ban ez koran sincs igy. Szerencsére egyre
tébb az olyan, kivételes cég, ahol megtisztelte-
tésnek tartjak, ha valaki az 6 vallalakozasukat
szemeli ki, hogy munkajaval, tapasztalataval,
tehetségével emelje a szinvonalat, hozzaja-
ruljon a kézds sikerhez, végsd soron profitot
termeljen.

Az elsé, és talan legfontosabb, hogy egy al-
lasinterju alkalméaval a sajat értékeinket igyek-
szlink ,eladni”, magunkat, aminél nem létezhet
értékesebb. Vagyis a ,vev6”, egy adott cég
szamara jelenthet hasznot, ha napjainkat és
életiink nagy részét arra aldozzuk, hogy el6-

re vigyuk, mi is toljuk azt a bizonyos szekeret.
Persze a sikerhez az kell, hogy a ,vevénk” ép-
pen olyan partnerre vagyjon, mint On, aki nem
ismerve az igényeket probal minden aron meg-
felelni az elvarasoknak, legjobb tudasa szerint
probalja magat ,eladni”. Azonban, ha néhany
altalanos részlettel tisztaban vagyunk, kiegé-
szitve egyéni tulajdonsagainkkal mar sikerrel
vehetjik az akadéalyokat.

Alapvetd elvaras, de még csak fél siker, hogy
egy szoftverteszteld pozicidra jelentkezé tisz-
taban legyen az alapfogalmakkal, kiiléndsen a
manualis tesztelés terlletén. Ehhez szorosan
kapcsolédik, hogy az elméleti sikon megfogal-
mazott szakmai fogasokat hogyan tudja atil-
tetni a gyakorlatba?

Vannak ugyan bizonyos fogalmak, melyek a
napi rutin folyaman nem kerulnek elGtérbe,
ezért a gyakorlati megfogalmazasnak kell azt
tikréznie, hogy tisztaban vagyunk az alapok-
kal, melyekre épitve egy erds labakon allo
folyamatba tudjuk beilleszteni megszerzett
tapasztalatunkat, képesek vagyunk ezeket
kombinalva problémakat és addig ismeretlen
feladatokat is megoldani.

www.tesztelesagyakorlatban.hu

Egy interju olyan, mint a legtdbb vizsga. Mi,
szakemberek soha nem arra vagyunk kivancsi-
ak, hogy az eléttink 16, a kezeit tordeld jeldlt
mit nem tud, sokkal inkabb azokat a rejtett és
nem rejtett tulajdonsagait szeretnénk megis-
merni, amelyek &ltal be tudjuk illeszteni egy
adott szakmai profilba: a legjobbat, a legtobbet
prébaljuk kihozni mindenkibdl, akar segitséggel
is. Bizonyos technikakkal igyeksziink ravenni
minden jeldltet, hogy csak a feladatra koncent-
rélva tudja addigi tapasztalatait, ennek hianya-
ban elméleti tudasat, ambiciot felhasznalva
bebizonyitani, az esetleges kételyeket is elosz-
latva, hogy 6 a legalkalmasabb mindenki kdzul.

A beszélgetések alkalmaval — meglévé szakmai
hattér mellett — kivancsiak vagyunk arra, hogy
az eddigi munkak folyaman ki, hogyan szere-
pelt, milyen tapasztalata van, mert az elmon-
dottak alapjan realis kovetkeztetéseket lehet
levonni a j6vére nézve is.

Kénnya Ont zavarba hozni? Mert ha ismerjiik a
szakmai multjat, elmesélte addigi munkait, va-
I6szin(, hogy olyan kérdést fog hallani, aminek
latszoélag semmi kdze az elhangzottakhoz. Ha
példaul még nem dolgozott webes alapu pro-
jekten, vagy nincsenek ismeretei kliens-szerver
tertleten, a kdovetkez6 kérdést is kaphatja: Kér-
juk, mesélje el, hogyan tesztelné a Yahoo mail
alkalmazast? Erre azt a valaszt soha nem lehet
adni, hogy nem tudom, mert ilyennel még nem
foglalkoztam.

Még ha nem is tudja a pontos valaszt, a logika,
vagy a mas terlletekrél atvett tudas sokat se-
githet, hogy kivancsian, de térekedve a valasz-
adasra alljunk készen. Mert nem problémakat,
hanem feladatokat kell megoldani. Természete-
sen sokat segithet, ha a szakma irant igazan
érdeklddd folyamatosan fejleszti és bdviti isme-
reteit, mert igy, egy atfogé képpel, ha nem is
mindenhez, de tobb részhez hozza tudunk szdl-
ni, lehet réla véleményunk.

Az alabbi teriileteken mindenképpen érdemes
bdviteni ismereteinket:

* Fogalmak adatbazis/SQL lekérdezések téma-
korében

* Néhany programozasi nyelv altalanos isme-
rete az automata teszteléshez

» Halézati és rendszer-adminisztracios fogalmak
A teszteseteket nem elég ellendrizni és rogzite-

ni, atfogdan kell latni az alkalmazast, fejlesztéi
szemmel is vizsgalni a mikddést, behatdéan fog-
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lalkozni a dokumentaciok attekintésével, mielott
hozzafognank a teszteléshez.

Ezért egy tesztel6nél nagyon fontos a sablon-
mentes gondolkodas. Ha egy jel6lt erre nem
képes, nem javasolt szamara egy ilyen pozicio.
De mit is értlink ez alatt? Alapvet6en ez any-
nyit tesz, hogy valaki képes felulrél vizsgalni
az eseményeket, elrugaszkodni a foldtél és a
hagyomanyos modszerektdl. A tesztelésben az
ujitasok, a moddszerek ujragondolasa elsédle-
ges szempont.

A sablonbdl valo kilépés azt is jelenti, hogy ki
kell Iépnink dnmagunk arnyékabdl, a berogzé-
dések helyett érdemes visszatérni a kiindulasi
ponthoz, ami nem mas, mint egy alkalmazas
felhasznaléi szemmel toérténd vizsgalata, hi-
szen végs6 soron a tesztel6 munkajanak Ié-
nyege, hogy egy termék atadasakor egy kozel
hibatlan szoftverrel, egy mikédéképes, a sze-
repét tokéletesen betdltd rendszerrel talalja ma-
gat szembe az lUgyfél.

Figyeljink ra, hogy tokéletesen tisztaban le-
gyunk mindennel, ami az o©néletrajzunkban
szerepel! Minden interjuztatonak ugyanis az
abban szerepl6 adatok mutatnak iranyt, adnak
képet, ami akkor hiteles, ha valésagos és tikré-
zi mindazt a tulajdonsagot, ami, aki moégotte all.
Nagyon kinos lehet, ha valaki csak azért, hogy
jobb szinben tiintesse fel magat diszité ele-
mekkel fliszerezi a tapasztalatit, mert az elsé
bizonytalan valasznal véget érhet a beszélge-
tés — hiszen ki kivancsi arra, aki még a sajat
életével sincs tisztaban? Vagyis csak a Iénye-
get tikrozzék soraink, a Iényeget, a valésagot,
amirdl hitelesen tudunk beszélni. A kevesebb
néha tobb elve ugyanis ilyen esetekben is ér-
vényesdil.

Az allasinterjan ugy kell megjelenni, hogy az in-
terjuztaté egy komplex képet kapjon arrél, hogy
személyiségink és szakmai tudasunk tekinteté-
ben a tokéletességre téreksziink, és még ren-
geteg lehetdség rejlik bennink.

Ha a fentieket sikeril sablontél mentesen at-
gondolnunk, redlisan nézve esélyeinket és le-
het6ségeinket, képesek lesziink mosolyogva
tavozni a felvételi beszélgetésrél, varva a tele-
font: Kbszonjuk, hogy céglinket valasztotta. Mi-
kor tud munkaba allni?

Sok sikert kivanok! ®

Szerz6: Toth Zsigmond
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KIHIVASOK EGY HABORUS

Ki ne dolgozott volna
olyan projekten, ahol
minden egyes informa-
ciéért, adatért, feladatért
meg kellett kiizdenie.
Ahol folyamatosan az
igazat kellett bizonyitania
a tobbiek elétt. Hogyan
lehet az ilyen projektek
kihivdasait megoldani? A
legfontosabb, hogy Osz-
sze kell fogniuk az egyes
csoportoknak és igazi
projektcsapatként  kell
miikédnitik!
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OVEZETI PROJEKTBEN

A min&séget nem kénny(l elérni. Legyen az
egy online bankrendszer vagy egy webol-
dal ahol repulSjegyet esetleg vonatjegyet
foglalsz. Az élet keservessé valik olyan hét-
kéznapi teend6éknél, amikor bankfiokba kell
menned, hogy egy atutalast elintézz, csak
mert a felhasznaldi szoftver nem valaszol.
Funkcionalis-, teljesitmény-, biztonsagi prob-
Iémak, és sokszor akar hardveres problémak
is folytonosan arcul csapjak a cégeket: ,Hé,
tudod mit? Az alkalmazasod gaz!“ Az olyan
lelkes embereknek, akik keményen dolgoz-
nak azért, hogy a legjobb min&ségl terméket
allitsak el6 (vagy legalabbis 6k ezt gondol-
jak), ez a reakcio sokként hathat. ,Mindent
megtettem azért, hogy javitsam a mindsé-
get. Mit tegyek, ha masok nem olyan jok mint
én?“ Az dnsajnalatba val6 belemerilés csak
ront a helyzeten.

EcY HABORUS OAOVEZETI
PROJEKT

A haborus 6vezeti projekt olyan, amiben min-
den kis aprésagért meg kell harcolni. Az (z-
leti elemz6 panaszkodik, hogy az elvarasait
nem megfelel8en valésitottak meg, a fejlesz-

té ugy gondolja, hogy a kéveteImények nem
voltak elég vilagosak, a tesztel6 visszavag,
hogy a verzidk az utolsé pillanatban keril-
tek ki — a projekt minden egyes apro részlete
vadaskodasba torkollik. O, tudtad, hogy lé-
teznek az efféle haborukhoz konferenciater-
mek, amiket ,Haborus termeknek” hivnak?
Barcsak ledobnak az igazi frontra azokat,
akik kitalaltak ezt a fogalmat az informatika-
ban!

TESZTELES

Minden csapat megvivja a sajat belsé ha-
borujat. Minden tesztelének harcolnia kell,
hogy képes legyen szembenézni az ellene
vivott haboruval. Gondolj egy tesztcsapatra!
A kovetkez6 problémak bosszanthatjak a ta-
gokat: hozza nem érté tesztelés, mas csapa-
tokkal (programozok, Gzleti elemzék, techno-
I6giai tamogatdk, adatkezeldi csapatok, stb.)
valé gyenge egyuttmikédés, a teszteléshez
nem megfeleld infrastruktira, nagy mennyi-
ségl tesztadat hianya, stb. Ezenfelll a tesz-
teléknek ezernyi mas problémaja van, amikor
kdzeleg a hataridé.

teszteles.blog.hu
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FEJLESZTES

Masfel6l, a fejleszt6csapatok nem biztos,
hogy orilnek a rajuk erdltetett kdovetelmé-
nyeknek, amik nem elég vildgosak. Sokszor
nem ismernek megfeleléen minden tulajdon-
sagot, s végll kédolnak egy tetszetés gra-
fikus felhasznalofellletet, ahol megall a fe-
lelésségik. Ez gyenge kddolasi szinvonallal
tarsulva silanyul felépitett terméket eredmé-
nyez. Ha mar elkezdtek agilis mddszertan
szerint dolgozni, még azelbtt elarasztanak
O6ket ezernyi kdvetelménnyel, miel6tt az ak-
tualis kitételeknek eleget tettek volna, hogy
az adott release piacra dobhaté legyen. Ez
oda vezet, hogy a termék technikai hianyos-
sagpontokat kap, amelyek aztan megvalésit-
hatatlan feladatlistakhoz vezetnek.

ADATKEZELES

Példaul egy kereskedelmi honlap tipikus
tesztkérnyezetében egy laptop 2 forintba ke-
ril, egy mosogép 5 forintba. Az adatelemzé,
aki a mennyiségrél, arrél, készletrél talal ki
tesztadatokat aligha tudja, hogy ezt hogyan
fogjak hasznalni vagy mivel tesztelik, csupan
arra kérik: készitsen 200 darab kuldnféle
termékkonfiguraciot, s minderre kap 2 6rat.
llyen kényszer alatt egy gépies adatlétreho-
z6 munkat kénytelen végezni anélkil, hogy
elgondolkozna a feladat életszer(l céljarol.
Az adatelemz6k tudatossag nélkili munka-
ja szinvonal nélkili tesztelést eredményez
gyenge adatokkal.

RELEASE-MENEDZSMENT

A verziokért felel6s release-menedzsment
csapatnak lehet, hogy nincs is megfeleld
rendszere vagy kialakult konfiguraciés fo-
lyamata. Engem mindig meglep, amikor egy
vallalat remek szolgaltatasokat ajanl mas
cégeknek mondvan, nekik nincs mikodé ver-
ziokovetd rendszerik. Ez azt jelentené, hogy
egy alkalmazas uj verzidja felllirna a régi
valtozasokat — naprdl napra, verziérél verzi-
6ra. Micsoda helyzet lenne!

A release-menedzsment-csapatokkal kap-
csolatban egy masik kihivas, hogy a legtébb
cégnél az illetékesek az infrastrukturalis
déntésekhez nem rendelkeznek megfelel6
jogosultsaggal. Ha nem hozhatnak doéntést
egy kodellen6rz6 rendszer beszerzésérdl,
akkor hogyan szamithatnank arra, hogy a
fejleszt6k és a tesztel6k tiszta verzidkkal
dolgozzanak?

A CSILLAGOK HABORUJANAK
HELYREHDZASA

A cégben senki sincs feljogositva arra, hogy
dénts6n a min6ségi eredmény tamasztot-
ta kovetelményekrdl. Mindenki arra kény-
szeril, hogy sajat berkein belill dolgozzon,
ahol a programozas a f6 funkcid, a teszte-
lés, a technikai tamogatas és a release-
menedzsment a programozas alarendeltjei.
Egy évvel ezelbtt egy neves bangalore-i cég
alapitdja megjegyezte: ,A tesztelés azért

Gyenge egyittmikodés -
Tudatossag hianya

| ..r-iTorzszulott folyamat

Hosszas jovahagyasi folyamatok

Onés érdekek érvényesiilése -

A folyamatok tovabbitasra kertilnek?

Létezik sajat teszteszkoz?

Infra habor(

A hibak rogzitésre keriinek?
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projekt

F(:Z‘]|eSIZtOI + Elhanyagolt kédolasi szabalyok
hébord
A tesztelés akadalyai
Szakképzetlen tesztelés
Megfeleld eszkézok hianya
L "o A H TesztelGi - Valédi adatok hianya
Haborus Ovezeti - Jeezke
Korlatozott platformok
|d6hiany
Adatok hianya
Megfelel6 adatok hianya
“.__ . Tesztadat o y
E habor Elegendé szamu adat hianya

Szegényes kévetelmények

Késedelmes adatgy(ijtés

Ervénytelen adatok

Beszerzések szallitdéinak versenyeztetése
e-arlejté informatikai rendszerrel.

TESZTELES A GYAKORLATBAN — A SZAKERTO TESZTELOK LAPJA

VIODSZERTAN

ALLASHIRDETES
MFPANNONES

Himan opigbpbi by Tandonmtd B2,
e

Budapesti innovativ, kutatas-
fejlesztés teriileten miikodd
szoftverfejlesztd partnercégiink
kreativ csapataba keresiink
tapasztalattal rendelkezd
munkatdrsakat az aldbbi
munkakorbe:

Szoftverteszteld

(manudlis tesztelés)

Feladat:

— A cég webes alapt informatikai
rendszereinek tesztelése, tesztek
kiértékelése, hihamanagement
—Teszttervek, tesztforgatokdnyvek
készitése, a tesztek végrehajtasa
és ateszteredmények angol nyelv(i
dokumentélasa
— Aproblémaék, hibak felderitése,
saazerre hasznélatos rendszerben
— A hibajavitdsok nyomon kéveté-
se, egy(ittm(ikddés a programo-
z0kkal és fejlesztokkel

Elvarasok:
—Hasonl6 teriileten, (webes
alap() szoftverek tesztelésében
szerzett szakmai tapasztalat
- A dokumentacidhoz sziiksé-
ges kozépfoku angol nyelvtudas
— Okos és mobil telefonok mély,
naprakész ismerete
—Pontossag, precizités, alapos
munkavégzés, megbizhat6sag
— Logikus gondolkodas
—Nagyfokd kreativités és elhiva-
tottsag, proaktiv személyiség
— Szeress csapathan dolgozni
—Légy kitart6, mert az (ittdrd-
munkahoz erre sziikség van!

Elény:
—Java, PHP, Ajax, SQL technolé-
gidkban szerzett tapasztalat
- Informatikus/villamosmérndk
végzettség
- Internet és irodai alkalmazésok
magas szintii ismerete,
—Egyéb, hasonlé munkakdrben
szerzett tapasztalat.

Amit partnercégiink kinal:
—Nemzetkdzi munkatapasztalat
—Versenyképes jovedelem
— Profi, 6sszetart6 csapat, szép
munkahelyi kbrnyezet
—Innovativ kdrnyezet
—Inspirald feladatok, szakmai fejlédés

Jelentkezés:
Kérlek, részletes magyar
és angol nyelv(i 6néletraj-
zodat valamint motivéciés
leveledet a brutt6 bérigény
megjeldlésével csatolva kiildd
el Rébai Virdg kapcsolattartd
részére a honlapunkon talalhato
regisztracios (rlap
segitségével vagy e-mailen a
virag.rabai@pannonjob.hu cimre.
Megkoszonjiik, ha a regisztraciot
valasztod, mert igy adataid gyor-
sabban jutnak el hozzank és ez a
sikeres palyazat egyik zaloga.

www.e-kr.hu
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Minden cég arra torekszik, hogy a
szoftvertesztelésben maximalizalja
a minéseégi és mennyiségi eredmeényeit.
A piacon szamtalan lehet6ségbdl

valaszthatsz.

Azonban, ha a legjobb eredményt
szeretnéd elérni, csak egy megoldas

letezik.

A SpiraTest® hasznalataval egyszeriien, koltséghatékonyan, egyedilallé moédon javithatod

tesztelési folyamatodat.

Bévebb informacidért keresd a SpiraTest® hivatalos magyarorszagi forgalmazéjat.
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van, hogy megkdnnyitse a programozdk éle-
tét. A minéség a tesztel6 csapat feleléssége.
A tesztel6k a min6ség portasai és hazérz6i.”
Es a csapat tdbbi tagja mit fog csinalni? Sza-
balyokat allitanak fel arrél, hogy hol, miért és
hogyan hibaztak a tesztel6k, mikézben azok
itélkeznek a min&ségrél? Valoban? Néjetek
mar fel sracok!

PROBLEMA-KONTEXTUS KONTRA
PROJEKT-KONTEXTUS

Pradeep Soundararajan szerint két kontextus
létezik: probléma- és projekt-kontextus. Van-
nak problémak, amelyek minden projektben
felbukkannak. llyenek példaul: késén kirakott
tesztverziok, gyenge kédmin6ség, bizonyta-
lan kdvetelmények, rossz tesztelés, stb. Nem
tesz jot a projektnek, ha arra varunk, hogy
valami csoda majd megoldja a gondjainkat.

Néhany probléma csak bizonyos projektek-
ben meril fel. Ezekkel mar jelentkezéstkkor
foglalkozni kell. A probléma-kontextus segit
hosszutavi megoldast talalni, ami a projekt-
kontextus szamos gondjat is megoldja. Idejé-
ben gongydlitsd fel 6ket!

SZEMBESZEGLUILVE A ,,MINOSEG
ISTENEVEL¢

Minden cégnél van egy ,Minéség Isten®
(Quality Center). Ha elfogadjuk amit ez a
Kdzpont mond, s vakon kovetjik utasitasait,
akkor csak halmozédik a felesleges doku-
mentacio, metrika és a hatékonysag koéve-
tésének folyamatai, mikozben folytatédik a
tesztel6k és a projekt mas résztvevdinek a
demotivalasa, akiket minden kis apréosageért
elévesznek: ,Hany hiba csuszott at?“, ,Hany
hibat talaltak X.Y. fejleszt6 moduljdban?*,
stb. Nem azzal motivaljuk az embereket mi-
néségi munkara, hogy a termelékenységiket
méricskéljik. Sajnos a Min6ség Istene nem
latja ezt az igazsagot. Meg kellene szaba-
dulni a vizsgalddastol/ellenbrzéstél, s olyan
mércét alkalmazni, ami jobb teljesitményre
sarkallja az alkalmazottakat.

SzoR0OS EGYUTTMUKODES

A projektek sikerének kulcsa a csapatok
k6zotti szoros egyuttmikoédés — legyen az
a programozd, a teszteld, az Uzleti csapat
vagy a vezet6ség. Ha nincs a csapatok ko-
z06tt harmonia, az még tébb haboruhoz ve-
zet, s a projekt sikerességét kockaztatja. A
cégeknél az egyuttmikdédésnek a legfelsé
szintekt6l a legalsékig kell aramlania — azaz

a vezetdségnek eld kell segitenie a csapatok
kozti szoros egyuttmikodést, ami igy a cég
alsébb létrafokan 1évé dolgozdkat is egyutt-
mikddésre 6sztdnzi.

E@Y FOS HADSEREG KONTRA
MEHRAJ

A minéség nem lehet egy-egy f6s hadsereg.
Egy egész méhrajt kell alkotnia a részvevok-
nek, akik szorosan egyutt dolgoznak az adott
probléma megoldasan. Nem elég, ha csak
egy csapat teljesit jol. Nagyon fontos, hogy
az Osszes csapat egylttesen teljesitsen.
Példaul, semmi értelme egy mindségi tesz-
tel6 csapatnak, ha a cég koédolasi szinvonala
gyenge. Valamit tenni kell a silany koédolés
ellen. Ez lehet jo fejleszték bérlése, Iépések
megtétele egy megadott szinvonal elérésére,
és a programozok motivalasa, hogy jobban
kédoljanak.

Sok kihivassal talalkozhatunk a haborus
ovezeti projekteken. Ha a csapatok folya-
matosan ugyanazzal a problémaval keril-
nek szembe minden egyes esetben, akkor
nagyobb gond lehet a hattérben, ami megol-
dast kivan. Ha a projekten beliili kis csapatok
elejét veszik a probléménak, az megoldhatja
a régoéta fennallé6 gondokat, amik akar mar
hénapok vagy évek o6ta hatraltatjak a céget.
Minden projektben szamos vezet6 van aki a
sajat maga maodjan iranyitja a végrehajtast.
Nagyon fontos, hogy Oket 6sszehozzuk, és
elémozditsuk a szoros egyuttmikodésiket.
A vezetbségi csapatoknak utat kell mutatni-
uk, hogy a problémakat ,egy csapat vagyunk”
szellemében oldjak meg.

Sose feledd:
»~A min6ség mindenkinek a feladata, de a ve-
zetbség felel6ssége” ~ John Guaspari

Szerz6: Parimala Hariprasad
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Parimala
Hariprasad

Parimala kilenc évnyi
tapasztalattal rendelke-
Zik tesztelés, vezetés és
szoftvertesztel6 csapa-
tok trenirozasaban.
Dolgozott mar CRM,
biztonsdgi, kereskedel-
mi és tamogatdsauto-
matizalasi teriileteken.
A tesztelés mellett
— amit nagy szenve-
déllyel iz - nagyon
kedveli a tesztel6k
trenirozdasat is. Gyak-
ran ir tapasztalatairol
a http://curioustester.
blogspot.com olda-
lon. Emellett még sza-
mos cikket publikalt
tapasztalatair6l olyan
magazinokban, mint a
Better Software, Test-
ing Circus és Testing
Planet. Parimala ak-
tiv résztvevije a te-
riilethez  kapcsol6do
konferenciaknak és
talalkozoknak. Meélyen
hisz a csapatmunka-
ban, és segiti a csapa-
tokat, hogy kb6zésen
dolgozzanak a végsé
cél elérésében. Ha épp
nem tesztel, szivesen
jatszik két tiindéri gyer-
mekével, koényveket,
magazinokat, cikkeket
olvas. Jelenleg teszt-
menedzserként dolgo-
zik a Moolya Software
Testing Pvt Ltd-nél,
Bangalore-ban. Elérhet6
a parimala@moolya.com
cimen vagy twitteren
@CuriousTester néven.

www.e-kr.hu
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AVALTOZO SZEREPKOROK VIZSGALATA

A TESZT- ES MINOSEGMENEDZSMENTBEN

Mint ahogyan minden
iparagban, ugy a tesz-
telésben is a gyakorlati
megoldasok alakitiagk a
projekttagok  szerepeit,
feladatait. Milyen valtoza-
sok zajlanak ma a szoft-
vertesztelésben a cégek-
nél? Hogyan kezeljiik
ezeket az atalakuldsokat?
Hogyan valhat bel6liink a
holnap QA menedzsere?

36.oldal

Bar minden cég és iparag kiilonb6zé, a legtobb olyan
gyakorlatot alkalmaz, ami médositja a tesztmenedzse-
rek szerepeit. Az alabbi cikkben az altalanos fejlesz-
t6i iranyzatokrdl lesz sz6, amelyeket a piackutatéi és
teszt-tanacsadoi munkam soran latok, valamint azok-
rél a tanacsokrol, amiket teszt- és mindségligyi mene-
dzsereknek adok.

IRANYZATOK A TESZTVEZETESBEN

Minden egyes cég és szakag kuldnbdzd, azonban
konferenciak résztvevéjeként, és a szakirodalmat ol-
vasva, valamint sajat munkam soran is felfedeztem,
hogy léteznek iranyvonalak a szoftverfejlesztésben.
ime néhany ezek kdzlil:

INTEGRALT TERMEKCSAPATOK

Tagjai azok a tesztel6k, akik altalaban kiilénallé csa-
patokban dolgoznak projektenkénti alapon, termékcsa-
patokba tdmoriive. Ezek a termékcsapatok projektrél
projektre egyltt maradnak. A teszt- és min&ségulgyi
vezetd szerepe elmosadik, mert a tesztelék igy egyet-
len, mindenhez ért6 fejleszt6i menedzsernek tesznek
jelentést; természetesen igy radikalisan csokken a
tesztmenedzser mint portfdli6 menedzser hataskore
a tesztel6k munkaidejére és feladataira vonatkozoan.

APRANKENTI TELEPITESEK}A ,,TESZTFAZIS VEGE

Azok a csapatok, akik minimalis funkcionalitassal ren-
delkez6 szoftvert készitenek, sokkal gyakrabban tud-

nak telepiteni — elméletileg. A folyamatos integracio,
atadas és még a telepités is ez iranyba vezérli az infra-
strukturat. Ennek az az eredménye, hogy a tesztelés
nem egy vezérlendd fazis lesz, nem egy mini-projekt,
hanem egy allanddan folyd tevékenység. Ez még in-
kabb eltorli a teszt- és minéségugyi menedzserek
portfolid- és projektmenedzser szerepkorét.

VIRTUALIZACIO

Miota a tesztel6k egy gombnyomasra fel tudjak épiteni
sajat tesztkdrnyezetiket, mar nem elvaras a tesztkor-
nyezet, s a csapattagoknak nem kell az eréforrasokon
civakodniuk.

,»JAVITSD KI AMINT METALALOD A HIBAT¢

Bar nem olyan gyakran mint mas tendencianal, de latok
csapatokat akik Ugy dontenek, hogy azonnal kijavitjak
a hibat, vagy nem vesznek tudomast réla amikor rabuk-
kannak. Ha figyelmen kiviil hagyjék a hibét, valoszintleg
nem fogjak dokumentalni a verzidkezelésben sem. Ezaltal
a hagyomanyos hibakdvetés, tdmogatas, mérés kevésbé
lesz értékelhetd a teszt- és mindséguigyi vezettk szamara.

HANGSULYOS TAVOLODAS A MEGELHAzZA
TESZTELESTAL

Ez sem olyan altalanos, de sok web-fejleszt6 cég
enged meg hibakat az éles kdrnyezeten — ameny-
nyiben azok kdnnyen megtalalhaték és gyorsan
helyrehozhaték.

www.tesztelesagyakorlatban.hu

Ha mindezeket a tendencidkat egyiittesen veszed,
lathatod a véltozast: a hagyomanyos tesztmenedzs-
mentnél hasznalt eszkdzdk kezdenek elavultta vaini —
vagy legalabbis kevésbé szolgaljgk mar a célt. James
Whittaker szakmai guru tavaly a STARWestnél egy
vitainditd el6adasaban azt allitotta, hogy a hagyoma-
nyos tesztelés haldoklik. Whittaker késébb megszer-
vezte a Google Teszt Automatizacids Konferenciajat,
ahol Alberto Savoia a Haldlnak 6ltdzve s ,A teszt
halott® cimmel beszélgetést tartva megerGsitette
Whittaker allitasait.

Ezek a tendenciak tobbé-kevésbé aktudlisak lehetnek a
szakteruleteden vagy a cégednél. Egyik Uigyfelem nem-
rég ellenszegiilt a tendenciaknak: a tesztel6k mar nem
egy altalanos fejlesztéi menedzsernek tesznek jelen-
tést, hanem egy formalis minéségligyi menedzsernek.

Minden cég kiilénb6z6. Nagy multu cégeknél és ha-
gyomanyos szakterlleteken ellendllasra vagy ezek-
nek a valtozédsoknak a nyilt figyelmen kivil hagyasa-
ra szamithatsz olyankor is, amikor a szoftvercsapat
magatartasat szabalyzat vagy szerzédés irja elé. Ugy
gondolom, hogy kevésbé valtoztathatok példaul az
avionikai, banki vagy orvostechnikai rendszereknél.

Tesztmenedzserként lehet, hogy kicsit kényelmetlendil ér-
zed magad, ha ezek az irdnyzatok hatassal vannak rad.

Most, hogy mar beszéltink a tendenciakrdl, beszél-
jink azokrdél a modszerekrél, amelyekkel sikeresen
alkalmazhatok a QA menedzsment stilusok.
MEGFONTOLANDO VALTOZ-
TATASOK

A ScrumMasternek legyen feleléssége. A
ScrumMaster egyrészt a folyamat rendére (biztositja,
hogy a csapat teljesiti kotelezettségeit), masrészt az
akadalyok elharitéja. Sok QA menedzsernek megvan-
nak a megfeleld emberei s a gyakorlata, hogy ezeket a
feladatokat megoldja. Funkcionalis tesztelési szakért6
Anna Royzman a sajat szerepéhez ScrumMaster-i és
projektmenedzseri kbtelezettségeket tarsit.

LEGY TERMEKTULAJDONOS!

Amig az extrém programozas az Ulgyfelet mint Gzleti
vezet6t hatarozza meg, addig a gyakorlatban az Uzleti
vezet®k hajlamosak egy elemz6t megbizni a csapat
iranyitasaval. Definialni azt, hogy egy szoftvernek mit
kellene tudnia, valamint meghatérozni az iranyt a régi
tulajdonsagok javitasara szemben az Uj tulajdonsagok
kialakitasaval, két olyan feladat, amit sok QA mene-
dzser nem hivatalosan végez el. Sziikségszer(, hogy
a hivatalos kotelességuk részéve tegyék ezeket.

TARD AT A LATHATATLAN KORLATOT ES
SZANJ TOBB IDAT A TESZTELESRE!

Mindezekkel a valtoztatasokkal talan nem vész el a
min&ségligyi menedzser szerepe — viszont azt ered-
meényezheti, hogy a menedzsernek tobb ideje lesz
mas feladatokra koncentralni. A Wisconsinban lévd
madisoni WTS Paradigm tesztmenedzsere, Benjamin

Yaroch azt mondta, hogy bar menedzserként vették
fel, de gy latja, hogy valdjaban ez a szerep egy vezé-
ré. Dontéseit és tapasztalatait a munkara tudja szori-
tani, s kézvetlendl tud iranyitani valamint tanacsot adni.

LEGY GYAKORLATI MENEDZSER AKI MAGASABB
SZINTEN DOLGOZIK!

Amig az éltaldnos fejlesztési menedzser a tesztel
mindennapi munkajat iranyitia egy projektben, addig
aligha lesz készsége vagy hajlandéséaga arra, hogy a
teszteld szakmai fejlodését segitse. A magasabb szin-
tl menedzser sok csapat tesztel6it iranyitja, elésegiti
a kommunikaciét, és segit meghatarozni, hogy mit is
értstink tesztelés alatt. Egy kollégam csinalta ezt egy
ideig, négy kulénb6z8 allamban iranyitotta szamos
csapat munkajat.

LEGY TANACSADO, JARJ CSAPATROL
CSAPATRA!

Amikor megkértem Todd Webbet, a Groupon egyik
technikai vezet6jét, hogy irja le munkakérét, azt mond-
ta, hogy néhany hdnapig aktivan kézremikodik egy
csapatban, majd egy masik csapathoz megy. Mig ez
a fajta szerep nem tul gyakori, a Microsoftnal évek
o6ta van egy ,teszt architect” szerep, ami nagyban ha-
sonlit a bels6 tanacsaddhoz. Jason McDonald teszt
architect elmondta, hogy sok idét tolt el a tesztelés
Uzleti értékének iranyitasaval, kereskedelmi kapcsolat-
kezeléssel, eszkozok értékelésével, valamint vallalati
kezdeményezések tAmogatasaval.

TERVEZD MEG SAJAT DA
MENEDZSMENT KARRIERED

A kovetkez Iépés feltenni magadnak a kérdést, hogy
milyen cégnél szeretnél dolgozni. A csucs cégek nyil-
van afejlesztés litemének gyorsitasan dolgoznak, 6sz-
szekapcsolva a fejlesztést, a tesztelést és a miikddést.
A QA menedzsereknek Uj megoldasokat kell talalniuk
az értékek novelésére, Uj szerepeket megtanulni és Uj
lehetségek utan kutatni, hogy Iépést tudjanak tartani
ezekkel a cégekkel.

Masrészrél elképzelhetd, hogy a te céged elégedett a
maga fejlesztési mdédszerével, s az Uijitasra forditandd
energiait mas terlletekre szeretné dsszpontositani. A
termékfejlesztés, Uj technoldgiak és egy valtoztatas az
Uzleti modellen vagy az ligyfélkérén mind remek Ut az
Ujitasra. A minGségligyi menedzser lehet, hogy teliesen
masképpen alkalmazkodik az ilyen tipusu cégeknél.

A HOLNAP QA MENEDZSERE

Ahogy egy koélté mondana, hadd viragozzon ezerféle
tesztstratégia, a piac ki fogja valasztani a gy6zteseket
és veszteseket.

Barhogy is nevezzik, a mindségnek mindig lesznek
bajnokai, és a szoftveriparban sokaig sziikség lesz
még mindségugyi személyzetre. M

Szerz6: Matt Heusser
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Matt Heusser

Matt Heusser fejleszt,
tesztel és szoftverpro-
Jjekteket menedzsel
West Michigan-ben.
Publikaciéi megtalalha-
téak a Better Software
Magazine, Software
Test & Performance
Magazine, The Software
Development  Times,
Dr Dobbs Journal On-
line, Stickyminds.com,
CadetStuff.org oldala-
in, és szamos egyeéb
helyen. A Speaking
Credits friss prezen-
taciokat tartalmaz a
STAREast, a Better
Software és az Indiana
QA konferenciakrol,
ahol Matt tartotta a za-
robeszédet. A 2005-ben
megrendezett  harom
konferenciara a késéb-
biekben is meghivtak.
Matt helyi csoportoknal
is tart el6adasokat, mint
a XPWestMichigan és
az AITP. Szamitégépes
Informaciés Rendsze-
rekben szerzett mes-
terfokozatot, IS Me-
nedzsment és Elosztott
rendszerek teriiletére
fokuszalva. Szakmai
gyakorlatat matematika
és  szamitégép-tudo-
many teriileten végezte.
Matt, mint korabbi tag
a Civil Légi Jarér kato-
nai kadétjainak adott
tanacsokat, tartott tré-
ninget és felkészitést.
Tovabbi részletes infor-
maciokert keresd fel az
Execlon Development
weboldalat: http:/www.
xndev.com



HACKELJUNK ANDROIDDAL:

PENETRACIOS TESZTELES TELEFONNAL

A mobiltelefonok alapve-
t6 eszkozei minden (izleti
vallalkozasnak. A vezet6-
ség be akarja foltozni az
eszk6zOk altal generalt
biztonsagi rést, igy a pro-
jekt elébb vagy utébb az
IT menedzser asztalan
kot ki. A cikk ezen bizton-
sdgi rések feltarasahoz
nylujt segitséget.
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Mara olyan szakmai férumokon foglalkoz-
nak a kérdéssel, mint a DEFCON, Black Hat,
OWASP, AppSec, SANS. A probléma, amivel
réogtén szemben talédljuk magunkat, az a kont-
rollalni kivant eszk6zék operacidos rendsze-
reinek sokrétlisége. Android, iOS, Windows,
Blackberry, hogy csak a legnépszerlibbeket
emlitsem. A vizsgalathoz el6szor is fel kell
venni a tamadai, invaziv szemléletet.

Amikor meghalljuk azt, hogy penetraciés
teszt, az ember régton a kivilrél érkezé ha-
l6zati tamadasokra gondol, ahol a szakem-
ber megprobal tavolrdl betérni a rendszerbe.
A piac természetesen ehhez is alkalmazko-
dott a tlzfalak, céleszk6zdk és biztonsagi
programok szempontjabdl. A mobil eszk6z6k
terjedésével - amelyek akar kdzvetlen Wi-Fi
kapcsolattal rendelkezhetnek - azonban a
bels6é problémakkal is fel kell venni a harcot.
A mobilokat egyre er6sebb processzorokkal
vértezik fel, képesek WI-FI kapcsolatra, ka-
merdjuk, hattértaroldjuk és még allandé inter-
net elérésik is van 3G/4G segitségével, amely
ezaltal szamos alkalmazast tesz elérhetdvé.
A ,root-olt” eszkézdk pedig sok esetben ren-
delkeznek olyan tudassal, mint egy PC.

A hibdk tbbsége az alkalmazas elkészitése alatt kisziirhetd, ezzel
nagy mértékben csokkenthetd a fejlesztési folyamat koltsége!

Ha ezeket kombinaljuk a megfelelé program-
mal, szamos szkent lehet elvégezni percek
alatt, amihez rengeteg uj, az informéacié meg-
szerzését célzo tamadasi lehetéség is paro-
sul.

Ezek a mobil eré6forrasok a kényelem teljes-
ségével képesek igen erds penetracios alkal-
mazasok futtatdsara is. Méretikbél adédéan
viszont jobban fedettek, kdnnyebben elrejthe-
ték, mint egy felnyitott laptop. A nagyvallalati
IT Magyarorszagon is sokat kolt halézatainak
biztonsagara. Sok esetben azonban kimarad
a veégpontok biztonsaga, ami alapvetd hia-
nyossag. A bels6é biztonsagi szabalyzatok -
habar el6irasban nem is annyira, - végrehaj-
tasban azonban jéval lazabbak, mint a kulsé
szabalyzatok.

Egy halézat tamadasa jelenleg sokkal egy-
szerlibb, mint par évvel ezel6tt, mivel az
eszkdz6k és az operacidos rendszerek sok-
kal valtozatosabbak, mint abban az idében,
amikor letettik a voksunkat egy elsédleges
és allandd WIN/LINUX rendszer mellett, ami
Ethernet-kabelen csatlakozott. Napjainkban
az irodak Wi-Fi-t hasznalnak szamos kulén-
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b6z6 tipusu eszkdzzel rajtuk (laptop, tablet,
telefon, stb.), amelyek nem feltétlenlil vannak
a vallalkozas tulajdonaban (BYOD). Szoéval, a
,behatoléonak” igen gazdag kdrnyezet kinalko-
zik szamos tamadasi vektorral.

A dolgozoi eszk6zOk hasznélatara vonatko-
z0 belsé szabalyozas éaltalanossagban elég
gyér, nincs végrehajtva vagy nem is létezik.
Raadasul az alkalmazottak nem részesiinek
megfeleld biztonsagi oktatasokban a mobil
eszkdzok tekintetében. Ezen a tesztelés utan
célzottan lehet javitani.

MIERT KELL FELUGYELNI
Az USB PORTOKAT?

A mobil eszkdézdk flash meghajtoként vald
hasznélata igen hatékony eszkdzzé teszi 6ket
penetracié soran. Gondoljunk csak a Stuxnet
esetére, vagy a nem is olyan régen kirobbant
katonai dronok tavoli vezérlésére. Mind a két
esetben USB-n keresztil jutottak be a karté-
kony programok a rendszerbe. Lassuk, mit
tehetlink a teszt soran, milyen informaciokat
és hogyan nyerhetiink ki. Szamos program
all a rendelkezéslinkre, amivel csatlakozas
utan elérhetjik a célunkat. Az USB Hacksaw
és Switchblade szamtalan lehetéséget kinal
erre.

Miutan megkértik a véllalati alkalmazottat,
engedje meg nekink, hogy kicsit toltsiik a
telefonunkat az USB-n keresztil, a program
csendben kinyeri az olyan adatokat a Win-
dows rendszerekbdl, mint a jelsz6 hash-ek, az
LSA és IP informaciok, a webes el6zmények,
az (rlapmezék, valamint képes backdoor-t
nyitni szamunkra, ha kés8bb vissza szeret-
nénk kukucskalni a célrendszerbe; mindezt
elképesztd sebességgel.

A masik igen hatékony alkalmazas az
USBDumper, amely szintén a hattérben dol-
gozik. Mi csak toltjuk a telefont, még bajcse-
vegni sem kell kdzben a figyelemelterelés
miatt. Mindekdézben a program masolja az
adatokat a csatlakoztatott hattértarolokrol.
Igen elterjedt megoldas konferenciakon,
egyetemeken.

Ezen felil lehetéségink van USB-n keresztul
tréjaiak rendszerbe juttatasara is. Amennyi-
ben a vallalatnak csak szignatura alapu vi-
rusirtdja, van és nem viselkedés alapu, akkor
elegendd, ha egy jol bevalt trojai forraskodjat
megszerezzik és részben maddositjuk, ezzel
kicselezve a virusirtok java részét. Hijack-

elésnél ne feledjuk az SSL csatornat, fé6ként
a tlzfal megkeriilése és a rejtettség végett!

Javaslat: Az USB portokat és egyéb interfé-
szeket le kell tiltani, és csak a vallalat altal
hitelesittetett, dedikalt eszkdzdket szabad
engedélyezni az alkalmazottak szamara,
megfelelé naplézas mellett. Az Uj generacios
tlzfalak és biztonsagi programok pedig lehe-
t6séget biztositanak az SSL csatornak moni-
torozasara is.

A ,,BEHATOLAS”

Vezeték nélkili halézatok tdamadasanal sza-
mos uton be lehet jutni, vagy legalabbis ko-
zelebb keriilni a célponthoz. Példaul social
enginering-rel: interjukon, kézdsségi oldala-
kon, (LinkedIn, Facebook) s6t a Google-06n,
esetleg Uzleti megbeszéléseken keresztul, de
alkalmat adhat ra egy hazhozszallitas, takari-
tas, nyilt nap, vagy egy rendezvény is.

A vezeték nélkili halézatok hatésugarat ne-
héz szabalyozni, igy mar akar az éplletbe
valé bejutas nélkil is elérhetjuk a célrend-
szert, akar egy autébol, étterembdl vagy
kavézobol. A mivelethez nagyjabol barmely
nagyobb teljesitményl ,root-olt” Androidos
eszk6z megfelel. A mobil alkalmazas, amire
elsé korben szikséglink lehet az a Network
Discovery, amely elérheté a Google Play-b6l,
de hasznalhatunk egyéb mas map-eld szoft-
vereket is. Az emlitett program ingyenes, és
nem igényel root-olast sem. Felllete atlat-
haté és konnyen kezelhetd. Sok igen hasz-
nos program elérheté mar iOS-en is. A Wi-
Fi-halézathoz valé csatlakozas utan - jelszo
szikséges - az alkalmazas felismeri a csat-
lakozott eszkdzok gyartojat, tipusat és ope-
racié rendszerét. igy mar j6 ralatast kapunk a
kiszemelt célra.

A halozati felderités, map-elés csak egy
lehet6ség, ami a nyilt Wi-Fi halézatok
szkennelésére alkalmas. Ha azonban séri-
lékenységet és mas tulajdonsagokat sze-
retnénk vizsgalni, tobb programra lehet
szikséglnk. Egy izraeli biztonsagi cég, a
Zimperium megalkotta azt a kompakt arze-
nalt, amelyet ANTI — nak (Andoid Network
Toolkit) kereszteltek el. Gyakorlatilag nem
kell Linux Laszléova valnunk, megtanul-
nunk a TCP/IP alapokat, még csak nmap
zenmasternek sem kell lennink, ha be aka-
runk térni a halézatba. Az integralt eszkoéztar
igen széles, raadasul kénnyen értelmezhetd
egy laikus szamara is.

Beszerzések szallitdinak versenyeztetése
e-arlejté informatikai rendszerrel.
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Miskolci neves multinacio-
nalis megbizénk szamara
kereslink  munkatarsakat
az alabbi pozicid betolte-
sére:

Tesztmérnok
- Miskolc

Feladatok:

- Elektronikus alkatrészek
tesztelési feladatainak
villamosmérnoki  szint(
ellatéasa

- A sorozatgyartashoz
kapcsolodo teszt spe-
cifikaciok, dokumentu-
mok elkészitése a vevéi
elvarasok alapjan

- Koltségkalkulaciok elke-
szitése

- Validacios tesztek/méré-
sek tervezése, el6készi-
tése, tamogatasa, fel-
lgyelete

- Tesztriportok elkészitése
a vevoi elvarasok, elé-
irdsok alapjan

- Angol vagy német nyel-
v{i napi szintl egyuttmQ-
kddés a csapatban dol-
gozé kilféldi kollégakkal

- Projektvezet6k és teszt
technikusok munkaja-
nak tdmogatasa

Elvarasok:

- Villamosmeérnoki vég-
zettség

- Hasonl6 tertleten, soro-
zatgyartasban szerzett
tapasztalat

- Targyaloképes német
vagy angol nyelvtudas

- Alapvet6 méréstechnikai
ismeretek

- SAP ismeret elény

- Hatérozottsag, gyors fel-
fogoképesség

- Rugalmassag, motivaltsag,
csapatmunkara valé ke-
pesség

Amit Megbizénk kinal:

- Versenyképes j6vedelem

- Multinacionalis munka-
hely, fejlédési és eldre-
|épési lehetéség

- Kivalé munkakornyezet

- Dinamikus csapat

- Azonnali munkakezdés

Jelentkezés:

Kérjuk, csatolva kiildje el
magyar és angol/német
nyelv(i szakmai 6néletraj-
zat, valamint kisérlevelet
Danké Agnes kapcsolat-
tarté részere a honlapun-
kon talalhato regisztraci-
6s (rlap segitségével,
vagy e-mailben a
agnes.danko@pannonjobhu
cimre.

www.e-kr.hu
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lA GYAKORLATBAN

Miutan elinditjuk a programot, — telepitéshez
root-olas sziikséges — el is kezdhetjlik a szkent
a halézaton, mint a Network Discovery-nél.
Az ANTI meghatarozza a csatlakoztatott esz-
k6zoket, és itt mar a sérilékenységekrél is ad
képet. Ezeken exploit-okat tudunk elhelyezni
Metasploit-bol és ExploitDB-bdl, amikkel cél-
zott tamadasokat tudunk inditani.

Lehetéséglink van képernyGképeket lop-
ni, MITM tamadasokat beékelni, brute force
attack-es jelszotérést inditani szamos integ-
ralt kdnyvtar segitségével.

A ,Cracker” funkci6 feltarja az eszkdzok nyi-
tott portjait a halézaton belll, ami eltarthat
egy ideig, a szamuktdl és a tamadasban hasz-
nalt kényvtaraktél figgéen. A Wi-Fi monitor
méri az elérhetd halézatok jeler6sségét és
a MAC cimet is leolvashatjuk vele. ,Intraziv”
szkenneléssel pedig megtudhatjuk a poten-
cialis sebezhet6ségeket. A tamadasokat a
halézaton kivuli HTTP szerverrél is el tudjuk
végezni egy hasznos modul segitségével.

Javaslat: A kliens oldali tlizfal- és patch-me-
nedzsment segitségével leredukalhatjuk eze-
ket a sérllékeny pontokat.

SESSION HI-JACKING, ARP
SPOOFING ES WI-FI-5
CSELEK

Sokan ismerhetik a Firesheep nevi prog-
ramot, amely a Firefox béngész6bdl nyer ki
session-6ket. Ennek megvan az Androidos
megfelel6je, a Droidsheep. Azonban ehhez az
alkalmazashoz is sziikséges a root-jog. Sok
esetben belassithatja a halézatot, igy azono-
sithatéva valik, azonban ha kikapcsoljuk az
ARP Spoofing-ot azonosithatatlan lesz. Eb-
ben az esetben a titkositott hal6zatokat nem
mindig tudjuk ,elterelni”. Generikus moédban
minden lehetséges session-t latunk.

Egy masik igen robusztus megoldas a Net-
work Spoofer (mar nem elérhetd a store-bdl),
amely ARP Spofing-ra ad lehet6séget, vagyis
modositott webes forgalmat kildhetiink a ha-
I6zatra, esetleg egy gépre. Mint emlitettem
igen robosztus tdébb tulajdonsaga miatt is, az
egyik ilyen a mérete: kérulbelil 600MB, mi-
vel alapvet6en egy Debian disztribucié Squid
proxyval. Szamos egyéb tamadasra is kivalo
az alkalmazas, bar a WPA/WPAZ2-es halé6za-
tot lelassitja vagy akar meg is bénithatja. A
Network Spoofer képes atiranyitani a teljes
forgalmat a telefonra, igy a Shark for root

nevl alkalmazassal el is tudjuk kapni a cso-
magokat, és menteni az SD kartyara pcap
formatumban. A Shark reader alkalmazas se-
gitségével el tudjuk olvasni, ha pedig FTP-re,
laptopra akarjuk felmasolni, a Wireshark lesz
a mi baratunk a mivelet soran.

A csomagok megszerzésének van egy igen
kézenfekvé maddja is. Egyszerlien csinalunk
a vallalat nevére emlékeztet6 hot-spotot, pél-
daul: vallalat_guest, igy a csatlakozott eszkd-
z6krél kézvetlenll nyeriink informaciot.

HDGYAN HACK-ELJUNK
TAVOLROL?

Az okostelefonok nem csak a programok fut-
tatasara alkalmasak, de méretikbd6l adédoan
kénnyen rejthetéek, igy otthonrdl is be tudunk
lesni a halézatba a megfelel6 el6késziletek
utan. Elsd lépésben el kell helyezni a mobilt
valahol az épiletben egy t6ltére csatlakoztat-
va. Ez nem egy nagy kihivas, de annal tébb
lehetéséget ad a tavoli halézat, otthonunk ké-
nyelmébdél vald vizsgalgatisara, tesztelésé-
re. Az eléréshez sziikségiink lesz a Remote
Web Desktop alkalmazasra, amely a store-bél
szintén elérhet6. Lényegében ezzel minden
alkalmazast el tudunk érni a telefonunkrol, igy
példaul a log fajlokat is ki tudjuk kildeni egy
FTP szerverre.

SZKRIPTELES

Szamos terminalemulator elérheté Androidra,
mint példaul a ConnectBot, amely sokréti
session-Okre és titkositott csatornakra ad
lehet6séget. Az SL4A (Scripting Layer for
Android) pedig megkonnyiti a szkriptek végre-
hajtasat az eszkdézon. Telepithetiink Python-t,
amely szamos szkript futtatds mellett még a
kompromittalé alkalmazasokat is képes le-
torolni. Természetesen hasznalhatunk SL4A
motor alatt Ruby-t, Perl-t, JavaScriptet és
Beanshell-t is tobbek kozott.

Szerz6: Androbit.org
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Androbit.org

Az Androbit.org online
informatikai maga-
zin minden nap friss
olvasnivaléval varja
latogatoit. Az IT ipar
legkiilonb6z6bb téma-
ival - Linux, Windows,
OS X, Android, prog-
ramozds, biztonsdg,
design, stb. - foglalko-
zunk irdasainkban, igy
szinte kizart, hogy az
informatikdra éhes la-
togatok ne taldlnanak
kedviikre valé olvas-
manyt az oldalon.
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Megbizhato telefonok megbizhaté boltbol

Mobiltelefon, Tabla PC,
Laptop és GPS
adas-vétel, csere

1067 Budapest, Teréz korut 31.
Nyitva tartas: H-P: 8.00-20.00 Sz: 10.00-16.00

Tel.: +36 70 331 4747, +36 20 922 3333

www.Vvip-phone.hu




