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A szoftverteszteléssel sincs ez másképpen. 

Tessék félretenni a lustaságot, és körülnézni 

a tanfolyamok területén! Nem árt folyama-

tosan frissíteni tudásunkat, tehát itt az idő a 
régi dolgok felelevenítésére, új dolgok meg-

tanulására!

A motorosoknak széles utat, a webes teszte-

lőknek széles sávot és minden kedves Olva-

sónknak hasznos tréningeket kívánok!

Kedves Olvasó!
IMPRESSZUM

Szerzői jogok
Azzal, hogy belép a www.tesztelesagyakorlatban.hu oldalára, elfogadja 

az alábbi feltételeket, még abban az esetben is, ha nem regisztrált fel-

használója, előfizetője a rendszer egyik szolgáltatásának sem:
A www.tesztelesagyakorlatban.hu webszájton („lap”) található tartalom 

a SZERZŐ(K) és a („kiadó”) szellemi tulajdona.
Az Acrobyte Informatikai Kft. fenntart minden, a lap bármely részének 

bármilyen módszerrel, technikával történő másolásával és terjesztésé­
vel kapcsolatos jogot. A laphoz tartozó oldalak tartalmát és kialakítását 

nemzetközi és magyar törvények védik.

A kiadó előzetes írásos hozzájárulása nélkül tilos a lap egészének vagy 
részeinek (szöveg, grafika, fotó, audio­ vagy videoanyag, adatszerkezet, 
struktúra, eljárás, program stb.) feldolgozása és értékesítése. A lap tar-

talmának egyes részeit - kizárólag saját felhasználás céljából - merevle-

mezére mentheti vagy kinyomtathatja, de ebben az esetben sem jogosult 

a lap így többszörözött részének további felhasználására, terjesztésére, 

adatbázisban történő tárolására, letölthetővé tételére, kereskedelmi for-
galomba hozatalára.

A Tesztelés a Gyakorlatban Magazin oldalai teljes egészében, a reklámok-

kal, hirdetésekkel együtt szerzői jogvédelem alatt állnak, azokból bármely 
részt kivágni, a megcsonkított részt pedig nyilvánossághoz bármely mó-

don újraközvetíteni tilos. Tilos továbbá a kiadó előzetes írásbeli engedé-

lye nélkül a lap tartalmát tükrözni, azaz technikai művelet segítségével 
nyilvánossághoz újraközvetíteni, még változatlan formában is.

A jogosulatlan felhasználás büntető­ és polgári jogi következményeket 
von maga után. Az Tesztelés a Gyakorlatban Magazin követelheti a jog-

sértés abbahagyását és kárának megtérítését.

A laptól értesüléseket átvenni csak a lapra való hivatkozással lehet, azzal 

a feltétellel, hogy az átvevő
a) nem módosítja az eredeti információt,

b) a lapra utaló egyértelmű hivatkozást minden közlésnél feltünteti.
Az Acrobyte Informatikai Kft pontos és hiteles információk közlésére 

törekszik, de a tájékoztatásból fakadó esetleges károkért felelősséget 
nem vállal.
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Üdvözlettel,

Magam is motoros ember lévén megértem, 

hogy március elejétől­közepétől az első nap-

sütésre az emberek nyeregbe ugranak, így 

egyre több motorbőgést hallani a városban. 
Megértem, mivel magam is így teszek. Saj-

nos a szezonkezdés nálam soha nem egy-

szerű. A gondokat önmagamnak okozom 
azzal, hogy a tavalyi évet slendriánul zárom.

Koromnál fogva nem kellene ennyire feledé-

kenynek lennem, de úgy látszik rendszeresen 

keresztbe teszek magamnak. Lejárt forgalmi, 

rajtahagyott riasztó, üres akkumulátor, üres 

tank, elhagyott gyertya és még sorolhatnám, 

mi akadályozta a szezonkezdésemet. Az idei 

mérlegem egy akkumulátor lemerítés, aztán 

pedig a motor túlmelegítése, mert álló hely-

zetben járattam vagy 15 percig. Szó mi szó, 

nem egyszerű elkezdenem a szezont.

De minden „nehéz” szezonkezdés után első 
dolgom egy képességfejlesztő tanfolyam el-
végzése, nem csak azért mert kiestem a ru-

tinból, hanem azért is, mert nagyon sok újat 

tanulok egy-egy ilyen tréningen. Új informá-

ciókat kapok, más nézőpontokból tekinthetek 
meg dolgokat, és azonnal kipróbálhatom az 

elméletben tanultakat a gyakorlatban is.
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Módszertan
Tóth Árpád

A tesztterv halott!
Ha a hagyományos teszttervet nem is úgy használjuk, ahogyan kellene, nem 
szabad elfeledkezni arról, hogy tervezni igenis muszáj! Sokan szabják át a 
régi módszereket, vagy találnak ki újakat úgy, mint ahogyan a Google teszt-
szakértője is tette. Érdemes megismerni az ő szemszögéből mindezt.

Tesztadatok
Rex Black

Éles adatokkal való tesztelés kihívásai
A minőségi tesztadat előállítása nem is olyan egyszerű, mint azt elsőre gondol-
nánk. Pláne akkor nem amikor „érzékeny“, személyes információkat tartalma-
zó adatbázisokkal dolgozunk. Hogyan lehetséges mégis az adatok megfelelő 
személytelenítése? Milyen eszközök és módszerek állnak rendelkezésünkre?

Outsourcing 
Pongrácz János

A kiszervezés egy szolgáltató cég szemszögéből
Az outsourcing manapság elég divatos fogalom lett, az IT szakmán belül pe-
dig szinte elképzelhetetlen nagyobb projekt enélkül. Minden fejlesztési/teszte-
lési munkának megvan a maga tulajdonsága, így projektenként változó, hogy 
érdemes-e feladatokat kiszervezni. Lássuk, melyek azok az esetek, amikor 
egy tanácsadó cég szerint van ennek értelme!

Módszertan
Jonathan Kohl

A szoftvertesztelés egy játék
Hogyan lehet a tesztelésből játék? Lehet­e egyáltalán játéknak tekinteni a 
munkát, amikor akár emberi életek függhetnek a szoftverek működésétől? 
Sokszor talán az a probléma, hogy túl megszokottá, kiszámíthatóvá válik a 
tesztelés. Ha kicsit más nézőpontból vizsgálnánk meg olykor a feladatot, lehet 
eredményesebbek lennénk. Játsszunk a módszerekkel!

Biztonság
Jennifer Lent

Tíz lépés a jobb alkalmazás-biztonsági tesztelés stratégiájához
A biztonságos kód az alkalmazás­tervezésénél kezdődik. Sokan csak a biz-
tonsági audit eredménye láttán jönnek rá, hogy a szoftvert már a fejlesztés 
alatt ebből a szempontból is vizsgálni kellett volna. Nekik már nem segítenek 
a cikkben leírtak, de ha szoftverfejlesztés előtt állsz, akkor itt az ideje, hogy 
elgondolkodj az alkalmazásod biztonságán is!!

Módszertan
Johanna Rothman

Hogyan mérhetjük a tesztelés folyamatát?
A vezetőség részéről érkező kérdések megválaszolása sokszor nem is olyan 
egyszerű. Még akkor sem, ha megfelelő teszteszközökkel és tesztmódszer-
tannal van felfegyverezve a csapat. Ahhoz hogy számos kérdésre válaszolni 
tudjunk, előtte mérni kell! Mérni kell, de mit és hogyan? Elég ha csak a hibák 
eloszlását nézzük?

Módszertan
Michael Bolton

Az az érzésem: érzelmek a tesztelésben
Egyesek szerint az érzelmeknek nincs helye a szoftvertesztelésben, azonban 
valójában az ellenkezője igaz. A minőségről való döntések hátterében mindig 
érzelem áll. Ha jobb tesztelő akarsz lenni, figyelj oda az érzéseidre!

Humán erőforrás
Tóth Zsigmond

Interjú szoftvertesztelőknek – hogyan készüljünk fel?
Egy interjúra mindig felkészülten kell érkeznie a pályázónak. De hogyan lehet 
felkészülni rá? Milyen kérdésekre számíthatunk? Egy szoftvertesztelőnél mik 
lehetnek a legfontosabb elvárások? Gondoljuk át higgadt fejjel, hogy mit tu-
dunk adni a cégnek és mit szeretnénk kapni tőle!

Módszertan
Parimala Hariprasad

Kihívások egy háborús övezeti projektben
Ki ne dolgozott volna olyan projekten, ahol minden egyes információért, ada-
tért, feladatért meg kellett küzdenie. Ahol folyamatosan az igazát kellett bizo-
nyítania a többiek előtt. Hogyan lehet az ilyen projektek kihívásait megoldani? 
A legfontosabb, hogy össze kell fogniuk az egyes csoportoknak és igazi pro-
jektcsapatként kell működniük!

Módszertan
Matt Heusser

A változó szerepkörök vizsgálata a teszt- és minőség-
menedzsmentben
Mint ahogyan minden iparágban, úgy a tesztelésben is a gyakorlati megoldá-
sok alakítják a projekttagok szerepeit, feladatait. Milyen változások zajlanak 
ma a szoftvertesztelésben a cégeknél? Hogyan kezeljük ezeket az átalakulá-
sokat? Hogyan válhat belőlünk a holnap QA menedzsere?

Mobil
Androbit.org

Hackeljünk Androiddal: Penetrációs tesztelés telefonnal
A mobiltelefonok alapvető eszközei minden üzleti vállalkozásnak. A vezető-
ség be akarja foltozni az eszközök által generált biztonsági rést, így a projekt 
előbb vagy utóbb az IT menedzser asztalán köt ki. A cikk ezen biztonsági 
rések feltárásához nyújt segítséget.



appspot.com), találtok egy demó-felületet, amit 
bárki kipróbálhat, létrehozhat egy új projektet 
és természetesen attribútumokat is!

Ott tartottunk, hogy a képzeletbeli web shopunk 
“Gyors”, “Felhasználó barát” és “Biztonságos”. 
Ezek tulajdonképpen a szoftverünk karakterisz-
tikái, tulajdonságai, amilyennek szeretnénk látni 
termékünket. Nyugodtan soroljunk ide nagy sza-
vakat! Amit szívesen lát egy termékmenedzser 
vagy egy értékesítő is!

Components

A komponensek a rendszer részei. Eddig sem-
mi újdonság. De állapítsuk meg őket szabadon! 
Ne csak az architektúra­térképről másoljunk ide 
részeket! Lehet bármilyen logikai egység, ami 
csak a rendszerünket alkotja. Például az előbbi 
koncepciónál maradva, lehet “Adatbázis”, “App-
likációs szerver”, “Load Balancer”, de akár “Be-
vásárló kosár”, “Webes felület” vagy “Nyomtatás” 
is. Egyszóval főnevek, amelyek a rendszer logikai 
részei.

Capabilities

Ahogy középiskolás fizika-
tanárom sokszor mondta, 
itt álljunk meg egy polgári 
szóra! A rendszer képes-
ségei jönnek. Az ACC 
modell szerint, ez az, amit 
egy komponens tud, azért, 
hogy kielégítse a rendszer 
egy attribútumát! Egy ige 
jellemzi, pl. “A felhasználó 
bejelentkezik HTTPS pro-
tokollon keresztül”.  Azaz 
a “Webes felület” “Biz-
tonságos” igényt akarja 
kielégíteni! Amikor képes-
séget definiálunk mindig 
gondolkozzunk el rajta, 
melyek a tulajdonságok 

és komponensek 
metszetei, és belőlük 
fogalmazzunk meg 
képességeket!  Van 
egy nagyon hasznos 
hozadéka: minden 
komponensre értel-
mezhetünk egy-egy 
tulajdonságot. Az 
előbbi példával élve: 
definiálhatunk ké-
pességet az “Adat-
bázis” “Biztonságos” 
párra. Lehet, hogy 
egyébként eszünk-
be sem jutott volna, 
hiszen eddig csak 
a “Webes felület” 
“Biztonságosságát” 

vizsgáltuk. Egyébként ezt úgy tudjuk megten-
ni, hogy a Test Analyticsben, rákattintunk a 
Capabilities részre., és így kapunk egy táblá-
zatot (lásd a Capabilitiesről szóló képen), amely 
a komponensek valamint a tulajdonságok met-
szetét jelképezi. Ha egy cellára rákattintunk, 
akkor létrehozhatunk képességet az adott kom-
ponens-tulajdonság párhoz. És megszületik a 
szoftver egy elvárt képessége!

Risk Overview

Említettem, hogy az ACC remekül támogat-
ja a kockázatalapú tesztelést. Mindezt úgy 
teszi, hogy grafikusan képes megjeleníteni, 
melyek a rizikós részek (tulajdonság-kompo-
nens párok) a termékünkben. Ha megnézzük 
a Risk Overview-hoz tartozó ábrát, láthatjuk, 
hogy különböző színekkel jelzi a tool, mennyi-
re kockázatos egy terület. Figyelembe veszi, 
hogy mennyire van tesztekkel lefedve, mennyi 
hiba tartozik egy­egy területhez, sőt ereden-
dően is beállíthatunk egy kockázati mennyi-
séget. A lényeg: jól áttekinthető grafikus felü-
letet kapunk.
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Jelentette ki James Whitakker, a Google legen-
dás tesztelési szakértője, aki tavaly októberben 
átértelmezte a tesztterv fogalmát. Egy összejö-
vetelen Whittaker megkérdezte a jelenlévő tesz-
telőktől: “Hányan írnak közületek tesztterveket?” 
Körülbelül 80 kéz lendült a magasba. “És hányan 
foglalkoztok vele egy hét múlva is?” Ekkor már 
csak 3 kéz volt a magasban. Többek között ezért 
is kezdtek el a Google­nél egy merőben új, egy-
szerűbb folyamatot kidolgozni, amivel kiválthatók 
a hagyományos teszttervek.

No de mi a baj a teszt-
tervvel? 

A legtöbb projektnél megfigyelhetőek a következő 
problémák:

• A tesztterv egy idő után elhanyagolttá válik, 
nem frissíti senki

• Sokszor ad­hoc módon születik, a projekt elején, 
amikor még kevés információ áll rendelkezésünkre

• Nehezen átlátható, strukturálatlan

• Kevés “cselekvésre késztető” információ van 
benne (itt az angol kifejezés beszédesebb, 
Whittaker “actionable data”­ként említi)

Ezeket a problémákat szerették volna kiküszöböl-
ni a Google munkatársai, akik Whittakerrel együtt 

egy új tesztelési folyamaton kezdtek el dolgoz-
ni. Az új megközelítés végül az ACC (Attributes, 
Components, Capabilities) nevet kapta. A cél 
az volt, hogy legyen egy egyszerűen követhető 
tesztelési folyamat, ami megszünteti a feljebb 
említett hibákat és egyszerűen, gyorsan meg-
valósítható. Nem kell órákat dokumentálni, de 
ugyanakkor folyamatosan fejlődjön, keletkezzen 
benne újabb és újabb érték. Valamint szintén 
igényként fogalmazták meg, hogy a kockázat 
alapú tesztelést segítse. Legyen egy grafikus fe-
lület, amin jól látszik, melyek a szoftver, legkoc-
kázatosabb részei.

Mit mond erre a Google?

A rövidítés, mint már korábban írtam, az 
Attributes, Components, Capabilities szavakból 
áll. A Google szerint az említett három fogalmat 
kell jól átgondolnunk és ezek alá rendeljük a 
tesztjeinket. Nézzük, hogy hogyan!

Attributes

Nevezzünk meg a rendszerre vonatkozó tulaj-
donságokat! Ezek melléknevek, amik jól jellem-
zik a rendszert. Nem mások, mint elvárt tulaj-
donságok! Pl., ha egy web shopra gondolunk, 
akkor lehet attribútumunk a “Gyors”, “Felhasz-
nálóbarát” vagy a “Biztonságos” szavak egyi-
ke. Próbáljuk is ki! Ha ellátogattok a Google 
Test Analytics oldalára (https://test­analytics.

Ha a hagyományos teszt-
tervet nem is úgy hasz-
náljuk, ahogyan kellene, 
nem szabad elfeledkezni 
arról, hogy tervezni igenis 
muszáj! Sokan szabják át 
a régi módszereket, vagy 
találnak ki újakat úgy, 
mint ahogyan a Google 
tesztszakértője is tette. 
Érdemes megismerni az 
ő szemszögéből mindezt.
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MÓDSZERTAN

A tesztterv halott!

1. ábra - A Google Test Analytics felülete

2. ábra - Capabilities felülete

Szoftvertesztelésre szako-
sodott személyzeti tanács-

adó, a testerjob.hu megbízói 
számára átfogó szakmai 
ismeretekkel rendelkező 

munkatársat keres 

TESZTVEZETŐ 
pozícióba.

 
Feladatok: 
– A tesztelési csoport 

munkájának teljes körű 
tervezése és koordiná-
ciója

– Tesztelési folyamatok 
tervezése, tesztesetek 
írása, felhasználói és 
üzemeltetői tesztek lefut-
tatása, fejlesztői teszte-
setek ellenőrzése, kapa-
citás- és eszköztervezés

– Teszt portfólió folyama-
tos frissítésének működ-
tetése és a legoptimáli-
sabb teszt infrastruktúra 
megteremtése

– Kapcsolattartás a pro-
jektvezetőkkel, fejlesz-
tőkkel és ügyféltámoga-
tással

– Csoporttagok szakmai 
fejlődésének elősegíté-
se, motiválása

Elvárások: 
– Felsőfokú műszaki vagy 

informatikai végzettség
– Legalább 2-3 éves rele-

váns, tesztelési területen 
szerzett munkatapasz-
talat

– Alapos és mélyreható 
informatikai tudás

– Teszt csopor t vezeté-
sében szerzett tapasz-
talat

– Önálló, hatékony és pre-
cíz munkavégzés az 
érvényes előírásoknak 
megfelelően

– Középfokú angol nyelv-
tudás

– Tesztelési módszerta-
nok ismerete

Amit ajánlunk: 
– Változatos munkakör
– Kulcsfontosságú szerep 
egy dinamikus csapatban
– Stabil háttérrel rendel-
kező vállalat, hosszú távú 
munkalehetőség
– Versenyképes jövede-
lem és béren kívüli juttatá-
si csomag

Jelentkezés:
Állásajánlatainkat megta-
lálja és közvetlenül jelent-
kezhet hirdetéseinkre a 
www.testerjob.hu oldalon.

ÁLLÁSHIRDETÉS



9.oldal

MÓDSZERTAN

Tóth Árpád okleve-
les programozó ma-
tematikus. 2007 óta 
foglalkozik szoftver-
teszteléssel. Jelen-
leg különböző nagy-
vállalatok tesztelési 
tanácsadója. Már 25 
évesen rendelkezett az 
összes elérhető ISTQB 
tanúsítvánnyal, ami 
nemzetközi viszony-
latban is figyelemre 
méltó. Érdeklődési te-
rülete a modell alapú 
tesztelés, valamint a 
terheléses tesztelési 
technikák. Korábban 
kifejezetten funkcio-
nális, jelenleg pedig 
performance tesztek-
kel foglalkozik. A szak-
mán kívül, többszörös 
magyar bajnok for-
mációs latin táncos. 
Show-tánc Európa- és 
világbajnok.

Tóth Árpád

Hogyan kapcsoljuk mindezt 
össze a tesztjeinkkel, 
hibáinkkal?

A Google Test Analytics tool célja, hogy se-
gítse az elképzelés bevezetését, támogassa 
a külső adatforrásokat. Tehát beimportálha-
tunk saját teszteket egy külső menedzser 
eszközből, sőt Bug tracker­ből is, amire a 
Data sources felületet használhatjuk. Lehe-
tőségünk van a betöltött adatok szűrésére, 
hogy az adott terminológiába helyezhessük 
tesztjeinket, hibáinkat. Ha a folyamaton vé-
gig verekedtük magunkat, az Imported data 
résznél sorakoznak az adataink. Az importált 
tesztek ábráján jól látható, hogy az egyes 
teszteket hozzá tudjuk rendelni bármely 
entitáshoz: Attribútumhoz, Komponenshez 
vagy Képességhez. Sőt, a beimportált hibák 
is megjelennek a Bugs felületen. Ezenkí-

vül, ha egy terület 
(Attribútum, Kom-
ponens pár) sok 
hibát tartalmaz, a 
Risk Overview fe-
lületen “pirosabb” 
a terület, jelezve, 
még van mit javí-
tani azon a részen.

Ha most végiggon-
doljuk mindazt, 
amit eddig olvas-
tunk, rájövünk, 
hogy nem egy 
mindent megvál-
tó módszerről van 
szó, ugyanakkor 
kétségtelen, hogy 
a fenti problémák-
ra valóban megol-

dást nyújt. Ami a legfontosabb: folyamato-
san hozzáadott értékeket termel, és tényleg 
hasznos információkkal segíti a tesztelői 
munkát.

Zárszó

Azt, hogy mennyire lesz sikeres az ACC, még 
nehéz megmondani. Egy biztos, a kaliforniai cég 
olyat tud, amit kevés multicég, egyszerűsíteni a 
folyamatokon, a hatékonyság érdekében.

Források:
https://code.google.com/p/test­analytics/wiki/
AccExplained

http://googletesting.blogspot.hu/2011/10/google­
test-analytics-now-in-open.html

3. ábra - A Test Analytics Risk Overview felülete

4. ábra - Importált tesztek

Szerző: Tóth Árpád

Tóth Árpád
szoftvertesztelő

mérnök

Próbáld meg                                             online!

www.testerjob.hu
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Sokan komoly kihívásnak találják a hasz-
nálható (éles) tesztadatok megszerzését. A 
nagy rendszereknek az a problémája, hogy 
a tesztelők egyesével nem tudnak elegen-
dő mennyiségű és változatos tesztadatot 
produkálni. Hiába léteznek generáló esz-
közök, azok nem képesek annyira változa-
tos és szer teágazó adatokat nyújtani, mint 
amilyenek a való életben is előfordulnak. 
Ezen okból kifolyólag rengeteg ügyfelem 
fontolgatja, hogy az évek során a különbö-
ző verziójú rendszerekben felhalmozódott, 
nagy mennyiségű éles adatokkal fog tesz-
telni.

Mindazonáltal nem ár t f igyelembe venni, 
hogy az éles adatok gyakran személyes 
információkat is tar talmaznak, amelyekkel 
elővigyázatosan kell bánnunk. Azonban 
tesztelésnél ezen adatok biztonságos ke-
zelése sok nemkívánatos akadályt és kény-
szerhelyzetet teremt, ezér t sok szervezet 
a tesztelés idejére anonimizálni kívánja az 
éles adatait.

Ez a fajta személytelenítés azonban továb-
bi kihívásokhoz vezet, hiszen maga a fo-

lyamatnak is biztonságosan kell tör ténnie: 
visszafordíthatatlanul, nehogy rossz ke-
zekbe kerüljenek a kényes információk.

Például a következő számmal vagy betűvel 
tör ténő behelyettesítés túlságosan egyér-
telmű lenne mindenki számára, és meg-
könnyítené a visszaalakítást – hamar kita-
lálható, hogy „Kpio Cspxo” valójában „John 
Brown”. 

Arról nem is beszélve, hogy az ilyen”Kpio Cspxo”-
féle információ gyenge tesztadatot jelent, mivel 
nem minősül valósnak. A személytelenítési el-
járásnak meg kell őriznie az adat hasznosságát 
a lokalizációs és a funkcionális tesztekhez, ami 
gyakran jár az értelmének és jelentésének meg-
őrzésével. Amennyiben az anonimizálási eljárás 
kicseréli „John Brown”­t „Lester Camden”­re, egy 
értelmes férfinevet kapunk, ami teljesen jól hasz-
nálható a funkcionális tesztelésben. Ha azonban 
„John Brown”­t „Charlotte Dostoyevsky”­re cse-
réljük, egy férfiből máris nő lett, és sérült az in-
formáció.

Az adat jelentésének megőrzése azér t is 
fontos, mer t képesnek kell lennie arra, hogy 

A minőségi tesztadat 
előállítása nem is olyan 
egyszerű, mint azt elsőre 
gondolnánk. Pláne akkor 
nem amikor „érzékeny“, 
személyes informáci-
ókat tartalmazó adat-
bázisokkal dolgozunk. 
Hogyan lehetséges még-
is az adatok megfelelő 
személytelenítése? Mi-
lyen eszközök és mód-
szerek állnak rendelkezé-
sünkre?

www.tesztelesagyakorlatban.hu

Éles adatokkal való 

                           tesztelés kihívásai
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a segítségével felépíthessünk olyan lekér-
dezéseket, nézeteket és kapcsolódásokat, 
amik megfelelnek az éles adatok lekérde-
zéseinek, nézeteinek valamint kapcsolódá-
sainak. Tehát ha az éles lekérdezés a „John 
Brown” kifejezésre 20 adatot eredményez, 
akkor a „Lester Camden”-nek a módosítot t 
adatokkal dolgozva is ki kell dobnia 20 ta-
lálatot. Ha f igyelmen kívül hagyjuk ezeket 
a követelményeket, bizonyos funkcionális 
teszteknél komoly hibák felet t léphetünk át, 
csakúgy mint a megbízhatósági vagy telje-
sítményteszteknél.

Még ennél is nagyobb kihívás az információ 
hasznosságának megőrzése az integrációs 
tesztek esetén. Képzeljünk el három külön-
böző alkalmazást, amik éveken át gyűjtik 
az adatokat ugyanarról a lakosságról. A 
három adatbázisban tárolt információkon 
az alkalmazások együttműködve osztoz-
nak, és rajtuk keresztül hozzáférnek az 
összefüggésekhez. Egyes személyek valós 
adataihoz létrehozhatnak tényleges idegen 
kulcsokat, mint pl. társadalombiztosítási 
szám és hasonlók.

Ha a személytelenítési folyamat úgy keveri 
össze az adatokat, hogy megtörnek ezek a 
sér thetetlen kulcsok, kapcsolatok, akkor az 
anonimizált adat hasznossága is megsza-
kad az integrációs tesztek során, így ebben 
az esetben lehetetlenné válik egy ér telme-
sen felépítet t, egymáshoz il lesztett, funk-
cionális, teljesítmény-, megbízhatósági és 
biztonsági tesztelés. Legtöbb ügyfelünknek 
az adatok hasznosságának megőrzése je -
lenti a legnagyobb kihívást a tesztek során.

Továbbá a személytelenítési eljárás nem 
változtathatja meg az összesítet t informá-
ciók minőségét, mivel a legtöbb éles adat 
nagyszámú hibát tar talmaz. Számítások 
alapján négy bejegyzésből egy hibás. Ha 
ragaszkodni szeretnénk az adatok minél 
hitelesebb mivoltához, ezér t ugyanazoknak 
a bejegyzéseknek hasonlóan hibásnak kell 
lenniük mindkét adatbázisban: az éles ada-
tokban és a tesztadatokban is.

A jó tesztadat tulajdonsága a karbantar tha-
tóság, vagyis a személytelenítet t informá-
ciót is fel kell vele ruházni. Ez annyit jelent, 
hogy képesek vagyunk módosítani, hozzá-
adni és törölni belőle. Igaznak kell lennie 
minden egyes beviteli mezőre, minden re -
kordra és az adatbázisokon átívelő logikai 
adatokra is. A karbantar thatóság megőr-
zése jelenti azt is, hogy az anonimizálási 

eljárás során ne kerüljenek bele súlyosabb, 
időigényesebb hibák, mint amik az eredeti 
éles adatokban szerepelnek.

Két egyéb gyakorlati kihívás merül fel a 
személytelenítési folyamat során. Az első 
az elvégzéséhez szükséges idő és erőfe -
szítés kérdése. Egyik ügyfelem elmondta, 
hogy ők csak minden 12­18 havonta fr issí-
tet ték a tesztadatokat (az éles rendszer-
ből), mer t a fr issítési, személytelenítési fo -
lyamat 4­6 fő egyhavi munkáját igényelte. 
Egy olyan cégnél, ahol minden munkatárs 
ugyanazon a projekten tölt i az idejét, a ve-
zetők a költségvetés pazarlásának érzik az 
i lyesmit.

A másik gyakorlati kihívás az ún. „csendes 
adatok” kezelése, más szóval a nem cse-
rélhető adatok személytelenítése. Ez nem 
különösebben összetett folyamat: egysze -
rű, mint egy adatbázis mentés, de a sze -
mélytelenítet t adatok előállításáér t felelős 
szakembernek fokozott óvatossággal kell 
eljárnia.

Éles adatok személytelenítésére bőséges 
választékban találunk kereskedelemben 
kapható és egyedi fejlesztésű eszközt is. 
Össze kell hívni a csapatot, meghatározni a 
használni kívánt alkalmazás tulajdonsága-
it, felmérni a kockázatokat és a projekt kor-
látait, kiér tékelni, majd kiválasztani a meg-
felelő eszközt! Ebben az esetben tipikusan 
nagyobb projektekben tör ténő számos éles 
adat személytelenítése, tesztadattá kon-
ver tálása a feladat. Tapasztalataink alap-
ján az ilyen projektek gondos tervezést 
igényelnek, különös tekintettel kell f igyelni 
a személyteleníteni kívánt adatok követel-
ményeire és az anonimizálás menetére. 
Minden szervezetnek előre fel kell készül-
ni a jelentős idő­ és anyagi befektetésre. 
Megpróbálhatjuk költséghatékonyan is vég-
rehajtani a személytelenítési eljárást, de 
ebben az esetben számíthatunk a fent em-
lítet t kihívások hibás eredményeire. Azon-
ban gondos tervezéssel és végrehajtással 
nyugodtan nekikezdhetünk a anonimizált 
éles adatok tesztelési felhasználásához.

Negyed százados ta-
pasztalattal a háta 
mögött Rex Black a 
szoftver-, hardver- és 
rendszertesztelésben 
élen járó RBCS (www.
rbcsus.com) elnöke. 
Több mint 15 éve biz-
tosítanak tanácsadói, 
kiközvetítői és képzési 
szolgáltatásokat si-
keres nagyvállalatok 
vagy éppen induló 
vállalkozások számá-
ra. Rex egyben a volt 
elnöke is a Nemzetkö-
zi Szoftver Tesztelés 
Minősítő Bizottságnak 
és az Amerikai Szoft-
ver Tesztelés Minősítő 
Bizottságnak is. Rex 
nyolc könyvet publi-
kált, melyekből több, 
mint 50 000 példány 
kelt el, japán, magyar, 
kínai, indiai, héber és 
orosz nyelven. Több, 
mint harminc cikket 
írt, több száz oldalnyi 
prezentációt, gyakor-
latot és szemináriumot 
tartott, és legalább öt-
ven alkalommal tartott 
beszédet konferenci-
ákon a világ számos 
pontján. Rex az alábbi 
címen érhető el: rex_
black@rbcs-us.com

Rex Black

Szerző: Rex Black

?
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A szakmai szakértők szerint a legtöbb szoft-
verspecialista azt gondolja, hogy a biztonság-
gal elég csak az alkalmazás fejlesztése után 
foglalkozni. Ugyan a fejlesztők és a tesztelők 
ismerik az alkalmazástesztelés és a biztonság 
fogalmát, legtöbbjük olyan cégnek dolgozik, 
amely nem rendelkezik átfogó alkalmazás-
biztonsági stratégiával. A biztonság kiemelt 
kezelésének vezetői felhatalmazása nélkül a 
fejlesztők és a tesztelők az üzleti nyomás áldo-
zatául esnek, amelyben a cél az alkalmazások 
mielőbbi lefejlesztése. 

„Csak készüljünk el, utána  majd megoldjuk a 
biztonsági bizonytalanságokat is! – ez az ál-
talános nézet,“ – mondja Brian Bertacini, az 
AppSec Consulting elnöke és alapítója, aki 
alkalmazásbiztonsági tanácsadóként dolgozik 
a kaliforniai San Joséban. „Ritkán lehet olyan 
szoftverekkel találkozni, amelyekben a bizton-
ság az összes szükséges területen jelen van“ 
– teszi hozzá Kevin Beaver, a Georgia állam-
beli Acworthben működő független információ-
biztonsági tanácsadó, a Principle Logic LLC 
tulajdonosa. „A szoftverfejlesztőknek és a mi-
nőségbiztosítási szakembereknek nincs arra 
idejük illetve erőforrásuk, hogy az alkalmazá-

sok biztonságával foglalkozzanak. Valahogy 
megoldják; megteszik a legtöbbet, ami tőlük 
telik, majd a végén javítják.“

A SearchSoftwareQuality.com alkalmazásbiz-
tonsági szakértőket kért fel, hogy nevezzék meg 
az alkalmazási életciklus minden egyes szaka-
szának a biztonsági problémáit, valamint hogy 
ajánljanak eszközöket és módszereket a bizton-
ság növelésére. Íme az általuk nyújtott tanácsok 
összefoglalása:

1. Az alkalmazás fejlesz-
tésekor a kezdetektől 
vezess fenyegetettség-
modellezést!

A fenyegetettség-modellezés egy olyan folya-
mat, amelynek segítségével feltérképezhető, 
hogy a támadó hányféleképpen okozhat kárt az 
alkalmazásban még annak kifejlesztése előtt 
– mondja Wendy Nather, egy New York­i kuta-
tócég, a 451 Research LLC vállalkozások biz-
tonságával foglalkozó vállalat igazgatója. „Fel 
tudod törni? Képes vagy módosítani? Ellopha-
tó bármelyik része? Ezeket a kérdéseket kell 
megválaszolnod – tanácsolja Nather. A legjobb 

A biztonságos kód az al-
kalmazás-tervezésénél 
kezdődik. Sokan csak 
a biztonsági audit ered-
ménye láttán jönnek rá, 
hogy a szoftvert már a 
fejlesztés alatt ebből a 
szempontból is vizsgálni 
kellett volna. Nekik már 
nem segítenek a cikkben 
leírtak, de ha szoftverfej-
lesztés előtt állsz, akkor 
itt az ideje, hogy elgon-
dolkodj az alkalmazásod 
biztonságán is!!

Tíz lépés a jobb alkalmazás-biztonsági 

                      tesztelés stratégiájához
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fenyegetettség­modellek grafikusan ábrázolják, 
hogy miként áramlanak az adatok, s hogyan 
történik a tárolásuk – hangoztatja Dan Cornell, 
a San Antonio-i biztonsági tanácsadó cég, a 
Denim Group Ltd. egyik vezetője. Hozzáteszi, 
hogy „a cél: előre meghatározni, melyik bizton-
sági elemeknél jelentkezhet probléma.“ Ezeket 
a tényezőket feltétlenül ismerni kell a fejlesztés 
kezdetekor, mert olcsóbb olyankor foglalkozni a 
biztonsági problémákkal, amikor az alkalmazás 
még csak „egy vázlat a táblán“.

2. Határozd meg az alap-
vető követelményeket, 
amelyek a biztonságra 
irányulnak!

Ma a fejlesztők – még azok is, akiknek nincs 
biztonsági képzettségük – tisztességes mun-
kát végeznek, amikor az alkalmazásbiztonság 
alapvető szempontjaival foglalkoznak: szerep-
körök szervezése, hitelesítés, jelszó alapú hoz-
záférés szabályozása. Azonban vannak olyan 
követelmények, amikre ezek mellett is hang-
súlyt kell helyezni – hívja fel a figyelmet Beaver, 
majd folytatja: a felhasználói szerepek kezelése 
– ki, mit láthat, s mit tehet az adott információ-
val – különösképpen bonyolult a felhő­ és a sok 
szereplős alkalmazásoknál. „Megfelelően kell 
felépítened őket!“ Egy jó biztonsági gyakorlat – 
ahogy Bertacini nevezi –, „a lehető legkevesebb 
jogosultság óvatos adagolásának filozófiája“. 

Amikor meghatározzuk, hogy ki,  milyen infor-
mációt láthat, illetve azzal mit tehet, csak akkor 
adjunk jogosultságot, ha feltétlenül szükséges! 
„A kiindulási pont az, hogy nincs jogosultság“- 
tanácsolja Beaver. „Még az olyan alapvető 
biztonsági tényező, mint a jelszóhozzáférés 
is bajt okozhat, ha nem tervezed meg megfe-
lelően a kezdetekkor.“ Beaver látott már olyan 
alkalmazásokat, amelyek azonosítás nélkül is 
beengedtek a védett alkalmazásba, s olyano-
kat is, amelyek nem engedték meg a speciális 
karakterek használatát a jelszóban. „Tényleg? 
Manapság? Nyilván viccel.“ Ezek azok a hely-
zetek, amelyekhez később nehéz visszanyúlni 
és javítani – teszi hozzá.

3. Állj elő visszaélési 
esetekkel!

A visszaélési esetek vagy lehetséges támadá-
sok forgatókönyve a követelmény szakasz egyik 
legfontosabb pillére, ennek ellenére manapság 
sok cég figyelmen kívül hagyja ezt a lépcsőt. 
Cornell azt mondja: „a csapatok hozzá vannak 
szokva, hogy egy sor olyan funkcióval jöjjenek 
elő, amit egy alkalmazásnak tudnia kellene, 

azonban a biztonság szempontjából kulcskér-
dés lenne meghatározni, hogy egy szoftvernek 
mit nem szabadna művelnie.“ Egy visszaélési 
eset-lista elkészítéséhez azt tanácsolja a cé-
geknek, hogy gondolkozzanak el azon, egy tá-
madó hogyan tudna kárt tenni a működésben. 
Például az Amazon.com felhasználói csak a sa-
ját rendelésüket törölhessék, más felhasználók 
által leadottakat ne!  Nather egy másik példát 
is említ: „Egy ügyfél láthassa saját bankszám-
laegyenlegét a felhasználói fiókjában, de más 
ügyfelekét ne!“ „A te feladatod biztosítani, hogy 
egyik ilyen visszaélési forgatókönyv se valósul-
hasson meg!“ – mondja Cornell. „Ezek azok a 
szempontok, amikre csak manuális teszteléskor 
akadhatsz rá – ha vársz, mondván majd később 
kijavítod őket, akkor az általában már egy táma-
dás miatt lesz.“

4. Állíts fel szabályokat 
a bemeneti adatok 
ellenőrzésére!
Nather úgy tekinti ezt a folyamatot, mint az al-
kalmazásod bizalmi zónáinak felállítását. „Amit 
tudni akarsz az az, hogy a rendszer melyik ré-
szei bíznak egymásban, illetve hogy bízniuk 
kell-e egymásban?“ Amint ezt kitaláltad, a kö-
vetkezőképpen határozd meg a szabályokat:

• Ne bízz meg olyan adatban, ami az internetről 
jön be!

• Ha információt küldesz a rendszer alsóbb 
szintjeibe – pl. webszerverről adatbázisba, – 
akkor vizsgáld meg az adatot mielőtt foga-
dod!

• Ellenőrizd az összes, mindkét irányba mozgó 
információt, ami kimegy vagy beérkezik az 
alkalmazásba.

5. Használj forráskód-
ellenőrzőket!
A forráskód­ellenőrzők még fejlesztés alatt 
megvizsgálják az alkalmazást, s sebezhetősé-
get keresnek: pl. egy támadó hol tudna adatot 
lopni? A céljuk, hogy egy olyan alkalmazás 
megírásában segítsék a fejlesztőket, amelyek 
már a kezdetekkor biztonságosabbak, ráadásul 
az alkalmazás adott életciklusában megjele-
nő későbbi biztonsági problémákat is felvetik. 
Korábban ezek az elérhető fizetős és nyílt for-
ráskódú eszközök rossz hírnevet kaptak, mert 
hajlamosak voltak hamis eredményeket állítani. 

Találkozhattunk olyan forráskód­ellenőrzőkkel, 
amelyek hibásnak jeleztek olyan körülményeket 

Szoftvertesztelésre szako-
sodott személyzeti tanács-

adó, a testerjob.hu megbízói 
számára átfogó szakmai 
ismeretekkel rendelkező 

munkatársat keres 

SENIOR TESZTELŐ
 

pozícióba.

A leendő munkatárs fel-
adatai lesznek: 
– Informatikai rendszerek 

tesztelése, tesztek kiérté-
kelése, hibamanagement

– Teszttervek, tesztforgató
könyvek készítése, a 
tesztek végrehajtása és 
a teszteredmények doku-
mentálása

– A problémák, hibák felde-
rítése, megfelelő minősé-
gű dokumentálása az erre 
használatos rendszerben

– A hibajavítások nyomon 
követése, együttműködés 
a programozókkal és fej-
lesztőkkel

Elvárások: 
– Szakirányú (informatikus, 

villamosmérnök) felsőfokú 
végzettség

– Tesztelési módszerek is-
merete 

– Szoftverfejlesztői jártasság 
– Általános informatikai 

szemlélet 
– Logikus gondolkodás, fej-

lett rendszerszemlélet 
– Szisztematikus, precíz 

munkavégzés
– Legalább alapfokú angol 

nyelvtudás

Előnyök: 
– Tesztmenedzsment esz-

közök ismerete
– Tesztautomatizálást támo-

gató eszközök ismerete

Amit kínálunk: 
– Betanulási lehetőség ta­

pasztalt kollégák mellett 
– Kellemes munkakörnyezet 

fiatal, dinamikusan fejlődő 
csapatban 

– Versenyképes jövedelem, 
vonzó juttatási csomag 

– Folyamatos továbbképzés, 
karrierlehetőség

Jelentkezés:
Állásajánlatainkat megta-
lálja és közvetlenül jelent-
kezhet hirdetéseinkre a  
www.testerjob.hu oldalon.

ÁLLÁSHIRDETÉS



A megbízható tesztcsapat!

www.passed.hu

Vegye igénybe

hatékony, pontos, megbízható

szoftvertesztelési szolgáltatásainkat.
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is, amik valójában biztonságosak voltak – mondja 
Bertacini. „Például egy forráskód-ellenőrző jelez-
heti azt a kódot, amely az input-output szűrést va-
lósítja meg. Amikor ilyen történik, a fejlesztők le-
sújtva érzik magukat, s azt gondolhatják, csak az 
idejüket vesztegették.“ De ma már jobb eredmé-
nyekkel dolgoznak ezek az eszközök. „Különösen 
hasznosak, ha épp csak belekóstoltál a bizton-
ságfejlesztésbe.“ – mondja Nather. „Meg kell vizs-
gálnod a forráskód-ellenőrzők által talált problé-
mákat, azok típusait, és természetesen számos 
esetben testreszabott tesztelést is kell végezni.“ 
Cornell hihetetlenül hatásos e szközöknek tartja 
a forráskód ellenőrzőket. „De sokkal hatékonyab-
bak, ha lecsökkented a bő szabálykészletet, hogy 
ezzel ugyan kevésbé átfogó, ugyanakkor sokkal 
kezelhetőbb eredményeket nyújthass!“

6. A fejlesztőket vedd rá, 
hogy írjanak biztonságos 
kódot!

„Egy másik mód az alkalmazás biztonságá-
nak fokozására a kódolási szakaszban, a már 
létező, általános feladatokat végző könyvtárak 
biztosítása“ – mondja Cornell. Lényegében kód-
mintákat írsz, amelyek azt modellezik, hogy „így 
kell adatbázis elérhetőséget kezelni; így kell 
weboldalt készíteni XSS hibák nélkül.“ – mondja 
Cornell, utalva egy jól ismert sebezhetőségre 
amit a támadók adatlopásra használnak. 

„A fejlesztők nagy szabadsággal dolgoznak 
egy alkalmazás megírásakor, s kódoló könyv-
tárak biztosításával ellenőrzés alatt tudhatjuk 
munkájukat.“ Ráadásul ilyenek létrehozásával 
enyhíteni lehet a biztonsági szakemberek és 
a szoftverfejlesztők között előforduló feszült 
viszonyon. „A biztonságiak mondhatják, hogy 
‚Használd ezeket a könyvtárakat, s békén ha-
gyunk!‘“

7. Használj dinamikus 
szkennereket, hogy tá-
madásokat szimulálj a 
QA ciklus alatt!

A dinamikus szkennerek, egy black-box teszte-
lő eszközhöz hasonlóan „támadnak“ meg egy 
alkalmazást pontosan úgy, ahogy egy hacker 
teszi, s ezáltal képesek kimutatni a sebezhető 
kódot. Fizetős és nyílt forráskódú eszközöket 
is találunk a piacon, amelyeket arra terveztek, 
hogy azonosítsák az SQL injekcióval szemben 
sebezhető pontokat, valamint más ismert biz-
tonsági réseket – fejti ki Cornell. Az SQL injek-
ció akkor keletkezhet, amikor egy támadó egy 
beviteli mezőbe SQL­utasítások részeit emeli 
be, például arra utasítva az adatbázist, hogy 

közvetítse annak tartalmát a támadó számára. 
Cornell szerint a dinamikus szkennereket hasz-
náló QA szakemberek feladata nem az, hogy 
ezernyi bejegyzést húzzanak ki az adatbázis-
ból, hanem hogy kimutassák a sebezhetőségét.

8. Telepítési környezetben 
teszteld az alkalmazást!

A tesztkörnyezetnek – amennyire csak lehet 
– egyeznie kell azzal a környezettel, amire az 
éles alkalmazást telepítik – tanácsolja Nather. 
Ebben az esetben a legfontosabb, hogy az 
adatforrásokhoz biztonságos legyen a hozzá-
férés.

9. Az általános rugalmasság 
tesztelése.

Könnyen helyreáll-e az alkalmazás, ha a kap-
csolat megszakad? Vagy amikor a felhő egy 
része beborul? Vagy amikor egy batch nem si-
kerül? Ezek azok az esetek, amiket mindenkép-
pen meg kell vizsgálni – mondja Nather. „Bizto-
san lesznek problémák, úgyhogy készülj fel rá, 
hogy a rendszer helyreállítható legyen!“

10. Rendszeresen teszteld 
az alkalmazásokat készí-
tésük közben!

„Még akkor is folytasd a tesztelést, ha az alkal-
mazás zöld jelzést kapott a biztonsági szakér-
tőktől“ – tanácsolja Nather. Folyton új bizton-
sági sebezhetőségek bukkannak fel. „Ráadásul 
egy alkalmazás komponenseinek telepítésénél 
potenciálisan új sebezhető kódok keletkezhet-
nek a rendszerben“ – teszi hozzá. A biztonsá-
gi szakembereknek szorosan a fejlesztéssel 
együtt kell dolgozniuk! Még abban az esetben 
is, ha egy SQL injekciós sebezhetőség az alkal-
mazással gyártásba kerül, valamilyen kontroll 
segítségével – mint például adatbázishoz való 
biztonságos hozzáférés – megakadályozhatja a 
támadót a kártevésben.

Jennifer Lent több 
éve dolgozik szakúj-
ságíróként, jelentős 
publikációkon van 
túl a szoftvertesz-
telés témakörében. 
Legutóbb a Software 
Development Times 
vezető szerkesztője-
ként az iparág legje-
lentősebb területeit 
érintő kérdésekkel fog-
lalkozott, de szerepet 
vállalt a PC Magazine, 
a PC Week (jelenleg 
eWeek), a DejaNews 
valamint a Mainspring 
Communications szer-
kesztésében is. Ezen 
túlmenően Jennifer 
hozzájárult számos ki-
advány és weboldal si-
keréhez, amelyek közé 
sorolható a CNET, 
C o m p u t e r W o r l d ,  
Inc. Technology, 
Investor’s Business 
Daily, Monster.com 
és a VARBusiness. 
Jelenleg a TechTarget 
csapatát erősíti, cik-
kei megtalálhatók a 
SearchSoftwareQuality.com 
oldalon.

Jennifer Lent

BIZTONSÁG

Szerző: Jennifer Lent
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Ha több változót is f igyelembe veszünk – ter-
vezett tesztesetek, tesztfuttatások, sikeres 
tesztek száma, – már jobban átláthatóvá vá-
lik a kérdés; ahogy ezt grafikon is jól mutatja. 
(2. ábra)

Az ábrán látszik, hogy a tervezett tesztesetek 
mennyisége a projekt késői szakaszában jelen-
tősen nő, mivel a követelmények is ott szapo-
rodnak meg. A sikeres tesztek száma az első 
időben azért olyan alacsony, mert a fejlesztők 
nem fordítottak kellő figyelmet a jelentett hibák 
javítására. A tesztfuttatásokban sok a stag-
nálás, köszönhetően annak, hogy a tesztelők 
olyan gyors ütemben fedeztek fel hibákat, mint 

amilyen ütemben a fejlesz-
tők megtalálták és javították 
a korábbi problémákat. Más 
szóval, olyan ütemben zárjuk 
a hibákat, amilyenben újakat 
találunk. Ha csak az egyik 
mérést ábrázolnánk a grafi-
konon, ezek az összefüggé-
sek nem látszódnának.

Milyen ütemben 
haladnak a fej-
lesztők?
A tesztelők méréséhez a fej-
lesztést is figyelnünk kell. 
Ennek az információnak a 
megszerzéséhez lehet, hogy 
együtt kell dolgozni a projekt 
vezetőjével. Személy szerint 
leginkább a „hibás javítási 
arányt” (HJA) szeretem mér-
ni a követelmény változásá-
val együtt, hogy lássam a 
fejlesztők hogyan haladnak. 
Tapasztalataim alapján ér-
demes ezt a számot 8% alatt 

tartani, mert fölötte a HJA exponenciálisan nö-
vekszik, és a fejlesztők stressz­szintje annyira 
megnő, hogy az már a hatékonyság rovására 
megy. A HJA alacsonyan tartásával viszont el-
fogadhatóan képesek haladni, és a folyamat a 
tervek szerint alakul, ahogy ez a grafikonon is 
látszik. (3. ábra)

Hibák időbeli eloszlása
Volt részem már olyan helyzetben is, amikor a 
vezetőség visszaélt a fenti grafikonnal, és a fej-
lesztőket hibáztatta a tesztfolyamat lassúságá-
ért. Amennyiben ez a ti cégeteknél is előfordul, 
inkább ne jelenítsd meg a dashboard-on! 
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Minden tesztvezetőnek két fő kérdésre min-
dig tudnia kell a választ: „Hogy áll a teszte-
lési folyamat?”, és „Még mennyi tesztelési 
feladat van hátra?” A grafikonokat és kimu-
tatásokat alkalmazó Dashboard-dal, köny-
nyedén meghatározható a helyes válasz. A 
menedzsmentnek is azonnali információkkal 
tudunk szolgálni, amikor érdeklődnek a je-
lenlegi állapotról.

Tapasztalataim alapján a tesztvezetők túlságosan 
támaszkodnak a hibák arányára a tesztelés nyo-
mon követésekor. A hibák száma valóban fontos, 
de közel sem elegendő. A teljes folyamat átlátá-
sához szükséges mérni és jegyzőkönyvezni a kö-
vetkezőket:

• A szoftver bizonyos funkciói hogyan teljesíte­
nek a tesztelés alatt;

• A teszttervek száma hogyan viszonyul a 
tesztfuttatások számához, és a sikeres tesz-
tekhez;

• A „hibás javítási arány”­t (továbbiakban 
HJA) – a rossz javítások aránya az összes 
javításhoz képest – a lezárt hibák esetén;

• A halmozott hiba tendenciákat az újonnan 
megtalált és a lezárt hibák esetében.

Mikor lesz kész a tesztelés?

Ebben a cikkben megmutatok néhány kimuta-
tás­ és grafikonmintát, amit fel lehet használni a 
dashboard-nál. Elmagyarázom, hogy miért fonto-
sak ezek a mérések, és hogyan adják ki együtte-
sen a tesztelési folyamat állapotát.

Mikor lesz kész a tesztelés? Erre a kérdésre 
az egyes ábra adja meg a választ. (1. ábra) 
Listázza a termékfunkciókat és a teljesítmény-
forgatókönyvet, megmutatja a jelenlegi álla-
potot, és az esetleges változásokat is követ-
hetjük. Ez a dashboard a projekt különböző 
funkciói köré szerveződik, de szükség esetén 
modulokkal vagy területekkel is megoldható. 
Én mégis inkább a funkciókat javaslom, mert 
pontosabban meghatározza, hogy az ügyfél 
valójában mit használ vagy vesz. Verzió- vagy 
release-kritériumok esetén – mint pl. a teljesít-
mény-forgatókönyvek – a baloldali oszlopban 
követhetjük a folyamatot. Ezáltal a dashboard-
on nyomon követhető hogy mit használnak az 
ügyfelek és mire fordíts figyelmet.

Hogyan haladnak a 
tesztelők?
A másik fontos kérdés, hogy a tesztelők hogyan 
haladnak a munkával? Ez nem mérhető csu-
pán a befejezett tesztesetek számával, mivel 
az egydimenziós mérés sosem lehet pontos. 

A vezetőség részéről ér-
kező kérdések megvá-
laszolása sokszor nem 
is olyan egyszerű. Még 
akkor sem, ha megfele-
lő teszteszközökkel és 
tesztmódszertannal van 
felfegyverezve a csapat. 
Ahhoz hogy számos kér-
désre válaszolni tudjunk, 
előtte mérni kell! Mérni 
kell, de mit és hogyan? 
Elég ha csak a hibák el-
oszlását nézzük?

Hogyan mérhetjük a 

                         tesztelés folyamatát?
1. ábra – Mikor lesz kész a tesztelés?
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2. ábra – Hogyan haladnak a tesztelők?

ÁLLÁSHIRDETÉS

Megbízónk egy olyan mul-
tinacionális nagyvállalat, 
amelynek neve világszin-
ten ismert az IT, az üzleti 
tanácsadás, technológia 
területén. Jelenleg
 

IT security 

munkatársat.

A munkavégzés helye:
Pest megye (bejárási támo-
gatás + kifejezetten gyors 
és könnyű megközelíthető-
ség Budapestről)

Feladatok:
• A cég IT b iz tonsági 

rendszerének alapos 
megismerése, átlátása, 
és annak folyamatos el-
lenőrzése,

• Penetrációs és vulne   ra­ 
bi lity script-ek fejlesztése,

• Sérülékenységi és pe ­
net rációs tesztek fo-
lyamatos végzése, 
ezek dokumentálása, 
riportálása,

• Kockázatok és problémák 
analizálása,

• Ethical Hacking 
feldatok elvégzése,

• Külföldi munkatársakkal 
való napi szintű kapcso-
lattartás.

Szakmai elvárások:
• Felsőfokú informatikai 

végzettség,
• Hasonló területen (IT 

biztonság, penetration 
testing, vulnerability 
scanning, etikus 
hackelés) szerzett leg-
alább 3-5 éves tapasz-
talat,

• Folyékony angol nyelv­
tudás (napi munkavég-
zéshez elengedhetet-
len!),

Szükséges kompetenciák:
• Kiváló folyamatátlátó 

képesség,
• Jó kommunikációs 

készség,
• Csapatjátékosság,
• Precíz, akkurátus 

munkavégzés

Amennyiben felkeltettük 
érdeklődését, küldje el 
magyar és angol nyelvű 
fényképes önéletrajzát az 
tesk07@tesk.hu e­mail 
címre!



A negyedik ábra a hibák összesített, pillanatnyi 
állapotát mutatja. Nem hiszek a hibák kategori-
zálásában – kritikus vagy sürgős – megjelölé-
sében, mert minden ügyfél az általa felfedezett 
hibát tartja a legkritikusabbnak. Továbbá, ha ezt 
a metódust használod, a hibaosztályozási meg-
beszélések sosem érnek véget. Csakis a hibák 
száma fontos. Azt is tartsd szem előtt, ha csak 
azt a számot jegyzed meg, hogy hány hibával 
nyitottál vagy hány hibát zártál, nem fogod látni 
a teljes képet!

Figyeld meg, hogy az ábrában szereplő termék-
nél ritkán találtunk 20­nál több hibát egy  héten! 
Általában kevesebb került elő, és legalább any-
nyit ki is javítottunk. Amikor a felső vezetők ész-
revették, hogy több mint 100 nyitott hiba van, 
igencsak meglepődtek. A még lezáratlan hibák 
összesített száma sokkolta őket. Gondold el, 

akkor mennyire meg lennének lepődve, ha nem 
javítottunk volna ki legalább annyi hibát hetente, 
mint amennyit felfedeztünk!

Ahhoz, hogy a tesztelés befejezésének idő-
pontját meg tudd határozni, el kell döntened,  
mely egyéb – a követelmények változásához 
kapcsolódó – adatot követsz! Ha a követelmé-
nyek folyamatosan változnak, a tesztelésnek 
sosem lesz vége.

Döntsd el, milyen adatok szükségesek ahhoz, 
hogy valós képet kapj az egészről!

3. ábra – Hogyan haladnak a fejlesztők?

4. ábra – Hibák időbeli eloszlása
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Johanna Rothman 
tollából származik a 
„Manage Your Project 
Portfolio: Increase 
Your Capacity and 
Finish More Projects” 
és a díjnyertes 
„Manage It! Your Guide 
to Modern, Pragmatic 
Project Management” 
című könyveket. Je-
lenleg egy agilis prog-
rammenedzsmenttel 
kapcsolatos könyvön 
dolgozik, amelynek 
munkacíme „Agile and 
Lean Program Mana-
gement: Collaborating 
Across the Organiza-
tion”. A leanpub.com 
és a jrothman.com ol-
dalakon több írása is 
megtalálható.

Johanna 
Rothman

MÓDSZERTAN

Szerző: Johanna Rothman
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Rodriguez Dávid, tel.: +36 20 2  888 999

1067 Budapest, Teréz körút 31. 

Nyitva tartás: Hétfő-Péntek: 8.00-20.00;
Szombat: 10.00-16.00, Vasárnap: zárva

                                Új telefon értékesítése, használt mobiltelefon felvásárlása, beszámítása,  

 Laptop és GPS, Tábla PC adás-vétel-csere-       szerviz. Dedikált ügyintézőink várják hívását: 
Mathia Zsolt, tel.: +36 70 331 4740

1117 Budapest, Hengermalom út 19-21. (Új Buda Center)
Nyitva tartás: Hétfő-Péntek 10.00-18.00;  
Szombat: 10.00-16.00, Vasárnap: zárva

tartozékok széles választéka (tokok, fóliák, Swarovski kristály kiegészítők) 
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Tengernyi cikk jelent már meg az outsourcing elő-
nyeiről, hátrányairól: mikor érdemes választani, 
milyen feladatoknál lehet használni, miért fog az 
elkövetkezendő időben gombamód szaporodni ez 
a feladatvégzés, stb. Nem csak a szoftverteszte-
lésben, hanem az egész IT területén ismerős a 
kiszervezés. Nagyon sok tanácsadó, szolgáltató 
cég létezik ezen a piacon.

Különböző pozíciókból eltérő válaszok adhatók 
arra a kérdésre, hogy mikor éri meg kiszervezni 
egy feladatot. A kiszervező cég szemszögéből 
nézve is eltérő érvek hozhatók fel ilyenkor. Le-
hetetlen megmondani, hogy ki miért szervezi ki 
feladatait, mert minden cégnél más-más érvek 
lehetnek fontosak. A lényeg, hogy valamilyen ok-
nál fogva belsőleg nem tudják/akarják elvégezni 
a feladatot ezért döntenek az outsourcing mellett.

Ha szakemberként kell válaszolnom a kérdésre, 
akkor azt felelném, hogy abban az esetben érde-
mes kiszervezni egy feladatot, ha az adott feladat 
elvégzése belső erőforrásból nem valósítható 
meg. Ha pénzügyes lennék, akkor támogatnám a 
kiszervezést, ha a belső erőforrás drágább len-
ne, mint a kiszervezés költsége. Humán erőforrás 
oldalról akkor kap pozitív elbírálást, ha az adott 
feladatra felveendő plusz embernek nem tudunk 
később munkát adni. Ha mint tanácsadót kérdez 
meg valaki, akkor azt mondom, hogy a tesztelői 
feladatokat akkor érdemes kiszervezned, ha te 
magad nem értesz hozzá.

Különböző szemszögekből különböző válaszokat 
kaphatunk a kérdésekre. Nézzük meg, hogy mint 
szolgáltatók/tanácsadók mikor látjuk a kiszerve-
zés értelmét.

A munka rövid és gyors 
feladatvégzést igényel.
Nem egyszer kapom a telefont, hogy azonnali 
kezdéssel (az az igazság, hogy másfajta kezdést 
lassan már el sem tudok képzelni) kellene a Meg-
rendelőnek több tesztelő. A munka 1­2 hónapos 
és erre nem szeretnének senkit sem felvenni, 
viszont a feladat elég jól körvonalazható, így le-
hetőség van a kiszervezésére. Általában ezek-
ből a munkákból szoktak hosszú távú feladatok 
kialakulni. A Megrendelőnél rájönnek, hogy nem 
csak ezen a projekten, hanem szinte mindenhol 
szükség van még plusz tesztelőkre. Ilyenkor a 
legkönnyebb a bejáratott tanácsadókhoz fordulni. 
A több éven keresztül futó projekteknek megren-
delői oldalról az a hátulütője, hogy többszörös 
árat kifizetnek a tanácsadóknak, mint amennyibe 
a belső csapat kerülne.

Superman kerestetik!

Természetesen azonnali kezdéssel. Kiválóan tud 
(nem csak ír, hanem beszél, sőt tárgyal is) angolul 
és németül. Minden előre megadott teszteszközt 
profi szinten kezel. Több éves szakmai tapaszta-
lattal és lehetőleg domain (banki, műszaki, telko, 

Az outsourcing manap-
ság elég divatos fogalom 
lett, az IT szakmán belül 
pedig szinte elképzelhe-
tetlen nagyobb projekt 
enélkül. Minden fejlesz-
tési/tesztelési munkának 
megvan a maga tulajdon-
sága, így projektenként 
változó, hogy érdemes-e 
feladatokat kiszervezni. 
Lássuk, melyek azok az 
esetek, amikor egy ta-
nácsadó cég szerint van 
ennek értelme!

A kiszervezés egy szolgáltató 

                              cég szemszögéből
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OUTSOURCING
biztosítói, könyvelői, ügyviteli, stb.) tudással 
rendelkezik. A Megrendelő feladott álláshirde-
tést, de a jelentkezők között nem volt megfele-
lő, így esik a választás a szolgáltató/tanácsadó 
cégekre. Általában a keresés vége az, hogy a 
szolgáltató cég sem tud Superman­nel előruk-
kolni, de megoldást tud nyújtani akár egy teszt-
csapattal (ami már felér egy Superman-nel), 
akár valamilyen más formában. Pl.: a tesztelési 
folyamat átszervezése, teszteszközök haszná-
lata, feladatok szétosztása, stb.

Speciális feladatok
Eszembe jut egy régi történet. Az egyik konvek-
torom elromlott, így szóltam egy közeli szerelő-
nek. A „szakértő” kijött megpróbálta beindítani, de 
nem sikerült neki. Levette a borítást, kivett belőle 
egy részt, belefújt, visszatette, majd beindította a 
konvektort. Mikor megkérdeztem mennyi az ára a 
szerelésnek, azt mondta, hogy 5000 Ft. Mire én: 
„Egy fújás 5000 Ft?”. „Na igen, de tudni kell hova 
fújni!” válaszolta.

A specialitás mind emberi-, mind szoftveres, mind 
hardveres erőforrásra is érthető. Vannak olyan 
helyzetek, amikor muszáj egy olyan szakértő tu-
dására támaszkodni, aki már többször végzett ha-
sonló feladatokat. Ezek gyakran apró munkák, de 
annál több erőforrást emésztenek fel ha a szerve-
zeten belül kezdjük megoldani őket. 

Speciális feladat lehet a teljesítménytesztelés. 
Annál a cégnél ahol a manuális tesztelés, vagy 
az automatikus funkcionális/regressziós tesztelés 
teszi ki a munka javát és csak alkalmanként kell 
teljesítményteszteket futtatni érdemesebb meg-
bízni a feladattal egy külsős szakértőt.

Speciális szakember alatt azt értem, amikor vala-
kit azért keresnek, mert egyedülálló szakmai ta-
pasztalata van. Nem kell hozzá kimagasló képes-
ség, elég ha ő ismeri alaposan az alkalmazást. 
Így amikor a szoftvert továbbfejlesztik egy-egy 
alkalomra visszahívják az illetőt a csapatba tesz-
telni.

Legtöbbször az alábbi témák vetődnek fel a spe-
ciális kategóriában: migráció, teszteszköz­kivá-
lasztás, oktatás, teljesítménytesztelés, automati-
zálás, módszertan írás, tesztcsapat kialakítás.

Túl sok a munka

Időszakos jelleggel kialakulnak olyan helyzetek, 
amikor külsős segítségre kell támaszkodnia a 
cégnek. Csak egy példa a sok közül. Rengeteg 
ügyviteli szoftvert fejlesztő vállalat található Ma-
gyarországon. Az ügyviteli programokba termé-
szetesen beletartoznak a számlázó, könyvelő, 
készletnyilvántartó programok. Év végén ezeknél 
az alkalmazásoknál őrült hajsza kezdődik, mivel 
az állam csak az utolsó napokban konkretizálja a 
jövő évi adózás rendjét. Sőt rendre megtörténik, 

hogy csak januárban alakul ki a végleges metó-
dus, amelyet ezeknek a cégeknek már december-
ben bele kellett volna építeniük a rendszereikbe. 
Nos, ilyenkor általában nem csak a fejlesztésben, 
de a tesztelésben is hatalmas mennyiségű mun-
ka keletkezik, amelyet külső segítség nélkül csak 
vérrel­verejtékkel tudnak megfelelő minőségben 
elvégezni.

Időszakosan release­elő cégeknél is jelentkezik 
az a helyzet, hogy a kiadás előtt többszörösére 
emelkedik a tesztelési feladat, amelyet valamilyen 
módon meg kell oldaniuk. Ez lehetséges átszer-
vezéssel (ilyenkor tesztelni áll egy­egy fejlesztő, 
vagy rendszerszervező), vagy külső segítség be-
vonásával.

Alvállalkozóként

Sokszor előfordul, hogy a fővállalkozó bizonyos 
problémák miatt nem tudja megoldani a feladatot, 
ekkor alvállalkozó(k)hoz fordulhat. Ebben az eset-
ben egyetlen dolog a lényeges, hogy a fővállalko-
zó díjától alacsonyabb díjon vállalja el az alvállal-
kozó a feladatvégzést. Ha ez teljesül, akkor akár 
hosszútávon is megmaradhat ez a kapcsolat. So-
kan nem értik, hogy egy alvállalkozói lánc kialaku-
lása jó is lehet! Nem minden esetben jó, sőt a 4­5 
szintes láncokat erős túlzásnak érzem én is. De 
egy két szintes lánc legalább ennyi előnyt is jelent 
a Megrendelőnek:

• A Megrendelő szélesebb szakembergárdából 
választhat, vagyis biztosan akadni fog olyan 
ember, akire a projektnek szüksége van.

• A megrendelési igényeket szakszerűbben és 
gyorsabban kielégítik a vállalkozók.

Számos más eset is létezik, amikor a kiszervezés 
tűnik a legjárhatóbb útnak, de szakértői szemmel 
ezek azok a típusok, amelyekkel mindennap ta-
lálkozunk.

Mint ahogy a cikk elején említettem, a Megren-
delő érvei fogják eldönteni, hogy egy feladat ki-
szervezésre kerül vagy sem. Egy dolog biztos, a 
kiszervezett munkavégzésnél mindig fennáll a le-
hetőség a tanácsadó cég munkatársaitól tanulni! 
Megrendelői oldalon sokszor ezt az aspektust el 
szokták felejteni, de nem szabad. Ha másra nem, 
arra mindig van idő, hogy néhány trükköt elles-
sünk a szolgáltató cégtől.

1999–ben szereztem 
diplomát, 2003-ig 
programozóként dol-
goztam a BME Infor-
matikai Központjá-
ban. Később az Avon 
Cosmetics Hungary 
tesztelési csapatában 
végeztem funkcionális 
és integrációs teszte-
ket. 2006-tól tesztve-
zetőként, tesztkoordi-
nátorként dolgozom 
számos nagyvállalati 
projekten. Főbb fel-
adataim elsősorban 
az eszközkiválasztás, 
módszertan kidolgo-
zás és tesztcsapat 
kialakítása. A Passed 
Informatikai Kft-ben 
szakmai tanácsadó-
ként, szoftvertesztelé-
si vezetőként segítem 
az Ügyfeleinknél dol-
gozó munkatársainkat.

Pongrácz János

Szerző: Pongrácz János
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Napjainkban hatalmas változásokon megy 
keresztül a technológia világa. Az innováció 
fontossága nem kérdőjelezhető meg, amely 
kapcsán óhatatlanul hibákba ütközünk. A 
károk enyhítésének legalkalmasabb módja 
a tesztelés. Mivel az újabb és újabb tech-
nológiák lehetővé teszik a számítástechnika 
jobb átláthatóságát, már sokkal jobb ered-
ményekkel rendelkezünk úgy az autóipar, az 
építészet, mint éppen az orvostudomány te-
rületén, ami nem olyan régen még nem volt 
elképzelhető. 

Mivel a számítástechnika egyre inkább behá-
lózza és megkönnyíti életünket, nő az esélye 
annak is, hogy kárt okoz. A fejlesztések ma 
még elképzelhetetlen jövőre nyitnak ablakot, 
ami néhány esetben elkerülhetetlen, nem 
várt következményeket is hordozhat magá-
ban. A tudatos, szakmailag alátámasztott 
teszteléssel, folyamatos ellenőrzéssel csök-
kenthetjük, vagy akár teljes mértékben el is 
kerülhetjük az esetleges hibákat.

Azonban úgy tűnik, a tesztelés olykor táma-
dások áldozatává válik. Azok, akik a tesz-
telésre, mint szükséges rosszra tekintenek, 

előszeretettel bízzák a feladatot bizonyos 
eszközökre és kívülálló emberekre. Ez alá-
ássa a tesztelési szakértelmet és veszé-
lyezteti az adott termékeket. Természetesen 
rengeteg ismétlődő periódussal találkozunk 
a tesztelés folyamán, ami unalmasnak is 
tűnhet, de sokan közülünk tökéletesen elé-
gedettek vagyunk, amikor újabb és újabb is-
métlődésekkel találkozunk, ugyanakkor más 
helyzetekben. Miért nem szimpatikus ez a 
tesztelésben? Talán a tesztelés megközelíté-
sét kellene újragondolnunk.

A szoftvertesztelés lehet játék is? Elképzelé-
sünk szerint lehet, magába foglalva minden, 
az együttműködésekre és konfliktusokra vo-
natkozó folyamatot. A tesztelők, mint a csa-
pat tagjai segítséget nyújtanak a problémák 
megoldásában, rámutatnak a legjobb minő-
ség eléréséhez szükséges részletekre, sze-
repet játszanak a konfliktusok elsimításában. 

Hogyan lehet mindezt játékosan megközelí-
teni? Az egyik módszer a strukturált elem-
zés. Sokak számára ismerős lehet, hogy 
elvakít bennünket a megszokás, holott ha 
különböző perspektívából vizsgálnánk egy­

Hogyan lehet a tesztelés-
ből játék? Lehet-e egyál-
talán játéknak tekinteni a 
munkát, amikor akár em-
beri életek függhetnek a 
szoftverek működésétől? 
Sokszor talán az a problé-
ma, hogy túl megszokot-
tá, kiszámíthatóvá válik a 
tesztelés. Ha kicsit más 
nézőpontból vizsgálnánk 
meg olykor a feladatot, 
lehet eredményesebbek 
lennénk. Játsszunk a 
módszerekkel!

A szoftvertesztelés egy játék
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egy esetet, más aspektusból közelítenénk 
meg egy problémát, fény derülne addig nem 
ismert megoldásokra is. Egy team elemzé-
sénél a játék-mechanizmus akkor válik hasz-
nossá, ha a feltételezések kihívássá válnak, 
és minél többet akarunk megtudni abból, mit 
csinálunk jól és hol találunk hiányosságokat. 
Ennek alkalmazása javítja a termék iránti el-
köteleződést, élvezetessé, vonzóvá teszi a 
feladatot. Íme néhány, a tesztelés folyamatá-
ban alkalmazható játékos hozzáállás:

Összefüggés és szabá-
lyok köré épülő játék
A szabályok és összefüggések tekintetében 
minden tesztcsapat különbözik, de alapvető-
en a munkaköri leírásoknak és a szabályok-
nak megfelelően kialakulnak a szerepek és 
egységgé kovácsolódik a team. Egyes tagok 
világossá teszik, hogy milyen információkat 
szeretnének, vagy éppen nem szeretnének 
megosztani másokkal. Amennyiben az új be-
lépők már több tapasztalattal rendelkeznek, 
beilleszkedtek, jó csapatjátékosként aktí-
vabb szerepet vállalhatnak a napi rutinban, 
szorosabbra fűzhetik a szálakat a kollégák-
kal a jobb együttműködés érdekében.

Célok és vágyak

A célok és a vágyak tekintetében a szakmai 
terveink dominálnak. A jó tesztelő célja, hogy 
minél több hibára bukkanjon egy alkalmazás-
ban. Megtalálni a hibát és jelenteni azt.  A 
két legfontosabb pillér. A vágyaink azon ala-
pulnak, hogy értéket képviseljünk a csapa-
ton belül, és úgy tudjuk ellátni a munkánkat, 
hogy megfeleljünk magunknak az igényeink 
és önértékelésünk tekintetében, karrierünk 
tükrében.

Stratégiák és feladatok
A stratégiát nézve az időoptimalizálás szem-
pontjából lényeges, hogyan tudjuk kategori-
zálni feladatainkat, készségeinket ismerve, 
azokat megfelelően alkalmazva. A napról­
napra végzett részfeladatok összességében 
fogják meghatározni tesztelési munkánkat, 
eredményeinket.

Kockázatok és jutalmak

A kockázatokat a termék szempontjából 
könnyen felmérhetjük, de milyen kockáza-
tokkal nézünk szembe, mint tesztelők? Az 
egyik, hogy túl sok időt töltünk az alacsony 

prioritású tevékenységekkel, a fontos dol-
gokat pedig idő, vagy figyelmetlenség miatt 
mellőzzük. A jutalmazás érkezhet kívülről és 
belülről is. Az első tekintetében a mennyiségi 
adatok, mint a hibák száma, a második eset-
ben pedig a személyes tulajdonságok, kvali-
tatív eredmények dominálnak.

Készségek és lehetőségek
A készségek a megfigyelésen alapuló érté-
kelés, kommunikáció, technikai tudás köré 
csoportosíthatóak. A váratlan események 
segítenek abban, hogy ne mindig a legjob-
bak domináljanak. A tesztelésben gyakran 
véletlenül bukkanunk rá fontos dolgokra, de 
a képességeink és tapasztalatunk által egy-
re közelebb kerülünk ahhoz, hogy minél na-
gyobb számban tudatosíthassuk magunkban 
a váratlanul kialakult helyzeteket a megol-
dásra koncentrálva.

Csalások és megfele-
lőségek
A csalás és megfelelni akarás összefüggé-
sében megállapítható, hogy egy tesztme-
nedzsment rendszer becsapható, azonban 
az eredmények tekintetében a vezetőkre há-
rul az a feladat, hogy mindezt meggátolják, 
féken tartsák. Elsősorban a munkafolyama-
tok elemzésében van a megoldás, világossá 
téve az érzékeny pontokat, azokat a terüle-
teket, amiket mint tesztelő inkább elkerül az 
ember a könnyebb utat választva. Az odafi-
gyelésnek köszönhetően a javulás gyorsan 
mérhető.

A tesztelésnek ma két polaritása létezik. 
Metrikus, előre megírt és kvalitatív, feltáró 
tesztelésről beszélhetünk. Ha játékos szem-
mel nézzük, mindezeken túllépve kizárólag 
a hatékony tesztelés lebeg majd előttünk, 
nem beszélve arról, hogy csodálatos leckét 
kaphatunk munkánk elemzésében. Ha egy 
lépéssel továbbmegyünk, vonzóbbá, krea-
tívabbá, szórakoztatóbbá és főleg hatéko-
nyabbá tehetjük munkánkat.  

Jonathan Kohl egy 
nemzetközileg elis-
mert tanácsadó és 
technikai vezető, egy-
ben a kanadai Kohl 
Concepts Inc. alapító-
ja. A tesztcsapatok tá-
mogatása mellett hoz-
zájárul nagyobb cégek 
termékeinek fejleszté-
séhez, stratégiai célok 
meghatározásához. 
Jelentős eredménye-
ket tudhat magáénak 
a mobil alkalmazások 
tesztelése és mód-
szertanok kialakítása 
területén. Előadásai-
val és publikációival 
világszerte ismert és 
nagy sikernek örvend 
szakmai körökben.

Jonathan Kohl

Szerző: Jonathan  Kohl

MÓDSZERTAN
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Néhány évvel ezelőtt előadást tartottam egy 
konferencián az érzések és érzelmek szere-
péről a szoftvertesztelésben. Egy évvel ké-
sőbb találkoztam valakivel a hallgatóság kö-
zül – aki ma már kollégám. Elmesélte, hogy 
a beszélgetés után visszament dolgozni s 
megvitatta a konferencián elhangzottakat a 
főnökével.

„Hallottam egy érdekes előadást az érzelmek 
szerepéről a szoftvertesztelésben“ – mondta.
„Az érzelmeknek nincs szerepe a szoftver-
tesztelésben“ – válaszolta főnöke nyersen.
„Tényleg? – Tetszettek az előadó érvei, s szá-
momra volt értelme annak amit mondott.“
A főnöke elképedten nézett rá, s a dühtől 
vörös lett. „Az érzelmeknek nincs szerepe a 
szoftvertesztelésben“ – üvöltötte.
„Elképesztő volt“ – mesélte a barátom ké-
sőbb. „Felvetettem, hogy van helye az érzel-
meknek a szoftvertesztelésben, és ő teljesen 
emocionálisan reagált erre a felvetésre.“

Ez így van, és érdekes lenne megtudni, vajon 
miért. A Quality Software Management első 
számában (Quality Software Management, 
Volume 1: Systems Thinking), Jerry Weinberg 

rámutat, hogy a minőséggel kapcsolatos dön-
tések mindig politikai és érzelmi indíttatású-
ak. Egy termékkel s projekttel kapcsolatos 
döntések politikai döntéssel indulnak – kinek 
az értékei érvényesülnek másokéval szemben 
-, s ezáltal máris érzelmek kerülnek a játék-
ba. Még akkor is, amikor racionális elemek 
mentén történik egy esetnek vagy helyzet-
nek az értékelése, a vágyak érvényesülnek a 
döntésekben – mit szeret s nem szeret, mit 
akar vagy mit nem akar az ember. A döntés-
hozók mondhatják, hogy pusztán „számokon 
alapuló“ racionális döntéseket hoznak, valójá-
ban azonban aszerint döntenek, hogy miként 
éreznek a számokról. Amit mi racionalitásnak 
nevezünk, az valójában belső politikai döntés 
arról, hogy melyik érzésünk kerekedik felül 
egy másikon. A vágy arra, hogy racionálisak 
legyünk maga is egy érzelem.

A hiba is egyfajta problémát jelent – egy 
szoftver értékét fenyegeti azáltal, hogy po-
tenciálisan fenyegeti valaki vágyának betel-
jesülését. A szoftverfejlesztésben van egy 
másfajta probléma is – ezt mi a gyors szoft-
vertesztelésben issue-nak, témának hívjuk. A 
téma lehet bármi, ami veszélybe sodorhatja a 

Egyesek szerint az ér-
zelmeknek nincs helye 
a szoftvertesztelésben, 
azonban valójában az 
ellenkezője igaz. A mi-
nőségről való döntések 
hátterében mindig érze-
lem áll. Ha jobb tesztelő 
akarsz lenni, figyelj oda 
az érzéseidre!

Az az érzésem: 

                   érzelmek a tesztelésben
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tesztelés, a projekt vagy akár az egész üzlet 
erőfeszítésének eredményét.

A probléma kimutatásához a tesztelők jós-
lást alkalmaznak. A jóslás egy módja annak, 
hogy felismerjük a problémát. Eredetileg a 
tesztelők kétféleképpen tekintettek a jóslás-
ra: elvek mentén (úgy mint következetesség a 
felhasználói követelményekkel, néhány céllal, 
vagy egy hasonló termékkel kapcsolatban) 
vagy szerkezetileg (pl. egy tesztprogram, 
ami összehasonlítható eredményt, vagy vé-
ges állapotú modellt vagy specifikációt nyújt. 
A probléma felismerésének egy módja lehet, 
ha szenvtelenül átfutjuk a specifikációt vagy a 
követelményekről szóló dokumentumot, és a 
termék működését összehasonlítjuk a leírásá-
val, amely részletezi, hogyan is kellene visel-
kednie. Mégis az embereknek egy termékkel 
kapcsolatos szándékuk vagy vágyuk íratlan 
vagy kimondatlan lehet. A specifikációban 
lehetnek hibák, vagy a piac változhat olyan 
nagyot, hogy a követelményekről szóló doku-
mentum már nem azt a fogyasztói szándékot 
tükrözi, mint ami a dokumentum megírásakor 
volt. 

Ráadásul a dokumentumban egy személy vá-
gyai vagy szándékai szerepelnek egy olyan 
termék megalkotására, ami egy másik sze-
mély vágyait teljesíti be. A dokumentum és a 
termék közötti ellentmondás meglepő, meg-
döbbentő vagy csalódás lehet az adott sze-
mélynek, de ami fontos itt az az ellentmondás 
a termék és a vágy között. Tehát anélkül hogy 
konkrétumra utalnák, megerősíthetjük, hogy 
problémát jelent, ha egy személyt közvetlenül 
megkérdezünk.

Az a fajta párbeszéd a lehetséges probléma 
felismerésének egy még inkább közvetlenebb 
módjával kezdődik. Saját tapasztalatom alap-
ján még azokon a ritka alkalmakon is egy ér-
zelemmel (meglepetés, megdöbbenés, csa-
lódottság, gyanakvás, türelmetlenség vagy 
bosszúság) kezdődött egy hiba kezdeti fel-
ismerése, amikor már eleve volt róla egy vi-
szonylag világos, szilárd és friss információm. 
Néha azért veszek észre egy hibát, mert szó 
szerint viccesen néz ki. Lehet, hogy haszná-
lok egy dokumentumot, vagy megbeszélem a 
terméktulajdonossal, hogy jogosan tartom-e 
hibának, mindenesetre mindig éberen figye-
lek, ha egy ilyenféle érzelem szakítja félbe a 
munkámat.

Az érzelmek az issue-k felismerésében is se-
gíthetnek. Például, ha egy projekt során nem 
tudom a programozókat vagy a terméktulajdo-

nosokat azonnal elérni, esetleg ideges vagy 
türelmetlen leszek, mert a hosszúra nyúló 
válaszidő több időt és lehetőséget ad a hiba 
rejtőzésére. Ha unatkozom, az annak lehet 
a jele, hogy a tesztelés amit éppen végzek, 
jelentéktelen, felesleges vagy mechanikus – 
ebben az esetben jobb inkább gépiesíteni. 
Amikor egy kétértelmű elvárás megzavar, a 
programozókat és más tesztelőket is össze-
zavarhatja. A bizonytalanság és a kétértelmű-
ség a hibák melegágya.

Tesztelőként más emberek szemszögéből 
figyelem az alkalmazást. Néha a termék fel-
használójának szerepében vizsgálom. Más-
kor mint a programozók és termék tulajdono-
sok extra szeme, füle és keze vagyok. Mindkét 
esetben fontos, hogy szem előtt tartsam saját 
érzelmeimet. Így jobban rá tudok hangolódni 
egyrészt azokra a dolgokra, amik problémát 
jelenthetnek a tesztelő ügyfeleimnek, más-
részt azokra az eshetőségekre, melyekben az 
érzelmeim befolyásolhatják vagy elferdíthetik 
a termék értékével kapcsolatos észrevételei-
met.

Amikor egy problémát jelentek, az általában 
rossz hír más számára. A programozó csa-
lódott lehet, mert eddig úgy gondolta, hogy 
ügyesen végzett a fejlesztéssel. Az üzlet-
elemző zavarba eshet, mivel elfelejtett egy 
bizonyos eshetőséget számba venni. A prog-
rammenedzser aggódhat, hogy a hiba kija-
vítása a határidő csúszásával járhat. Más 
emberek érzéseinek számbavétele az együtt-
érzés alapja. Amikor együttérző vagyok, ak-
kor sokkal kevésbé valószínű, hogy ítélkezni 
vagy vádolni fogok a jelentésemben, s ez egy 
sokkal hatékonyabb kapcsolatot eredményez 
a kollégáimmal.

Az együttérzés lehet egy eszköz is mások re-
akcióinak megértéséhez. Például amikor egy 
fejlesztési projektben felismerem az érzelmek 
választékát, változatosságát és intenzitását, 
máris látom, hogy miért érzi magát néhány 
ember lesújtva vagy megrémülve amikor beis-
meri azokat. Ha együttérző vagyok, akkor rá-
jövök, a félelem juttat valakit – tévesen – oda, 
hogy azt állítsa, a szoftvertesztelésben nincs 
helye az érzelmeknek.

MÓDSZERTAN

Szerző: Michael Bolton

Michael Bolton tesz-
telő, tanácsadó és tré-
ner. James Bach-hal 
közösen társszerzője 
a Rapid Software Test-
ing című könyvnek, 
amely a szakszerű 
tesztelés módszerta-
nát veszi sorra bizony-
talan körülmények és 
feszes határidők kö-
zött. Michael a környe-
zetvezérelt szoftver-
tesztelő iskola vezető 
egyénisége húsz év 
tapasztalatával a háta 
mögött mind teszte-
lésben, fejlesztés-
ben, menedzsment-
ben és szakírásban. 
Jelenleg a torontói 
DevelopSense tanács-
adó céget vezeti. A 
DevelopSense előtt a 
Quarterdeck Corpo-
rationnél volt. Elér-
hetősége: michael@
developsense.com

Michael Bolton
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Behívtak interjúra. Mire számítsak? Miben kü-
lönbözik egy tesztelői és egy fejlesztői inter-
jú? Mire helyezik inkább a hangsúlyt? A sze-
mélyes vagy a szakmai kompetenciákat nézik 
inkább? Ilyen és ehhez hasonló kérdések tö-
megével érkeznek jelöltektől, akik bizonytala-
nul állnak az álláskeresés kapujában, nem is 
sejtve, hogy mi vár rájuk, ha belépőkártyához 
akarnak jutni a kiszemelt cégnél. 

Sajnos az általános hazai felfogás szerint a 
hirdető cégek tesznek szívességet azzal, ha 
behívnak egy jelentkezőt állásinterjúra. Azon-
ban ez korán sincs így. Szerencsére egyre 
több az olyan, kivételes cég, ahol megtisztelte-
tésnek tartják, ha valaki az ő vállalakozásukat 
szemeli ki, hogy munkájával, tapasztalatával, 
tehetségével emelje a színvonalat, hozzájá-
ruljon a közös sikerhez, végső soron profitot 
termeljen. 

Az első, és talán legfontosabb, hogy egy ál-
lásinterjú alkalmával a saját értékeinket igyek-
szünk „eladni”, magunkat, aminél nem  létezhet 
értékesebb. Vagyis a „vevő”, egy adott cég 
számára jelenthet hasznot, ha napjainkat és 
életünk nagy részét arra áldozzuk, hogy elő-

re vigyük, mi is toljuk azt a bizonyos szekeret. 
Persze a sikerhez az kell, hogy a „vevőnk” ép-
pen olyan partnerre vágyjon, mint Ön, aki nem 
ismerve az igényeket próbál minden áron meg-
felelni az elvárásoknak, legjobb tudása szerint 
próbálja magát „eladni”. Azonban, ha néhány 
általános részlettel tisztában vagyunk, kiegé-
szítve egyéni tulajdonságainkkal már sikerrel 
vehetjük az akadályokat. 

Alapvető elvárás, de még csak fél siker, hogy 
egy szoftvertesztelő pozícióra jelentkező tisz-
tában legyen az alapfogalmakkal, különösen a 
manuális tesztelés területén. Ehhez szorosan 
kapcsolódik, hogy az elméleti síkon megfogal-
mazott szakmai fogásokat hogyan tudja átül-
tetni a gyakorlatba? 

Vannak ugyan bizonyos fogalmak, melyek a 
napi rutin folyamán nem kerülnek előtérbe, 
ezért a gyakorlati megfogalmazásnak kell azt 
tükröznie, hogy tisztában vagyunk az alapok-
kal, melyekre építve egy erős lábakon álló 
folyamatba tudjuk beilleszteni megszerzett 
tapasztalatunkat, képesek vagyunk ezeket 
kombinálva problémákat és addig ismeretlen 
feladatokat is megoldani. 

Egy interjúra mindig fel-
készülten kell érkeznie a 
pályázónak. De hogyan 
lehet felkészülni rá? Mi-
lyen kérdésekre számít-
hatunk? Egy szoftver-
tesztelőnél mik lehetnek a 
legfontosabb elvárások? 
Gondoljuk át higgadt fej-
jel, hogy mit tudunk adni 
a cégnek és mit szeret-
nénk kapni tőle!

Interjú szoftvertesztelőknek
                    – hogyan készüljünk fel?
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Egy interjú olyan, mint a legtöbb vizsga. Mi, 
szakemberek soha nem arra vagyunk kíváncsi-
ak, hogy az előttünk ülő, a kezeit tördelő jelölt 
mit nem tud, sokkal inkább azokat a rejtett és 
nem rejtett tulajdonságait szeretnénk megis-
merni, amelyek által be tudjuk illeszteni egy 
adott szakmai profilba: a legjobbat, a legtöbbet 
próbáljuk kihozni mindenkiből, akár segítséggel 
is. Bizonyos technikákkal igyekszünk rávenni 
minden jelöltet, hogy csak a feladatra koncent-
rálva tudja addigi tapasztalatait, ennek hiányá-
ban elméleti tudását, ambíciót felhasználva 
bebizonyítani, az esetleges kételyeket is elosz-
latva, hogy ő a legalkalmasabb mindenki közül. 

A beszélgetések alkalmával – meglévő szakmai 
háttér mellett – kíváncsiak vagyunk arra, hogy 
az eddigi munkák folyamán ki, hogyan szere-
pelt, milyen tapasztalata van, mert az elmon-
dottak alapján reális következtetéseket lehet 
levonni a jövőre nézve is. 

Könnyű Önt zavarba hozni? Mert ha ismerjük a 
szakmai múltját, elmesélte addigi munkáit, va-
lószínű, hogy olyan kérdést fog hallani, aminek 
látszólag semmi köze az elhangzottakhoz. Ha 
például még nem dolgozott webes alapú pro-
jekten, vagy nincsenek ismeretei kliens-szerver 
területen, a következő kérdést is kaphatja: Kér-
jük, mesélje el, hogyan tesztelné a Yahoo mail 
alkalmazást? Erre azt a választ soha nem lehet 
adni, hogy nem tudom, mert ilyennel még nem 
foglalkoztam. 

Még ha nem is tudja a pontos választ, a logika, 
vagy a más területekről átvett tudás sokat se-
gíthet, hogy kíváncsian, de törekedve a válasz-
adásra álljunk készen. Mert nem problémákat, 
hanem feladatokat kell megoldani. Természete-
sen sokat segíthet, ha a szakma iránt igazán 
érdeklődő folyamatosan fejleszti és bővíti isme-
reteit, mert így, egy átfogó képpel, ha nem is 
mindenhez, de több részhez hozzá tudunk szól-
ni, lehet róla véleményünk. 

Az alábbi területeken mindenképpen érdemes 
bővíteni ismereteinket:

• Fogalmak adatbázis/SQL lekérdezések téma­
körében

• Néhány programozási nyelv általános isme­
rete az automata teszteléshez

• Hálózati és rendszer­adminisztrációs fogalmak

A teszteseteket nem elég ellenőrizni és rögzíte-
ni, átfogóan kell látni az alkalmazást, fejlesztői 
szemmel is vizsgálni a működést, behatóan fog-

lalkozni a dokumentációk áttekintésével, mielőtt 
hozzáfognánk a teszteléshez. 

Ezért egy tesztelőnél nagyon fontos a sablon-
mentes gondolkodás. Ha egy jelölt erre nem 
képes, nem javasolt számára egy ilyen pozíció. 
De mit is értünk ez alatt? Alapvetően ez any-
nyit tesz, hogy valaki képes felülről vizsgálni 
az eseményeket, elrugaszkodni a földtől és a 
hagyományos módszerektől. A tesztelésben az 
újítások, a módszerek újragondolása elsődle-
ges szempont. 

A sablonból való kilépés azt is jelenti, hogy ki 
kell lépnünk önmagunk árnyékából, a berögző-
dések helyett érdemes visszatérni a kiindulási 
ponthoz, ami nem más, mint egy alkalmazás 
felhasználói szemmel történő vizsgálata, hi-
szen végső soron a tesztelő munkájának lé-
nyege, hogy egy termék átadásakor egy közel 
hibátlan szoftverrel, egy működőképes, a sze-
repét tökéletesen betöltő rendszerrel találja ma-
gát szembe az ügyfél. 

Figyeljünk rá, hogy tökéletesen tisztában le-
gyünk mindennel, ami az önéletrajzunkban 
szerepel! Minden interjúztatónak ugyanis az 
abban szereplő adatok mutatnak irányt, adnak 
képet, ami akkor hiteles, ha valóságos és tükrö-
zi mindazt a tulajdonságot, ami, aki mögötte áll. 
Nagyon kínos lehet, ha valaki csak azért, hogy 
jobb színben tüntesse fel magát díszítő ele-
mekkel fűszerezi a tapasztalatit, mert az első 
bizonytalan válasznál véget érhet a beszélge-
tés – hiszen ki kíváncsi arra, aki még a saját 
életével sincs tisztában? Vagyis csak a lénye-
get tükrözzék soraink, a lényeget, a valóságot, 
amiről hitelesen tudunk beszélni. A kevesebb 
néha több elve ugyanis ilyen esetekben is ér-
vényesül. 

Az állásinterjún úgy kell megjelenni, hogy az in-
terjúztató egy komplex képet kapjon arról, hogy 
személyiségünk és szakmai tudásunk tekinteté-
ben a tökéletességre törekszünk, és még ren-
geteg lehetőség rejlik bennünk. 

Ha a fentieket sikerül sablontól mentesen át-
gondolnunk, reálisan nézve esélyeinket és le-
hetőségeinket, képesek leszünk mosolyogva 
távozni a felvételi beszélgetésről, várva a tele-
font: Köszönjük, hogy cégünket választotta. Mi-
kor tud munkába állni?

Sok sikert kívánok!

Zsigmond közel 10 éve 
dolgozik HR területen, 
mint vezető tanács-
adó. A testerjob.hu 
szakmai vezetőjeként 
munkája jelentős ré-
szét képezi a tesztelők 
kiválasztása. Nemzet-
közi nagyvállalatoknál 
szerzett tapasztalatát 
felhasználva segíti 
munkaadó ügyfele-
it a hatékony emberi 
erőforrás menedzs-
ment kialakításában 
és eredményességük 
növelésében, az állás-
keresőknek pedig a 
számukra legmegfele-
lőbb munkához vezető 
úton nyújt támogatást 
– minden esetben cég-
re és egyénre szabott 
megoldásokat kínálva. 
Híve a hagyományos 
toborzási és kiválasz-
tási módszereknek, 
de a legújabb keresési 
technikákat is szíve-
sen alkalmazza mun-
kája során. 

Hitvallása: „A jövő zá-
loga maga az ember. 
Ismerd meg és tudni 
fogod, mit kell tenni a 
sikerért.”

Tóth Zsigmond

Szerző: Tóth Zsigmond

HUMÁNERŐFORRÁS
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A minőséget nem könnyű elérni. Legyen az 
egy online bankrendszer vagy egy webol-
dal ahol repülőjegyet esetleg vonatjegyet 
foglalsz. Az élet keservessé válik olyan hét-
köznapi teendőknél, amikor bankfiókba kell 
menned, hogy egy átutalást elintézz, csak 
mert a felhasználói szoftver nem válaszol. 
Funkcionális­, teljesítmény­, biztonsági prob-
lémák, és sokszor akár hardveres problémák 
is folytonosan arcul csapják a cégeket: „Hé, 
tudod mit? Az alkalmazásod gáz!“  Az olyan 
lelkes embereknek, akik keményen dolgoz-
nak azért, hogy a legjobb minőségű terméket 
állítsák elő (vagy legalábbis ők ezt gondol-
ják), ez a reakció sokként hathat. „Mindent 
megtettem azért, hogy javítsam a minősé-
get. Mit tegyek, ha mások nem olyan jók mint 
én?“ Az önsajnálatba való belemerülés csak 
ront a helyzeten.

Egy háborús övezeti 
projekt

A háborús övezeti projekt olyan, amiben min-
den kis apróságért meg kell harcolni. Az üz-
leti elemző panaszkodik, hogy az elvárásait 
nem megfelelően valósították meg, a fejlesz-

tő úgy gondolja, hogy a követelmények nem 
voltak elég világosak, a tesztelő visszavág, 
hogy a verziók az utolsó pillanatban kerül-
tek ki – a projekt minden egyes apró részlete 
vádaskodásba torkollik. Ó, tudtad, hogy lé-
teznek az efféle háborúkhoz konferenciater-
mek, amiket „Háborús termeknek“ hívnak? 
Bárcsak ledobnák az igazi frontra azokat, 
akik kitalálták ezt a fogalmat az informatiká-
ban!

Tesztelés

Minden csapat megvívja a saját belső há-
borúját. Minden tesztelőnek harcolnia kell, 
hogy képes legyen szembenézni az ellene 
vívott háborúval. Gondolj egy tesztcsapatra! 
A következő problémák bosszanthatják a ta-
gokat: hozzá nem értő tesztelés, más csapa-
tokkal (programozók, üzleti elemzők, techno-
lógiai támogatók, adatkezelői csapatok, stb.) 
való gyenge együttműködés, a teszteléshez 
nem megfelelő infrastruktúra, nagy mennyi-
ségű tesztadat hiánya, stb. Ezenfelül a tesz-
telőknek ezernyi más problémája van, amikor 
közeleg a határidő.

Ki ne dolgozott volna 
olyan projekten, ahol 
minden egyes informá-
cióért, adatért, feladatért 
meg kellett küzdenie. 
Ahol folyamatosan az 
igazát kellett bizonyítania 
a többiek előtt. Hogyan 
lehet az ilyen projektek 
kihívásait megoldani? A 
legfontosabb, hogy ösz-
sze kell fogniuk az egyes 
csoportoknak és igazi 
projektcsapatként kell 
működniük!

Kihívások egy háborús 

                              övezeti projektben
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Fejlesztés

Másfelől, a fejlesztőcsapatok nem biztos, 
hogy örülnek a rájuk erőltetett követelmé-
nyeknek, amik nem elég világosak. Sokszor 
nem ismernek megfelelően minden tulajdon-
ságot, s végül kódolnak egy tetszetős gra-
f ikus felhasználófelületet, ahol megáll a fe-
lelősségük. Ez gyenge kódolási színvonallal 
társulva silányul felépített terméket eredmé-
nyez. Ha már elkezdtek agilis módszertan 
szerint dolgozni, még azelőtt elárasztanák 
őket ezernyi követelménnyel, mielőtt az ak-
tuális kitételeknek eleget tettek volna, hogy 
az adott release piacra dobható legyen. Ez 
oda vezet, hogy a termék technikai hiányos-
ságpontokat kap, amelyek aztán megvalósít-
hatatlan feladatlistákhoz vezetnek.

Adatkezelés

Például egy kereskedelmi honlap tipikus 
tesztkörnyezetében egy laptop 2 forintba ke-
rül, egy mosógép 5 forintba. Az adatelemző, 
aki a mennyiségről, árról, készletről talál ki 
tesztadatokat aligha tudja, hogy ezt hogyan 
fogják használni vagy mivel tesztelik, csupán 
arra kérik: készítsen 200 darab különféle 
termékkonfigurációt, s minderre kap 2 órát. 
Ilyen kényszer alatt egy gépies adatlétreho-
zó munkát kénytelen végezni anélkül, hogy 
elgondolkozna a feladat életszerű céljáról. 
Az adatelemzők tudatosság nélküli munká-
ja színvonal nélküli tesztelést eredményez 
gyenge adatokkal.

Release-menedzsment

A verziókért felelős release­menedzsment 
csapatnak lehet, hogy nincs is megfelelő 
rendszere vagy kialakult konfigurációs fo-
lyamata. Engem mindig meglep, amikor egy 
vállalat remek szolgáltatásokat ajánl más 
cégeknek mondván, nekik nincs működő ver-
ziókövető rendszerük. Ez azt jelentené, hogy 
egy alkalmazás új verziója felülírná a régi 
változásokat – napról napra, verzióról verzi-
óra. Micsoda helyzet lenne!

A release­menedzsment­csapatokkal kap-
csolatban egy másik kihívás, hogy a legtöbb 
cégnél az illetékesek az infrastrukturális 
döntésekhez nem rendelkeznek megfelelő 
jogosultsággal. Ha nem hozhatnak döntést 
egy kódellenőrző rendszer beszerzéséről, 
akkor hogyan számíthatnánk arra, hogy a 
fejlesztők és a tesztelők tiszta verziókkal 
dolgozzanak?

A Csillagok háborújának 
helyrehozása

A cégben senki sincs feljogosítva arra, hogy 
döntsön a minőségi eredmény támasztot-
ta követelményekről. Mindenki arra kény-
szerül, hogy saját berkein belül dolgozzon, 
ahol a programozás a fő funkció, a teszte-
lés, a technikai támogatás és a release­
menedzsment a programozás alárendeltjei. 
Egy évvel ezelőtt egy neves bangalore­i cég 
alapítója megjegyezte: „A tesztelés azért 
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Budapesti innovatív, kutatás-
fejlesztés területen mûködô 

szoftverfejlesztô partnercégünk 
kreatív csapatába keresünk 
tapasztalattal rendelkezô 
munkatársakat az alábbi 

munkakörbe:

Szoftvertesztelô
(manuális tesztelés)

Feladat:
– A cég webes alapú informatikai 
rendszereinek tesztelése, tesztek 
kiértékelése, hibamanagement

– Teszttervek, tesztforgatókönyvek 
készítése, a tesztek végrehajtása 

és a teszteredmények angol nyelvû 
dokumentálása

–  A problémák, hibák felderítése, 
megfelelô minôségû dokumentálá-
sa az erre használatos rendszerben
– A hibajavítások nyomon követé-
se, együttmûködés a programo-

zókkal és fejlesztôkkel

Elvárások:
– Hasonló területen, (webes 

alapú) szoftverek tesztelésében 
szerzett szakmai tapasztalat

- A dokumentációhoz szüksé-
ges középfokú angol nyelvtudás
– Okos és mobil telefonok mély, 

naprakész ismerete
– Pontosság, precizitás, alapos 
munkavégzés, megbízhatóság

– Logikus gondolkodás
– Nagyfokú kreativitás és elhiva-

tottság, proaktív személyiség
– Szeress csapatban dolgozni
– Légy kitartó, mert az úttörô- 
munkához erre szükség van!

Elôny:
– Java, PHP, Ajax, SQL technoló-

giákban szerzett tapasztalat
– Informatikus/villamosmérnök 

végzettség
– Internet és irodai alkalmazások 

magas szintû ismerete,
– Egyéb, hasonló munkakörben 

szerzett tapasztalat.

Amit partnercégünk kínál:
– Nemzetközi munkatapasztalat

– Versenyképes jövedelem
– Profi, összetartó csapat, szép 

mun ka helyi környezet
– Innovatív környezet

– Inspiráló feladatok, szakmai fejlôdés

Jelentkezés:
Kérlek, részletes magyar 
és angol nyelvû önéletraj-
zodat valamint motivációs 
leveledet a bruttó bérigény 

megjelölésével csatolva küldd 
el Rábai Virág kapcsolattartó 

részére a honlapunkon található 
regisztrációs ûrlap 

segít ségével vagy e-mailen a 
virag.rabai@pannonjob.hu címre. 
Megköszönjük, ha a regisztrációt 
választod, mert így adataid gyor-
sabban jutnak el hozzánk és ez a 

sikeres pályázat egyik záloga.
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van, hogy megkönnyítse a programozók éle-
tét. A minőség a tesztelő csapat felelőssége. 
A tesztelők a minőség portásai és házőrzői.“ 
És a csapat többi tagja mit fog csinálni? Sza-
bályokat állítanak fel arról, hogy hol, miért és 
hogyan hibáztak a tesztelők, miközben azok 
ítélkeznek a minőségről? Valóban? Nőjetek 
már fel srácok!

Probléma-kontextus kontra 
projekt-kontextus

Pradeep Soundararajan szerint két kontextus 
létezik: probléma­ és projekt­kontextus. Van-
nak problémák, amelyek minden projektben 
felbukkannak. Ilyenek például: későn kirakott 
tesztverziók, gyenge kódminőség, bizonyta-
lan követelmények, rossz tesztelés, stb. Nem 
tesz jót a projektnek, ha arra várunk, hogy 
valami csoda majd megoldja a gondjainkat.

Néhány probléma csak bizonyos projektek-
ben merül fel. Ezekkel már jelentkezésükkor 
foglalkozni kell. A probléma-kontextus segít 
hosszútávú megoldást találni, ami a projekt-
kontextus számos gondját is megoldja. Idejé-
ben göngyölítsd fel őket!

Szembeszegülve a „Minőség 
Istenével“

Minden cégnél van egy „Minőség Isten“ 
(Quality Center). Ha elfogadjuk amit ez a 
Központ mond, s vakon követjük utasításait, 
akkor csak halmozódik a felesleges doku-
mentáció, metrika és a hatékonyság köve-
tésének folyamatai, miközben folytatódik a 
tesztelők és a projekt más résztvevőinek a 
demotiválása, akiket minden kis apróságért 
elővesznek: „Hány hiba csúszott át?“, „Hány 
hibát találtak X.Y. fejlesztő moduljában?“, 
stb. Nem azzal motiváljuk az embereket mi-
nőségi munkára, hogy a termelékenységüket 
méricskéljük. Sajnos a Minőség Istene nem 
látja ezt az igazságot. Meg kellene szaba-
dulni a vizsgálódástól/ellenőrzéstől, s olyan 
mércét alkalmazni, ami jobb teljesítményre 
sarkallja az alkalmazottakat.

Szoros együttműködés
A projektek sikerének kulcsa a csapatok 
közötti szoros együttműködés – legyen az 
a programozó, a tesztelő, az üzleti csapat 
vagy a vezetőség. Ha nincs a csapatok kö-
zött harmónia, az még több háborúhoz ve-
zet, s a projekt sikerességét kockáztatja. A 
cégeknél az együttműködésnek a legfelső 
szintektől a legalsókig kell áramlania – azaz 

a vezetőségnek elő kell segítenie a csapatok 
közti szoros együttműködést, ami így a cég 
alsóbb létrafokán lévő dolgozókat is együtt-
működésre ösztönzi.

Egy fős hadsereg kontra 
méhraj

A minőség nem lehet egy­egy fős hadsereg. 
Egy egész méhrajt kell alkotnia a részvevők-
nek, akik szorosan együtt dolgoznak az adott 
probléma megoldásán. Nem elég, ha csak 
egy csapat teljesít jól. Nagyon fontos, hogy 
az összes csapat együttesen teljesítsen. 
Például, semmi értelme egy minőségi tesz-
telő csapatnak, ha a cég kódolási színvonala 
gyenge. Valamit tenni kell a silány kódolás 
ellen. Ez lehet jó fejlesztők bérlése, lépések 
megtétele egy megadott színvonal elérésére, 
és a programozók motiválása,  hogy jobban 
kódoljanak.

Sok kihívással találkozhatunk a háborús 
övezeti projekteken. Ha a csapatok folya-
matosan ugyanazzal a problémával kerül-
nek szembe minden egyes esetben, akkor 
nagyobb gond lehet a háttérben, ami megol-
dást kíván. Ha a projekten belüli kis csapatok 
elejét veszik a problémának, az megoldhatja 
a régóta fennálló gondokat, amik akár már 
hónapok vagy évek óta hátráltatják a céget. 
Minden projektben számos vezető van aki a 
saját maga módján irányítja a végrehajtást. 
Nagyon fontos, hogy őket összehozzuk, és 
előmozdítsuk a szoros együttműködésüket. 
A vezetőségi csapatoknak utat kell mutatni-
uk, hogy a problémákat „egy csapat vagyunk“ 
szellemében oldják meg.

Sose feledd:
„A minőség mindenkinek a feladata, de a ve-
zetőség felelőssége“ ~ John Guaspari

Parimala 
Hariprasad

Parimala kilenc évnyi 
tapasztalattal rendelke-
zik tesztelés, vezetés és 
szoftvertesztelő csapa-
tok trenírozásában. 
Dolgozott már CRM, 
biztonsági, kereskedel-
mi és támogatásauto-
matizálási területeken. 
A tesztelés mellett 
– amit nagy szenve-
déllyel űz – nagyon 
kedveli a tesztelők 
trenírozását is. Gyak-
ran ír tapasztalatairól 
a http://curioustester.
blogspot.com olda-
lon. Emellett még szá-
mos cikket publikált 
tapasztalatairól olyan 
magazinokban, mint a 
Better Software, Test-
ing Circus és Testing 
Planet. Parimala ak-
tív résztvevője a te-
rülethez kapcsolódó 
konferenciáknak és 
találkozóknak. Mélyen 
hisz a csapatmunká-
ban, és segíti a csapa-
tokat, hogy közösen 
dolgozzanak a végső 
cél elérésében. Ha épp 
nem tesztel, szívesen 
játszik két tündéri gyer-
mekével, könyveket, 
magazinokat, cikkeket 
olvas. Jelenleg teszt-
menedzserként dolgo-
zik a Moolya Software 
Testing Pvt Ltd-nél, 
Bangalore-ban. Elérhető 
a parimala@moolya.com 
címen vagy twitteren 
@CuriousTester néven.
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Szerző: Parimala Hariprasad
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Bár minden cég és iparág különböző, a legtöbb olyan 
gyakorlatot alkalmaz, ami módosítja a tesztmenedzse-
rek szerepeit. Az alábbi cikkben az általános fejlesz-
tői irányzatokról lesz szó, amelyeket a piackutatói és 
teszt-tanácsadói munkám során látok, valamint azok-
ról a tanácsokról, amiket teszt­ és minőségügyi mene-
dzsereknek adok.

Irányzatok a tesztvezetésben

Minden egyes cég és szakág különböző, azonban 
konferenciák résztvevőjeként, és a szakirodalmat ol-
vasva, valamint saját munkám során is felfedeztem, 
hogy léteznek irányvonalak a szoftverfejlesztésben. 
Íme néhány ezek közül:

Integrált termékcsapatok

Tagjai azok a  tesztelők, akik általában különálló csa-
patokban dolgoznak projektenkénti alapon, termékcsa-
patokba tömörülve. Ezek a termékcsapatok projektről 
projektre együtt maradnak. A teszt­ és minőségügyi 
vezető szerepe elmosódik, mert a tesztelők így egyet-
len, mindenhez értő fejlesztői menedzsernek tesznek 
jelentést; természetesen így radikálisan csökken a 
tesztmenedzser mint portfólió menedzser hatásköre 
a tesztelők munkaidejére és feladataira vonatkozóan.

Apránkénti telepítések;a „tesztfázis“ vége

Azok a csapatok, akik minimális funkcionalitással ren-
delkező szoftvert készítenek, sokkal gyakrabban tud-

nak telepíteni – elméletileg. A folyamatos integráció, 
átadás és még a telepítés is ez irányba vezérli az infra-
struktúrát. Ennek az az eredménye, hogy a tesztelés 
nem egy vezérlendő fázis lesz, nem egy mini­projekt, 
hanem egy állandóan folyó tevékenység. Ez még in-
kább eltörli a teszt­ és minőségügyi menedzserek 
portfólió- és projektmenedzser szerepkörét.

Virtualizáció

Mióta a tesztelők egy gombnyomásra fel tudják építeni 
saját tesztkörnyezetüket, már nem elvárás a tesztkör-
nyezet, s a csapattagoknak nem kell az erőforrásokon 
civakodniuk.

„Javítsd ki amint metalálod a hibát“

Bár nem olyan gyakran mint más tendenciánál, de látok 
csapatokat akik úgy döntenek, hogy azonnal kijavítják 
a hibát, vagy nem vesznek tudomást róla amikor rábuk-
kannak. Ha figyelmen kívül hagyják a hibát, valószínűleg 
nem fogják dokumentálni a verziókezelésben sem. Ezáltal 
a hagyományos hibakövetés, támogatás, mérés kevésbé 
lesz értékelhető a teszt­ és minőségügyi vezetők számára.

Hangsúlyos távolodás a megelőző 
teszteléstől

Ez sem olyan általános, de sok web­fejlesztő cég 
enged meg hibákat az éles környezeten – ameny-
nyiben azok könnyen megtalálhatók és gyorsan 
helyrehozhatók.

Mint ahogyan minden 
iparágban, úgy a tesz-
telésben is a gyakorlati 
megoldások alakítják a 
projekttagok szerepeit, 
feladatait. Milyen változá-
sok zajlanak ma a szoft-
vertesztelésben a cégek-
nél? Hogyan kezeljük 
ezeket az átalakulásokat? 
Hogyan válhat belőlünk a 
holnap QA menedzsere?

 A változó szerepkörök vizsgálata

     a teszt- és minőségmenedzsmentben
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Ha mindezeket a tendenciákat együttesen veszed, 
láthatod a változást: a hagyományos tesztmenedzs-
mentnél használt eszközök kezdenek elavulttá válni – 
vagy legalábbis kevésbé szolgálják már a célt. James 
Whittaker szakmai guru tavaly a STARWestnél egy 
vitaindító előadásában azt állította, hogy a hagyomá-
nyos tesztelés haldoklik. Whittaker később megszer-
vezte a Google Teszt Automatizációs Konferenciáját, 
ahol Alberto Savoia a Halálnak öltözve s „A teszt 
halott“ címmel beszélgetést tartva  megerősítette 
Whittaker állításait.

Ezek a tendenciák többé-kevésbé aktuálisak lehetnek a 
szakterületeden vagy a cégednél. Egyik ügyfelem nem-
rég ellenszegült a tendenciáknak: a tesztelők már nem 
egy általános fejlesztői menedzsernek tesznek jelen-
tést, hanem egy formális minőségügyi menedzsernek.

Minden cég különböző. Nagy múltú cégeknél és ha-
gyományos szakterületeken ellenállásra vagy ezek-
nek a változásoknak a nyílt figyelmen kívül hagyásá-
ra számíthatsz olyankor is, amikor a szoftvercsapat 
magatartását szabályzat vagy szerződés írja elő. Úgy 
gondolom, hogy kevésbé változtathatók például az 
avionikai, banki vagy orvostechnikai rendszereknél.

Tesztmenedzserként lehet, hogy kicsit kényelmetlenül ér-
zed magad, ha ezek az irányzatok hatással vannak rád.

Most, hogy már beszéltünk a tendenciákról, beszél-
jünk azokról a módszerekről, amelyekkel sikeresen 
alkalmazhatók a QA menedzsment stílusok.

Megfontolandó változ-
tatások

A ScrumMasternek legyen felelőssége. A 
ScrumMaster egyrészt a folyamat  rendőre (biztosítja, 
hogy a csapat teljesíti kötelezettségeit), másrészt az 
akadályok elhárítója. Sok QA menedzsernek megvan-
nak a megfelelő emberei s a gyakorlata, hogy ezeket a 
feladatokat megoldja. Funkcionális tesztelési szakértő 
Anna Royzman a saját szerepéhez ScrumMaster-i és 
projektmenedzseri kötelezettségeket társít.

Légy terméktulajdonos!
Amíg az extrém programozás az ügyfelet mint üzleti 
vezetőt határozza meg, addig a gyakorlatban az üzleti 
vezetők hajlamosak egy elemzőt megbízni a csapat 
irányításával. Definiálni azt, hogy egy szoftvernek mit 
kellene tudnia, valamint meghatározni az irányt a régi 
tulajdonságok javítására szemben az új tulajdonságok 
kialakításával, két olyan feladat, amit sok QA mene-
dzser nem hivatalosan végez el. Szükségszerű, hogy 
a hivatalos kötelességük részéve tegyék ezeket.

Törd át a láthatatlan korlátot és 
szánj több időt a tesztelésre!

Mindezekkel a változtatásokkal talán nem vész el a 
minőségügyi menedzser szerepe – viszont azt ered-
ményezheti, hogy a menedzsernek több ideje lesz 
más feladatokra koncentrálni. A Wisconsinban lévő 
madisoni WTS Paradigm tesztmenedzsere, Benjamin 

Yaroch azt mondta, hogy bár menedzserként vették 
fel, de úgy látja, hogy valójában ez a szerep egy vezé-
ré. Döntéseit és tapasztalatait a munkára tudja szorí-
tani, s közvetlenül tud irányítani valamint tanácsot adni.

Légy gyakorlati menedzser aki magasabb 
szinten dolgozik!

Amíg az általános fejlesztési menedzser a tesztelő 
mindennapi munkáját irányítja egy projektben, addig 
aligha lesz készsége vagy hajlandósága arra, hogy a 
tesztelő szakmai fejlődését segítse. A magasabb szin-
tű menedzser sok csapat tesztelőit irányítja, elősegíti 
a kommunikációt, és segít meghatározni, hogy mit is 
értsünk tesztelés alatt. Egy kollégám csinálta ezt egy 
ideig, négy különböző államban irányította számos 
csapat munkáját.

Légy tanácsadó, járj csapatról 
csapatra!

Amikor megkértem Todd Webbet, a Groupon egyik 
technikai vezetőjét, hogy írja le munkakörét, azt mond-
ta, hogy néhány hónapig aktívan közreműködik egy 
csapatban, majd egy másik csapathoz megy. Míg ez 
a fajta szerep nem túl gyakori, a Microsoftnál évek 
óta van egy „teszt architect“ szerep, ami nagyban ha-
sonlít a belső tanácsadóhoz. Jason McDonald teszt 
architect elmondta, hogy sok időt tölt el a tesztelés 
üzleti értékének irányításával, kereskedelmi kapcsolat-
kezeléssel, eszközök értékelésével, valamint vállalati 
kezdeményezések támogatásával.

Tervezd meg saját QA 
menedzsment karriered

A következő lépés feltenni magadnak a kérdést, hogy 
milyen cégnél szeretnél dolgozni. A csúcs cégek nyil-
ván a fejlesztés ütemének gyorsításán dolgoznak, ösz-
szekapcsolva a fejlesztést, a tesztelést és a működést. 
A QA menedzsereknek új megoldásokat kell találniuk 
az értékek növelésére, új szerepeket megtanulni és új 
lehetőségek után kutatni, hogy lépést tudjanak tartani 
ezekkel a cégekkel.

Másrészről elképzelhető, hogy a te céged elégedett a 
maga fejlesztési módszerével, s az újításra fordítandó 
energiáit más területekre szeretné összpontosítani. A 
termékfejlesztés, új technológiák és egy változtatás az 
üzleti modellen vagy az ügyfélkörön mind remek út az 
újításra. A minőségügyi menedzser lehet, hogy teljesen 
másképpen alkalmazkodik az ilyen típusú cégeknél.

A holnap QA menedzsere

Ahogy egy költő mondaná, hadd virágozzon ezerféle 
tesztstratégia, a piac ki fogja választani a győzteseket 
és veszteseket.

Bárhogy is nevezzük, a minőségnek mindig lesznek 
bajnokai, és a szoftveriparban sokáig szükség lesz 
még minőségügyi személyzetre.

Matt Heusser fejleszt, 
tesztel és szoftverpro-
jekteket menedzsel 
West Michigan-ben. 
Publikációi megtalálha-
tóak a Better Software 
Magazine, Software 
Test & Performance 
Magazine, The Software 
Development Times, 
Dr Dobbs Journal On-
line, Stickyminds.com, 
CadetStuff.org oldala-
in, és számos egyéb 
helyen. A Speaking 
Credits friss prezen-
tációkat tartalmaz a 
STAREast, a Better 
Software és az Indiana 
QA konferenciákról, 
ahol Matt tartotta a zá-
róbeszédet. A 2005-ben 
megrendezett három 
konferenciára a későb-
biekben is meghívták. 
Matt helyi csoportoknál 
is tart előadásokat, mint 
a XPWestMichigan és 
az AITP. Számítógépes 
Információs Rendsze-
rekben szerzett mes-
terfokozatot, IS Me-
nedzsment és Elosztott 
rendszerek területére 
fókuszálva. Szakmai 
gyakorlatát matematika 
és számítógép-tudo-
mány területen végezte. 
Matt, mint korábbi tag 
a Civil Légi Járőr kato-
nai kadétjainak adott 
tanácsokat, tartott tré-
ninget és felkészítést. 
További részletes infor-
mációkért keresd fel az 
Execlon Development 
weboldalát: http://www.
xndev.com

Matt Heusser

MÓDSZERTAN

Szerző: Matt Heusser
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Mára olyan szakmai fórumokon foglalkoz-
nak a kérdéssel, mint a DEFCON, Black Hat, 
OWASP, AppSec, SANS. A probléma, amivel 
rögtön szemben találjuk magunkat, az a kont-
rollálni kívánt eszközök operációs rendsze-
reinek sokrétűsége. Android, iOS, Windows, 
Blackberry, hogy csak a legnépszerűbbeket 
említsem. A vizsgálathoz először is fel kell 
venni a támadói, invazív szemléletet.

Amikor meghalljuk azt, hogy penetrációs 
teszt, az ember rögtön a kívülről érkező há-
lózati támadásokra gondol, ahol a szakem-
ber megpróbál távolról betörni a rendszerbe. 
A piac természetesen ehhez is alkalmazko-
dott a tűzfalak, céleszközök és biztonsági 
programok szempontjából. A mobil eszközök 
terjedésével ­ amelyek akár közvetlen Wi­Fi 
kapcsolattal rendelkezhetnek - azonban a 
belső problémákkal is fel kell venni a harcot. 
A mobilokat egyre erősebb processzorokkal 
vértezik fel, képesek WI­FI kapcsolatra, ka-
merájuk, háttértárolójuk és még állandó inter-
net elérésük is van 3G/4G segítségével, amely 
ezáltal számos alkalmazást tesz elérhetővé. 
A „root-olt” eszközök pedig sok esetben ren-
delkeznek olyan tudással, mint egy PC.

Ha ezeket kombináljuk a megfelelő program-
mal, számos szkent lehet elvégezni percek 
alatt, amihez rengeteg új, az információ meg-
szerzését célzó támadási lehetőség is páro-
sul.

Ezek a mobil erőforrások a kényelem teljes-
ségével képesek igen erős penetrációs alkal-
mazások futtatására is. Méretükből adódóan 
viszont jobban fedettek, könnyebben elrejthe-
tők, mint egy felnyitott laptop. A nagyvállalati 
IT Magyarországon is sokat költ hálózatainak 
biztonságára. Sok esetben azonban kimarad 
a végpontok biztonsága, ami alapvető hiá-
nyosság. A belső biztonsági szabályzatok ­ 
habár előírásban nem is annyira, ­ végrehaj-
tásban azonban jóval lazábbak, mint a külső 
szabályzatok.

Egy hálózat támadása jelenleg sokkal egy-
szerűbb, mint pár évvel ezelőtt, mivel az 
eszközök és az operációs rendszerek sok-
kal változatosabbak, mint abban az időben, 
amikor letettük a voksunkat egy elsődleges 
és állandó WIN/LINUX rendszer mellett, ami 
Ethernet-kábelen csatlakozott. Napjainkban 
az irodák Wi­Fi­t használnak számos külön-

A mobiltelefonok alapve-
tő eszközei minden üzleti 
vállalkozásnak. A vezető-
ség be akarja foltozni az 
eszközök által generált 
biztonsági rést, így a pro-
jekt előbb vagy utóbb az 
IT menedzser asztalán 
köt ki. A cikk ezen bizton-
sági rések feltárásához 
nyújt segítséget.

  

Hackeljünk Androiddal: 

      Penetrációs tesztelés telefonnal

böző típusú eszközzel rajtuk (laptop, tablet, 
telefon, stb.), amelyek nem feltétlenül vannak 
a vállalkozás tulajdonában (BYOD). Szóval, a 
„behatolónak” igen gazdag környezet kínálko-
zik számos támadási vektorral.

A dolgozói eszközök használatára vonatko-
zó belső szabályozás általánosságban elég 
gyér, nincs végrehajtva vagy nem is létezik. 
Ráadásul az alkalmazottak nem részesülnek 
megfelelő biztonsági oktatásokban a mobil 
eszközök tekintetében. Ezen a tesztelés után 
célzottan lehet javítani. 

Miért kell felügyelni 
az USB portokat?

A mobil eszközök flash meghajtóként való 
használata igen hatékony eszközzé teszi őket 
penetráció során. Gondoljunk csak a Stuxnet 
esetére, vagy a nem is olyan régen kirobbant 
katonai drónok távoli vezérlésére. Mind a két 
esetben USB-n keresztül jutottak be a kárté-
kony programok a rendszerbe. Lássuk, mit 
tehetünk a teszt során, milyen információkat 
és hogyan nyerhetünk ki. Számos program 
áll a rendelkezésünkre, amivel csatlakozás 
után elérhetjük a célunkat. Az USB Hacksaw 
és Switchblade számtalan lehetőséget kínál 
erre. 

Miután megkértük a vállalati alkalmazottat, 
engedje meg nekünk, hogy kicsit töltsük a 
telefonunkat az USB-n keresztül, a program 
csendben kinyeri az olyan adatokat a Win-
dows rendszerekből, mint a jelszó hash­ek, az 
LSA és IP információk, a webes előzmények, 
az űrlapmezők, valamint képes backdoor­t 
nyitni számunkra, ha később vissza szeret-
nénk kukucskálni a célrendszerbe; mindezt 
elképesztő sebességgel.

A másik igen hatékony alkalmazás az 
USBDumper, amely szintén a háttérben dol-
gozik. Mi csak töltjük a telefont, még bájcse-
vegni sem kell közben a figyelemelterelés 
miatt. Mindeközben a program másolja az 
adatokat a csatlakoztatott háttértárolókról. 
Igen elterjedt megoldás konferenciákon, 
egyetemeken.

Ezen felül lehetőségünk van USB­n keresztül 
trójaiak rendszerbe juttatására is. Amennyi-
ben a vállalatnak csak szignatúra alapú ví-
rusirtója, van és nem viselkedés alapú, akkor 
elegendő, ha egy jól bevált trójai forráskódját 
megszerezzük és részben módosítjuk, ezzel 
kicselezve a vírusirtók java részét. Hijack-

elésnél ne feledjük az SSL csatornát, főként 
a tűzfal megkerülése és a rejtettség végett!

Javaslat: Az USB portokat és egyéb interfé-
szeket le kell tiltani, és csak a vállalat által 
hitelesíttetett, dedikált eszközöket szabad 
engedélyezni az alkalmazottak számára, 
megfelelő naplózás mellett. Az új generációs 
tűzfalak és biztonsági programok pedig lehe-
tőséget biztosítanak az SSL csatornák moni-
torozására is.

A „behatolás”

Vezeték nélküli hálózatok támadásánál szá-
mos úton be lehet jutni, vagy legalábbis kö-
zelebb kerülni a célponthoz. Például social 
enginering­rel: interjúkon, közösségi oldala-
kon, (LinkedIn, Facebook) sőt a Google­ön, 
esetleg üzleti megbeszéléseken keresztül, de 
alkalmat adhat rá egy házhozszállítás, takarí-
tás, nyílt nap, vagy egy rendezvény is. 

A vezeték nélküli hálózatok hatósugarát ne-
héz szabályozni, így már akár az épületbe 
való bejutás nélkül is elérhetjük a célrend-
szert, akár egy autóból, étteremből vagy 
kávézóból. A művelethez nagyjából bármely 
nagyobb teljesítményű „root­olt” Androidos 
eszköz megfelel. A mobil alkalmazás, amire 
első körben szükségünk lehet az a Network 
Discovery, amely elérhető a Google Play­ből, 
de használhatunk egyéb más map­elő szoft-
vereket is. Az említett program ingyenes, és 
nem igényel root-olást sem. Felülete átlát-
ható és könnyen kezelhető. Sok igen hasz-
nos program elérhető már iOS­en is. A Wi­
Fi-hálózathoz való csatlakozás után - jelszó 
szükséges - az alkalmazás felismeri a csat-
lakozott eszközök gyártóját, típusát és ope-
ráció rendszerét. Így már jó rálátást kapunk a 
kiszemelt célra.

A hálózati felderítés, map-elés csak egy 
lehetőség, ami a nyílt Wi­Fi hálózatok 
szkennelésére alkalmas. Ha azonban sérü-
lékenységet és más tulajdonságokat sze-
retnénk vizsgálni, több programra lehet 
szükségünk. Egy izraeli biztonsági cég, a 
Zimperium megalkotta azt a kompakt arze-
nált, amelyet ANTI – nak (Andoid Network 
Toolkit) kereszteltek el. Gyakorlatilag nem 
kell Linux Lászlóvá válnunk, megtanul-
nunk a TCP/IP alapokat, még csak nmap 
zenmasternek sem kell lennünk, ha be aka-
runk törni a hálózatba. Az integrált eszköztár 
igen széles, ráadásul könnyen értelmezhető 
egy laikus számára is.
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Miskolci neves multinacio-
nális megbízónk szá mára 
keresünk munkatársakat 
az alábbi pozíció betölté-
sére:

Tesztmérnök 
- Miskolc

Feladatok:
- Elektronikus alkatrészek 
tesztelési feladatainak 
villamosmérnöki szintű 
ellátása

- A sorozatgyártáshoz 
kapcsolódó teszt spe-
cifikációk, dokumentu-
mok elkészítése a vevői 
elvárások alapján

- Költségkalkulációk elké-
szítése

- Validációs tesztek/méré-
sek tervezése, előkészí-
tése, támogatása, fel-
ügyelete

- Tesztriportok elkészítése 
a vevői elvárások, elő-
írások alapján

- Angol vagy német nyel-
vű napi szintű együttmű-
ködés a csapatban dol-
gozó külföldi kollégákkal

­ Projektvezetők és teszt 
technikusok munkájá-
nak támogatása

Elvárások:
- Villamosmérnöki vég-
zettség

- Hasonló területen, soro- 
zat gyártásban szerzett 
tapasztalat

- Tárgyalóképes német 
vagy angol nyelvtudás

­ Alapvető méréstechnikai 
ismeretek

­ SAP ismeret előny
- Határozottság, gyors fel-
fogóképesség

- Rugalmasság, motiváltság, 
csapatmunkára való ké-
pesség

Amit Megbízónk kínál:
- Versenyképes jövedelem
- Multinacionális munka-
hely, fejlődési és előre-
lépési lehetőség

- Kiváló munkakörnyezet
- Dinamikus csapat
- Azonnali munkakezdés

Jelentkezés:
Kérjük, csatolva küldje el 
magyar és angol/német 
nyelvű szakmai önéletraj-
zát, valamint kísérőlevelét 
Dankó Ágnes kapcsolat-
tartó részére a honlapun-
kon található regisztráci-
ós űrlap segítségével, 
vagy e-mailben a 
agnes.danko@pannonjob.hu 
címre.

ÁLLÁSHIRDETÉS
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Miután elindítjuk a programot, – telepítéshez 
root-olás szükséges – el is kezdhetjük a szkent 
a hálózaton, mint a Network Discovery-nél. 
Az ANTI meghatározza a csatlakoztatott esz-
közöket, és itt már a sérülékenységekről is ad 
képet. Ezeken exploit-okat tudunk elhelyezni 
Metasploit­ból és ExploitDB­ből, amikkel cél-
zott támadásokat tudunk indítani.

Lehetőségünk van képernyőképeket lop-
ni, MITM támadásokat beékelni, brute force 
attack-es jelszótörést indítani számos integ-
rált könyvtár segítségével. 

A „Cracker” funkció feltárja az eszközök nyi-
tott portjait a hálózaton belül, ami eltarthat 
egy ideig, a számuktól és a támadásban hasz-
nált könyvtáraktól függően. A Wi­Fi monitor 
méri az elérhető hálózatok jelerősségét és 
a MAC címet is leolvashatjuk vele. „Intrúzív” 
szkenneléssel pedig megtudhatjuk a poten-
ciális sebezhetőségeket. A támadásokat a 
hálózaton kívüli HTTP szerverről is el tudjuk 
végezni egy hasznos modul segítségével. 

Javaslat: A kliens oldali tűzfal­ és patch­me-
nedzsment segítségével leredukálhatjuk eze-
ket a sérülékeny pontokat.

Session Hi-Jacking, ARP 
Spoofing és Wi-FI-s 
cselek

Sokan ismerhetik a Firesheep nevű prog-
ramot, amely a Firefox böngészőből nyer ki 
session-öket. Ennek megvan az Androidos 
megfelelője, a Droidsheep. Azonban ehhez az 
alkalmazáshoz is szükséges a root-jog. Sok 
esetben belassíthatja a hálózatot, így azono-
síthatóvá válik, azonban ha kikapcsoljuk az 
ARP Spoofing­ot azonosíthatatlan lesz. Eb-
ben az esetben a titkosított hálózatokat nem 
mindig tudjuk „elterelni”. Generikus módban 
minden lehetséges session-t látunk.

Egy másik igen robusztus megoldás a Net-
work Spoofer (már nem elérhető a store­ból), 
amely ARP Spofing­ra ad lehetőséget, vagyis 
módosított webes forgalmat küldhetünk a há-
lózatra, esetleg egy gépre. Mint említettem 
igen robosztus több tulajdonsága miatt is, az 
egyik ilyen a mérete: körülbelül 600MB, mi-
vel alapvetően egy Debian disztribúció Squid 
proxyval. Számos egyéb támadásra is kiváló 
az alkalmazás, bár a WPA/WPA2­es hálóza-
tot lelassítja vagy akár meg is béníthatja. A 
Network Spoofer képes átirányítani a teljes 
forgalmat a telefonra, így a Shark for root 

nevű alkalmazással el is tudjuk kapni a cso-
magokat, és menteni az SD kártyára pcap 
formátumban. A Shark reader alkalmazás se-
gítségével el tudjuk olvasni, ha pedig FTP­re, 
laptopra akarjuk felmásolni, a Wireshark lesz 
a mi barátunk a művelet során. 

A csomagok megszerzésének van egy igen 
kézenfekvő módja is. Egyszerűen csinálunk 
a vállalat nevére emlékeztető hot­spotot, pél-
dául: vállalat_guest, így a csatlakozott eszkö-
zökről közvetlenül nyerünk információt.

Hogyan hack-eljünk
távolról?

Az okostelefonok nem csak a programok fut-
tatására alkalmasak, de méretükből adódóan 
könnyen rejthetőek, így otthonról is be tudunk 
lesni a hálózatba a megfelelő előkészületek 
után. Első lépésben el kell helyezni a mobilt 
valahol az épületben egy töltőre csatlakoztat-
va. Ez nem egy nagy kihívás, de annál több 
lehetőséget ad a távoli hálózat, otthonunk ké-
nyelméből való vizsgálgatására, tesztelésé-
re. Az eléréshez szükségünk lesz a Remote 
Web Desktop alkalmazásra, amely a store­ból 
szintén elérhető. Lényegében ezzel minden 
alkalmazást el tudunk érni a telefonunkról, így 
például a log fájlokat is ki tudjuk küldeni egy 
FTP szerverre.

Szkriptelés

Számos terminálemulátor elérhető Androidra, 
mint például a ConnectBot, amely sokrétű 
session-ökre és titkosított csatornákra ad 
lehetőséget. Az SL4A (Scripting Layer for 
Android) pedig megkönnyíti a szkriptek végre-
hajtását az eszközön. Telepíthetünk Python­t, 
amely számos szkript futtatás mellett még a 
kompromittáló alkalmazásokat is képes le-
törölni. Természetesen használhatunk SL4A 
motor alatt Ruby­t, Perl­t, JavaScriptet és 
Beanshell-t is többek között.

Az Androbit.org online 
informatikai maga-
zin minden nap friss 
olvasnivalóval várja 
látogatóit. Az IT ipar 
legkülönbözőbb témá-
ival - Linux, Windows, 
OS X, Android, prog-
ramozás, biztonság, 
design, stb. - foglalko-
zunk írásainkban, így 
szinte kizárt, hogy az 
informatikára éhes lá-
togatók ne találnának 
kedvükre való olvas-
mányt az oldalon.

Androbit.org

MOBIL

Szerző: Androbit.org
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Passed Informatikai Kft.

A hibák többsége az alkalmazás elkészítése 

alatt kiszûrhetô, ezzel nagy mértékben csök-

kenthetô a fejlesztési folyamat költsége!

Szoftvertesztelési szaktudásunkkal támo-

gatjuk, hogy ügyfeleink kritikus üzleti alkalma-

zásai hatékonyan, megbízhatóan mûködje-

nek minden körülmény között.

NE a végén fedezze fel a 
hibákat!

A megbízható tesztcsapat!

www.passed.hu



Megbízható telefonok megbízható boltból

Mobiltelefon, Tábla PC,
Laptop és GPS

adás-vétel, csere
1067 Budapest, Teréz körút 31.

Nyitva tartás: H-P: 8.00-20.00 Sz: 10.00-16.00

Tel.: +36 70 331 4747, +36 20 922 3333


