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Szerzői jogok
Azzal, hogy belép a www.tesztelesagyakorlatban.hu oldalára, elfogadja 
az alábbi feltételeket, még abban az esetben is, ha nem regisztrált fel-
használója, előfizetője a rendszer egyik szolgáltatásának sem:
A www.tesztelesagyakorlatban.hu webszájton („lap”) található tartalom 
a SZERZŐ(K) és a („kiadó”) szellemi tulajdona.
Az Acrobyte Informatikai Kft. fenntart minden, a lap bármely részének 
bármilyen módszerrel, technikával történő másolásával és terjesztésé­
vel kapcsolatos jogot. A laphoz tartozó oldalak tartalmát és kialakítását 
nemzetközi és magyar törvények védik.
A kiadó előzetes írásos hozzájárulása nélkül tilos a lap egészének vagy 
részeinek (szöveg, grafika, fotó, audio­ vagy videoanyag, adatszerkezet, 
struktúra, eljárás, program stb.) feldolgozása és értékesítése. A lap tar-
talmának egyes részeit ­ kizárólag saját felhasználás céljából ­ merevle-

mezére mentheti vagy kinyomtathatja, de ebben az esetben sem jogosult 
a lap így többszörözött részének további felhasználására, terjesztésére, 
adatbázisban történő tárolására, letölthetővé tételére, kereskedelmi for-
galomba hozatalára.

A Tesztelés a Gyakorlatban Magazin oldalai teljes egészében, a reklámok-

kal, hirdetésekkel együtt szerzői jogvédelem alatt állnak, azokból bármely 
részt kivágni, a megcsonkított részt pedig nyilvánossághoz bármely mó-

don újraközvetíteni tilos. Tilos továbbá a kiadó előzetes írásbeli engedé-

lye nélkül a lap tartalmát tükrözni, azaz technikai művelet segítségével 
nyilvánossághoz újraközvetíteni, még változatlan formában is.
A jogosulatlan felhasználás büntető­ és polgári jogi következményeket 
von maga után. Az Tesztelés a Gyakorlatban Magazin követelheti a jog-

sértés abbahagyását és kárának megtérítését.
A laptól értesüléseket átvenni csak a lapra való hivatkozással lehet, azzal 
a feltétellel, hogy az átvevő
a) nem módosítja az eredeti információt,
b) a lapra utaló egyértelmű hivatkozást minden közlésnél feltünteti.
Az Acrobyte Informatikai Kft pontos és hiteles információk közlésére 
törekszik, de a tájékoztatásból fakadó esetleges károkért felelősséget 
nem vállal.
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A fentiekből is jól látszik, hogy egy ilyen lapnak 
mennyire fontos az olvasók visszajelzése. Mi 
tetszik? Mi nem tetszik? Mit látsz hasznosnak 
vagy haszontalannak? Van, ami túl sok vagy 
túl kevés? Miről olvasnál még szívesen?  Eset-
leg van saját, tesztelésről szóló cikked, amit 
megosztanál a lap hasábjain? 

A „Tesztelés a gyakorlatban” közös lap. A szak-

értő tesztelők lapja. Várjuk a megkeresésed, 

                                   Szőke Ármin

Köszönöm!

A magazin előző száma több, mint két éve je-

lent meg. Ez a hosszú szünet annak köszönhe-

tő, hogy az előző szerkesztő egyéb tevékeny-

ségei nem adtak lehetőséget a folytatásra, 
ugyanakkor a megfelelő utódot sem találtuk 
meg a lap üzemeltetésére. A kényszerszünet 
alatt sok helyről kaptunk visszajelzést, hogy 
szívesen olvasnák a magazin további részeit. 
Az utolsó csepp a pohárban egy tavalyi be-

szélgetés volt, ahol egy automatizálási munka 
kapcsán az ügyfél egy cikket tett elém: „ezt 
szeretném” kijelentéssel. Meglepetésemre egy 
régebbi „Tesztelés a gyakorlatban” szám egyik 
kimásolt írása volt. A cikket felhasználva meg-

valósítottuk az ügyfél elképzelését. 

Világossá vált számomra, hogy a magazinnak 
volt értelme, értéket képviselt. Innentől csak 
egy lépés volt, hogy az erőforrás problémát 
megoldjuk: elvállaltam a következő számok 
összeállítását. Ennek az eredménye a lap, 
amit most a kezedben tartasz. Remélem ta-

lálsz hasznos olvasnivalót, ami segít átgondol-
ni múltbéli problémákat, segít a jelen, vagy a 
jövőben felmerülő feladatok megoldásában, 
vagy egyszerűen csak érdekes számodra.
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Mi
Wolfgang Platz

Mi van a folyamatos tesztelésen túl? MI
Minden feladatot kétféleképpen lehet megcsinálni. Az ember vagy belead min-
dent és szívvel­lélekkel áll hozzá, vagy „csak letudja”. Az első esetnél általában 
nyitott, befogadó személyiséggel találkozunk aki érdeklődik a feladat iránt és gon-
dolkodik a megoldásokon. Lelkes és motivált a szakmája iránt. Számomra ők a 
„gondolkodó” tesztelők.

Automatikus
Limsa Das

Miért jó a Robot Test Automation Framework?
A manuális tesztelés időigényes folyamat. Ráadásul a regressziós tesztelés-
nél ­ az ismétlődő jellege miatt ­ komoly eséllyel véthetünk hibákat, így az 
automatizálás ebben az esetben különösen ajánlott. Az automatikus teszte-
lés hozzájárul a növekvő méretű alkalmazások minőségének biztosításához. 
Számos nyílt forráskódú szoftvertesztelési eszköz létezik a piacon, és kihívást 
jelent a felhasználó igényeihez igazodó eszköz megtalálása.

Mobil
Twain Taylor

5 tipp a hatékony mobilteszteléshez
A mobileszközök tesztelése egyedülálló kihívásokat jelent. Szorosan lépést kell 
tartani a mobil­operációs rendszerek frissítéseivel, az új eszközökkel és funkciók-
kal, a webes­, natív­ és hibrid­ alkalmazások keretrendszereivel és az új DevOps­
eszközökkel annak biztosítására, hogy a mobilalkalmazások megbízhatóak legye-
nek és jól teljesítsenek.

Automatikus
Jeremias Rößler

A probléma a regressziós teszteléssel
Az automatizált UI tesztek, mint regressziós tesztek, nem működnek túl jól a 
gyakorlatban. Ezek a tesztek drágák, és folyamatosan magas terhet rónak a 
projektre a karbantartási erőfeszítések miatt ­ annyira, hogy vannak, akik ki-
számítják ennek a beruházás megtérülési költségét, és ez alapján csökkentik 
az automatizált regressziós tesztjeiket. Így a tesztelésük hiányossá válik, ami 
félrevezető és megbízhatatlan teszt eredményekhez vezet.

Dokumentálás
Oleksandr Reminnyi

Hogyan kezelje tesztdokumentációit lean megközelítéssel?
Jelenleg a szoftverfejlesztési projektekben a lean tesztdokumentáció alkalmazása 
a jellemző. Ahogy az agilis módszertan a szoftverfejlesztést viharos gyorsasággal 
átalakította, egyre több vállalkozás alkalmazkodik a tesztelési dokumentáció agilis 
megközelítéséhez. Felmerül a kérdés, hogy a dokumentáció dokumentálása ho-
gyan illeszkedik az agilis módszertanba, és miben különbözik a hagyományosabb, 
vízeséses projektekben játszott szerepétől. A válasz nem egyszerű.
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Biztonság
Ketan Sirigiri

A jóslatok a problémákra vannak nem a tökéletességre
Mivel a számítógépes támadások továbbra is pánikot keltenek, fokozódik a di-
gitális szektor alkalmazásainak és adatainak veszélyeztetettsége. Világhálón 
működő vállalkozásoknak fel kell ismerniük, hogy webes alkalmazásaikhoz a 
biztonsági tesztelés elengedhetetlen. Modern, mindenre kiterjedő biztonsági 
tesztelési terveket kell létrehozniuk a biztonságos felhasználói élmény meg-
tartása érdekében. Néhány tipp, hogyan fogjunk hozzá.

24

Mobil
Thomas Raynott

Három stratégiai megoldás egy mobilalkalmazás eredmé-
nyes teszteléséhez
A mobilalkalmazások piacának növekedésével a fejlesztők igyekeznek a le-
hető leggyorsabban termékeiket kihozni. Ennek az eredménye, hogy a minő-
ségbiztosítási csapatok nagyobb nyomás alatt állnak, mint valaha, hogy az 
erőforrásaikat minél eredményesebben használják, és nagyobb sebességgel, 
illetve pontossággal teszteljék az alkalmazásukat.

22

Módszer
James Bach

Hat dolog, ami rontja a teszteléssel kapcsolatos megbeszé-
léseket
A szoftver tesztelésével kapcsolatos beszélgetés nem könnyű. Nem termé-
szetes! A tesztelés “meta” tevékenység. Ez nem csak egy feladat, ez a feladat, 
amely új feladatokat generál (hibák megtalálásával, amelyeket meg kell hatá-
rozni, vagy új kockázatokat kell megvizsgálni). Ez egy olyan feladat, amelyet 
soha nem lehet “befejezni”, de eredményül “kész”­t kell kapnunk.

28

Csapat
TestFort QA Lab

Dedikált csapatok a minőségbiztosításban
Amikor egy új projektet tervezünk, egy bizonyos ponton komoly dilemma elé 
kerülhetünk: munkaerőbérléssel vagy házon belül oldjuk meg az erőforrá-
sokat? A cégek a projekt típusától függően választják a számukra legjobb 
lehetőséget. Napjainkban jelentős mértékben alkalmazzák már a dedikált 
csapatokat. 

32

Dokumentálás
Joel Montvelisky

A tesztadatok projektinformációvá alakításának művészete
Nemrégiben egy kolléga tőlem kért segítséget, hogy jobb vizsgálati jelentést 
készítsen   jelenlegi projektjéhez. Azt a feladatot kaptam, hogy gondolkodjak 
el azon, milyen eltérő módokon kezelik a QA menedzserek az azonos infor-
mációkat; és hogyan különbözteti meg, hogy a projekt információk kezelésé-
hez a tesztelő csapatnak van joga, vagy mehet a „közösbe”.

36
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Az MI adatokat, számítási teljesítményt és ezeken túl 
algoritmusokat igényel. Algoritmusaink régóta van-
nak, de most, a nagy adathalmazok (big data) és a 
hatalmas számítási teljesítmények korában forduló-
ponthoz érkeztünk.

Az MI megvalósíthatósága nem jöhetett volna jobb-
kor. Ma a Digitális Zavar (Digital Disruption) arra 
készteti a vállalatokat, hogy villámgyorsan fejlesz-
szenek. Szükségünk van erőforrásokat szentelni 
arra, hogy minél nagyobb fogyasztói értéket tudjunk 
előállítani, miközben folyamatosan növelnünk kell 
működésünk gyorsaságát, rugalmasságát. Ellen-
kező esetben egy napon arra ébredünk, hogy bár 
semmi „hibát” nem követtünk el, mégis valahogy 
vesztésre állunk – lásd Nokia.

Aki a szoftverkészítésért felelős, tudja, hogy a szoft-
verfejlesztés és a sikeres szállítás hagyományos 
módszerei már nem elegendők az új igények kielégí-
téséhez. Nem sokkal ezelőtt, a legtöbb vállalat éven-
te, kétévente vagy negyedévente adott ki új szoftver 
verziókat. Mostantól az iterációk általában legfeljebb 2 
hétig tartanak. Miközben a szállítási ciklusidő csökken, 
a pozitív felhasználói élmény biztosításához és a ver-
senyelőny fenntartásához szükséges technikai össze-
tettség növekszik ­ ahogyan az a sebesség is, amivel 
ezeket az újításokat kell bevezetnünk (1. ábra).

A szoftvertesztelés terén ezek a versengő erők 
szakadékot hoznak létre. Ma azzal szembesülünk, 
hogy a szakadék áthidalásához a folyamatos tesz-

telést kezdtük el alkalmazni. De hogyan tesztel-
jük, amikor ezek a trendek idővel folytatódnak és 
a szakadék egyre csak tágul? Elkerülhetetlenül 
szükséges túllépni a folyamatos tesztelésen. 
A pozitív felhasználói élmény növeléséhez olyan továb-
bi segítségre lesz szükségünk, mint a gyors szállítási 
sebesség és a magas technikai összetettség.

Jó úton haladunk, hogy elérjük a folyamatos teszte-
lést. A klasszikus tesztelés havonkénti (vagy néha 
éves) szoftverszállítási ciklusra volt tervezve. Az 
Agilis kéthetes norma szerinti fejlesztési iterációkat 
adott ki ­ de most még többre van szükség ahhoz, 
hogy megfeleljen a mai gyorsan változó szoftver 
iránti igényeknek. A folyamat további felgyorsítására 
irányuló kísérletek ki vannak téve a fejlesztés, teszt 
és műveletek közötti szakadéknak. A gyorsítás érde-
kében ezt a szakadékot a DevOps és a Folyamatos 
tesztelés bevonásával kellett áthidalni. Ma a szer-
vezetek túlnyomó többsége a folyamatostesztelés 
mellett voksol, és megpróbálja azt megvalósítani.

Mindazonáltal világosan látszik már most, hogy a fo-
lyamatos tesztelés sem lesz elegendő. Segítségre van 
szükségünk (2. ábra).

Digitális Tesztelésre van szükség a nagyobb gyorsa-
ság elérése és a jövő minőségi igényeinek kielégítése 
érdekében, az IoT, a robotika és a kvantumszámítás 
bevezetésével.  Az MI, amely az intelligens emberi 
viselkedést imitálja a gépi tanuláshoz és a prediktív 
elemzéshez, segítségünkre lehet célunk elérésében.

Minden feladatot kétféle-
képpen lehet megcsinál-
ni. Az ember vagy belead 
mindent és szívvel-lélek-
kel áll hozzá, vagy „csak 
letudja”. Az első esetnél 
általában nyitott, befoga-
dó személyiséggel ta-
lálkozunk aki érdeklődik a 
feladat iránt és gondolko-
dik a megoldásokon. Lel-
kes és motivált a szakmá-
ja iránt. Számomra ők a 
„gondolkodó” tesztelők.

Mi van a folyamatos tesztelésen túl? MI
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MI

Mi az MI?

Mielőtt alaposabban megvizsgálnánk az MI szere-
pét a szoftvertesztelés szintlépésében, térjünk visz-
sza és vizsgáljuk meg, mi az MI valójában?

Forrester definíciója szerint az MI: „Egy kódolással, 
üzleti szabályokkal és egyre inkább öntanuló képes-
ségekkel rendelkező rendszer, amely képes kiegé-
szíteni az emberi megismerést és tevékenységeket, 

természetes módon kommunikál az emberekkel, de 
megérti a környezetet is, megoldja az emberi problé-
mákat és emberi feladatokat lát el.”

Más érdekes definíciója az MI­nek: „Egy olyan 
tanulmányi terület, amely lehetővé teszi a szá-
mítógépek számára a tanulást anélkül, hogy 
kifejezetten programozva lennének.”

Az MI egyik legfontosabb pontja az, hogy nem 
szükséges explicit módon programozni az algo-
ritmusokat. Algoritmusokat minden bizonnyal 
használnak, de ezeket nem egy külön probléma 
explicit megoldására tervezték.  A gépek képe-
sek tanulni és ehhez adatokat használnak.

MI alkalmazása a szoft-
ver tesztelésre

A növekvő műszaki bonyolultsággal tör ténő, 
gyorsuló szállítási sebességgel felmerülő 
kihívásoknak való megfelelés érdekében 
egy nagyon egyszerű felhívást kell követ-
nünk:

Tesztelj okosabban, 
ne keményebben

Például, fontoljuk meg, hogy egy következő szin-
ten a képfelismerés hogyan lenne használható 
az UI­teszteléshez úgy, hogy a dinamikus UI ve-
zérlők (pl. reszponzív weboldalak) automatiku-
san felismerhetők legyenek minden különböző 
alakzatra és űrlapra vonatkozóan.

Az UI­vezérlőket már emberi nézőpontból is 
felismerhetjük, az egyszerű sablon­egyezésen 
túl. Az UI pixelszerkezetei értelmezhetők kép-
minták azonosságainak megtalálásával és információ 
azonosítással, úgymint szöveg (text). Például, az él 
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1.ábra Folyamatos tesztelés

2.ábra Digitális tesztelés

Pozíció:
Tesztelő - Angol 
és német nyelv-

tudással

MI LENNE A TE FEL-
ADATOD?

• Tesztek specifikáció­
ja, a rendelkezésre 
bocsájtott német nyel-
ven készült követelmé-
nyek alapjánTesztek 
végrehajtása, pontos 
dokumentációja HP 
ALM (HPQC) segít-
ségével 

• Kapcsolattartás, infor­
mációkérés webexen 
/ e­mailen keresztül a 
projekten különböző 
lokációkban dolgozó 
kollégáktól német és 
angol nyelven

• Tesztek automatizá­
lása HP UFT segít-
ségével

• A tesztelt alkalmazá­
sokról dokumentáció 
készítése 

• Junior kollégák be­
tanítása, támogatása

HA MINDEZZEL REN-
DELKEZEL,   

• Legalább 3 éves tesz­
telői tapasztalat

• Legalább erős közép­
szintű német és an-
gol nyelvtudás  

ELŐNYÖK: 

• Tesztautomatizáció 
területen szerzett ta-
pasztalat 

• Informatikai területen 
szerzett végzettség 

ÉS MIT VÁRHATSZ  
CSERÉBE? 

• Fiatal és barátságos 
csapatot 

• Folyamatos fejlődési 
lehetőséget az infor-
matika és a nyelvek 
területén

• Cégen belüli előrelé­
pési­ és karrierépí-
tési lehetőséget

• Ergonomikus, modern 
munkakörnyezet

Amennyiben felkeltette 
érdeklődését ez a lehe-
tőség, kérem küldje el  
szakmai önéletrajzát az 
info@passed.hu címre.

ÁLLÁSHIRDETÉS





érzékelése használható gomb (button) vezérlőelem 
azonosítására és az OCR / GDI rétegek használhatók 
gomb szöveg (button text) azonosítására (3. ábra).

Az MI használatával a szoftvertesztelő eszköz 
megtanulhatja, hogyan azonosítson be vezérlőele-
meket a szkennelés és a teszt végrehajtása során, 
függetlenül a vezérlő méretétől, színétől, szöveg 
elrendezésétől stb. A tanulási megközelítés egy faj-

táját alkalmazza: általánosított képeket új képminták 
hozzáadásával, valamint már meglévők adaptálásá-
val hoz létre a szkennelés és a teszt végrehajtása 
során (4. ábra).

Minden vezérlő gomb ismeri a saját helyét a gra-
fikus interfészen, a rögzítő azonosítón (anchor 
ID) keresztül. A vezérlő tulajdonságokra a kép-
minták utalnak, továbbá ezeket a vezérlő tulaj-
donságokat bizonyos vezérlők (pl. görgetősáv ­ 
scrollbar) automatizálásának a korlátozására is 
fel lehet használni a teszt végrehajtása közben. 
Ez kiküszöböli annak a szüksvégességét, hogy 
a vezérlői tulajdonságokat a technikai imple-
mentációjukból kelljen felismerni (5. ábra)

A tanulás végeredményeképpen lehetővé vá-
lik az ismételhető és stabil tesztfuttatás még a 
reszponzív felhasználói felületeken is. Ez lesz 
az UI tesztautomatizálás következő lépcsőfoka.

Nem MI –  De vajon ez mit 
jelent?

Az MI hívószót, státuszának köszönhetően, túl gyak-
ran alkalmazzák a hihetetlenül izgalmas és értékes 
újításokban, de ez nem igazi MI, mert az önképzés 
tulajdonsága hiányzik. Az öngyógyító (Self­healing) 
technológiák például ebbe a kategóriába tartoznak.

Ennek egyik legérdekesebb példája az a tech-
nológia, amely futási idő alatt módosítja (out­
of­sync) a hibára futott teszteseteket. Általában 
többféleképpen lehet azonosítani azt a vezérlőt 
(például egy gombot), amit automatizálni szeret-
nénk. Minden vezérlő rendszerint azonosítható 
egy technikai tulajdonság által, például azonosító 
(ID), név (name) stb. Sok esetben a tulajdonsá-
gok többszörös beállításai redundánsan egyedi-

ek egy vezérlőnek. Például, feltételezzük, hogy 
3 azonosítóból 2 régebben azonosított egy adott 
vezérlőt, amit nem tud többé azonosítani. Ha a 3 
azonosító közül csak 1 a még mindig aktuális, az 

öngyógyító technológiát használhatjuk a vezérlő 
azonosítására, valamint módosíthatjuk a másik 2 
azonosítót.

Nem vitatom e technológia értékét. Valójában ez egy 
olyan dolog, amit a Tricentis cégnél fejlesztettek ki, és 
saját szemükkel látták, hogyan szabadítja meg a tesz-
telőket változó alkalmazások esetén a folyamatos tesz-
teset frissítések nyűgétől. Mégis, annak ellenére, hogy 
a nevében az „ön” szócska szerepel, az öngyógyító 
technológiát fejlett algoritmusok vezérlik, ezért ez nem 
öntanulás. 

Ez nem MI. Ez az, amit kognitív tesztelésnek lehet ne-
vezni. Ennek ellenére elsődleges példája annak a fajta 
innovációnak, amelyet a digitális tesztelés követelmé-
nyeinek ki kell elégíteni a folyamatos tesztelésen túl. 

Szerző: Wolfgang Platz

Forrás: https://sdtimes.com/ai/whats­beyond­
continuous­testing­ai/
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Wolfgang Platz 1997-
ben alapította meg a 
TRICENTIS Technology 
& Consulting GmbH
szoftvertesztelő céget, 
és 2017. szeptember 21-
től a stratégiai vezérigaz-
gatója. Platz 2013 júliu-
sától 2017. szeptember 
21-ig a cég termékmene-
dzsere volt.  Jelenleg a 
TRICENTIS Technology 
& Consult ing GmbH 
igazgatója. 
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Azonosításra alkalmazva
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A Robot Framework egy ­ az átvételi tesztelés-
hez (Acceptance Test,) és az átvételi tesztve-
zérelt fejlesztéshez (Acceptance Test­Driven 
Development) készített ­ generikus tesztautoma-
tizálási keretrendszer. Könnyen használható táb-
lázatos tesztadat­szintaxist, és kulcsszó­vezérelt 
tesztelési megközelítést alkalmaz. Tesztelési 
lehetőségei kibővíthetők Python és Java alapú 
tesztkönyvtárak segítségével, továbbá a felhasz-
nálók új, magasabb szintű kulcsszavakat hozhat-
nak létre a meglévőkből, ugyanazt a szintaxist al-
kalmazva, amelyet a tesztesetek létrehozásához 
használnak.

Tulajdonságai

A Python programozási nyelven íródott Robot 
Framweork minden nagyobb platformon felhasz-
nálható. A nyílt forráskódú eszközök között a Ro-
bot Framework egyike azon keveseknek, ame-
lyek támogatják a többplatformos környezetet, és 
könnyen karbantartható. Röviden felsorolva az 
alábbiak jellemzik:

• Magas szintű architektúra

• Egyszerű táblázatos szintaxis

• Adatvezérelt tesztesetek

• Saját tesztszerkesztő

• Egyértelmű riportok

• Részletes naplók

• Általános tesztkönyvtárak

• Webes tesztelés, Swing, SWT, Windows GUI, 
adatbázisok, SSH, Telnet, stb.

• Távoli tesztkönyvtárak és egyéb kiegészítők 
a Jenkins / Hudson, Maven, Ant, stb. CI­okhoz 

• Szövegszerkesztő támogatás: Emacs, Vim, 
TextMate, stb.

A szerkezete

A Robot Framework generikus, alkalmazási és 
technológiafüggetlen keretrendszer, amely az aláb-
bi moduláris architektúrával rendelkezik (1. ábra).:

• A tesztadatok könnyen átlátható, egyszerűen 
szerkeszthető táblázatos formátumúak. A Robot 
Framework elindításakor feldolgozza azokat, végre-
hajtja a teszteket, majd naplót és riportokat generál.

• A keretrendszer számára ismeretlen a tesztelendő 
cél, a vele való interakciót a tesztkönyvtárakon ke-
resztül végzi. Ezek a könyvtárak vagy közvetlenül 
az alkalmazási felületet használják, vagy alacso-
nyabb szintű teszteszközökkel kapcsolódnak az 
alkalmazáshoz.

A manuális tesztelés 
időigényes folyamat. Rá-
adásul a regressziós tesz-
telésnél - az ismétlődő jel-
lege miatt - komoly eséllyel 
véthetünk hibákat, így az 
automatizálás ebben az es-
etben különösen ajánlott. 
Az automatikus tesztelés 
hozzájárul a növekvő 
méretű alkalmazások 
minőségének biztosítá-
sához. Számos nyílt for-
rás-kódú szoftvertesz-
telési eszköz létezik 
a piacon, és kihívást 
jelent a felhasználó igé-
nyeihez igazodó eszköz 
megtalálása.

Miért jó a Robot Test Automation 

Framework?
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• A Robot Framework induláskor feldolgozza a
tesztadatokat. Ahogy említettük, a frame­
worknek nem kell ismernie a célrendszert, 
elég a tesztkönyvtárakat használni ahhoz, 
hogy interakcióba lépjen vele. A könyvtárak 
interfészként alkalmazási felületeket vagy kü-
lönálló teszteszközöket használnak.

• A Robot Framework négy különböző formátumot 
támogat. A táblázatos formátum meghatároz-
ható a HyperText Markup Language (HTML), 
a tabulátorral elválasztott értékek (TSV), az 
egyszerű vagy az átstrukturált szöveg (reST) 
segítségével. A keretrendszer felhasználói 
útmutatója az egyszerű szöveges fájlformá-
tumot ajánlja.

A Robot Framework rugalmas működését mutat-
ja, hogy a keretrendszer a Remote Library­ket is 
felhasználhatja saját tesztkönyvtárak létrehozá-
sához olyan programozási nyelveken, amelyek 
támogatják az XML­RPC protokollt. Az így létre-
hozott Library­ket különböző típusú gépeken ké-
pes futtatni.

Az előnyei
• Egyszerűen használható táblázatos szintaxis a 

tesztesetek egységes létrehozásához.

• A meglévő utasításokból újrahasznosítható, 
magasabb szintű kulcsszavak létrehozása.

• Könnyen olvasható riportok és naplózások 
HTML formátumban.

• Platform­ és alkalmazásfüggetlen.

• Egyszerű API Library­t biztosít a testreszabott 
tesztkönyvtárak létrehozásához akár Python 
vagy Java nyelven.

• A parancssori felület és XML alapú kimeneti fájlok 
biztosítása a meglévő CI (continuous integration) 
rendszerbe­be való integráláshoz.

• Selenium, Java GUI tesztelés, futási folyamatok, 
Telnet, SSH, stb. támogatása.

•  Adatvezérelt tesztesetek létrehozásának 
támogatása.

• Változók beépített támogatása, különösen a 
különböző környezetekben történő teszte-
léshez.

• A címkézés lehetővé teszi a végrehajtandó 
tesztesetek kategorizálását és leválogatását.

• Egyszerű integráció, forráskód­kezeléssel: 
a tesztkészleteket csak verziózott fájlok és 
könyvtárak alkothatják.

• Teszteset­ és tesztkészlet­szintű beállítások 
és a teardown támogatása.

• A moduláris architektúra támogatja a tesztek 
létrehozását olyan alkalmazásokhoz, ame-
lyek többféle interfészen is megtalálhatók.

Konklúzió

A Robot Framework előnye, hogy a tesztesetek 
megírása az előfeltételek vizsgálata, a végrehaj-
tás, az ellenőrzés és végül a clean­up során a ter-
mészetes folyamatokat követi.

A nyelvezete kulcsszóvezérelt, még egy teszte-
lésben gyakorlatlan személy számára is könnyű 
követni a teszteseteket, ezért az egyszerű hasz-
nálhatóságával és a könnyű bővíthetőségével 
együtt már tökéletes tesztautomatizáló eszköz-
ként tekinthetünk rá.

Egy teszt automatizálásának a költségeit a leg-
jobban az olyan manuális tesztek számával tud-
juk lemérni, amelyek időben felfedik egy alkalma-
zás hibáit. És a Robot Framework talán ebben a 
legerősebb. 

Szerző: Limsa Das

Forrás: https://www.linkedin.com/pulse/why­robot­
test­automation­framework­superb­limsa­das

Limsa Das
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1.ábra Robot Framework architektúra

AUTOMATIKUS

Szakmai pályafutását ke-
resőoptimalizáló tanonc-
ként az STI vállalatnál 
kezdte, ahol elsősorban 
az offline weboldalak és 
a közösségi médiával 
kapcsolatos honlapok 
finomításával foglal-
kozott. Ötéves tapasz-
talatszerzés után a 
Technysy-hez igazolt, 
és már 4 éve minőségi 
megoldásokat kínál a 
megjelenítési ipar szá-
mos ágán; többek között 
illusztráció, marketing-
arculat, márkakialakítás, 
honlap szerkesztés és 
dizájn, keresőoptimali-
zálás illetve közösségi 
média optimalizációk 
területén.
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Ez az oka a híres tesztpiramisnak. És mindez 
csupán azért, mert félreértjük a regressziós 
tesztelést és rosszul használjuk azt!

Mindenki a folyamatos szállításról és korai 
tesztelésről beszél. De van egy nagy problé-
ma: Sokkal több tesztautomatizálásra lenne 
szükség, mint ami a legtöbb projektre jellem-
ző. Nem mindenki engedheti meg magának, 
hogy olykor néhány ezer felhasználójánál hi-
básan működjön az alkalmazása. Ezért, mie-
lőtt a folyamatos vagy rendszeres szállításról 
álmodunk, el kell jutni az automata tesztelés-
hez. Ehhez más megközelítésekre is szükség 
lehet, mint amit jelenleg használunk.

Valószínűleg ismernek gyakran használt UI 
regressziós teszt automatizáló eszközöket. 
Nem számít, hogy ezek nyílt forráskódú eszközök 
vagy kereskedelmi alternatívák ­ mindegyik ugyan-
olyan alapelveket követ. A teszt alapvetően maga a 
program, amely irányítja a tesztelni kívánt szoftvert 
a felhasználói bemenetek szimulálásával és az 
eredmények ellenőrzésével. Ha van valami, amit 
nem ellenőriz, ott hibák csúszhatnak át. Viszont 
minden ellenőrzést manuálisan kell létrehozni és 
karbantartani, ami sok erőfeszítést jelent.

Ha veszünk például egy ötven beviteli me-
zővel rendelkező képernyőt ­ amely könnyen 
megtörténhet, például egy táblázatban ­ akkor 
ötven ellenőrzést kell meghatározni. Tíz teszt 

esetén ez ötszáz ellenőrzést eredményez. 
Nem csoda, hogy csak a legszükségesebb 
ellenőrzéseket hajtják végre a hagyományos 
vizsgálatok során, ami azt jelenti, hogy a 
tesztek nem teljesek.

Természetesen a bennünk élő fejlesztő rögtön renge-
teg jó ötlettel rendelkezik arról, hogyan lehet össze-
vonni és egyszerűsíteni. Sok ötletet számos eszközzel 
oldhatunk meg. Ez a megközelítés csak a mögöttes 
probléma mértékét csökkenti de nem oldja meg azt.

Egy másik gyakori probléma az, hogy üzleti 
ismeretekre van szüksége a teszt meghatá-
rozásához, de egy programozónak (vagy leg-
alább egy képzett tesztelőnek) le kell kódol-
nia vagy „script” ­elnie azt. Számos eszköz 
hosszú utat tett meg a folyamat egyszerűsíté-
séhez, és gyakran már napok alatt meg lehet 
tanulni ezek script nyelvét, ha van érzékünk 
hozzá, de ez még mindig egy további akadály.

A regressziós tesztek 
nem funkcionális tesztek

A funkcionális teszt célja és haszna, hogy feltárja 
a funkcionális hibákat a kódban. A teszt elvégzése 
után meglehetősen biztosak lehetünk abban, hogy 
a tesztelt funkciók helyesen lettek implementálva. A 
funkcionális tesztek kötelezőek, ha egy funkciót hoz-
záadtak vagy megváltoztattak. De vajon a funkcioná-
lis tesztek jó regressziós tesztek is?

Az automatizált UI tesztek, 
mint regressziós tesztek, 
nem működnek túl jól a 
gyakorlatban. Ezek a tesz-
tek drágák, és folyamato-
san magas terhet rónak 
a projektre a karbantar-
tási erőfeszítések miatt 
- annyira, hogy vannak, 
akik kiszámítják ennek a 
beruházás megtérülési 
költségét, és ez alapján 
csökkentik az automa-
tizált regressziós tesz-
tjeiket. Így a tesztelésük 
hiányossá válik, ami fél-
revezető és megbízhatat-
lan teszt eredményekhez 
vezet.

A probléma a regressziós teszteléssel 
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A regressziós tesztnek más célja van, mint 
a funkcionális teszteknek. A regressziós 
teszt azután teszteli a szof tvereket, miu -
tán már kézzel tesztelték, jóváhagyták, és 
valószínűleg telepítve let t és a vevő már 
használatba vette ­ tulajdonképpen, ez már 
egy működő szof tver. Ha ez a szof tver még 
továbbra is tar talmaz évek óta észrevét-
lenül működő funkcionális hibákat, akkor 
nem a regressziós teszt feladata megtalálni 
azokat. Igen, ezt jól olvastad: a regressziós 
teszt célja nem az, hogy hibát találjon.

Ha a kód hibát tar talmaz, de a szof tver t 
már három éve használja az ügyfél, akkor 
sokszor ezeket a hibákat nem szabad kija-
vítani. Bizonyos esetekben a hibákat visz-
sza kellet t volna vezetni, miután javultak, 
anélkül, hogy először megkérdeznék az 
ügyfelet.

De ha a regressziós teszt célja nem a hibák 
megtalálása, akkor mi a feladata? A reg-
ressziós teszt célja a funkcionális konzisz-
tencia. A regressziós teszt biztosítja, hogy 
a szof tverváltás után a változatlan részek 
ugyanúgy működnek, mint korábban ­ füg-
getlenül at tól, hogy ez elvben funkcionáli-
san helyes­e.

A regressziós tesztek 
típusai, amire szüksé-
günk van

Ahogy a mondás tar tja: „Ha egy kalapács 
az egyetlen eszközöd, akkor minden szög-
nek tűnik.” Az a tény, hogy a funkcionális 
teszteket regressziós tesztekként használ-
juk, kizárólag annak a ténynek köszönhe -
tő, hogy nincs megfelelő eszközünk ahhoz, 
amire valójában szükségünk lenne: egy 
konzisztencia ellenőrzés.

A funkcionális tesztek „rögzít ik” az alkal -
mazás viselkedését. Ez jó, ha az alkalma -
zás viselkedése nem változhat. De a va -
lóságban az alkalmazás viselkedésének 
állandóan változnia kell. Ez az a pont, ami -
kor ezek a „f ix” tesztek segítségből aka-
dállyá válnak.

Ahhoz, hogy egy funkcionális regresszió felis-
merésre kerüljön egy változás után, nincs szük-
ségünk manuálisan meghatározott funkcionális 
ellenőrzésekre. Teljesen elegendő a rendszer 
viselkedésében bekövetkezett változások fel-
ismerése, hasonlóan a verzió kezelő rendszer-
hez. Az aktuális állapotot helyesnek venni vagy 
legalábbis adottnak, és ezen állapot alapján 
határozni meg a teszteket nem számít új látás-
módnak. Michael C. Feathers leírja ezt a meg-
közelítést a „Working Effectively with Legacy 
Code” című könyvében és ezt „jellemzési teszt-
nek” nevezi.

Azonban a „változások felismerése” nem 
elegendő. Ami a verziókezelő rendszer t 
annyira eredményessé teszi, az az egyes 
apró változások folyamatos f igyelmen kí-
vül hagyásának esélye (elfedve őket), vagy 
hogy képes egyszerűen követni ezeket 
a változásokat, és hatékonyan fr issíteni 
a kapcsolódó teszteket. Pontosan ez az, 
amire nekünk szükségünk van a regresszi -
ós tesztrendszerünkhöz is.

Az egyik utolsó projektemben valami hason-
lót készítettünk magunknak. Létrehoztunk egy 
webrobotot, amely átnézte a webhelyünket, 
és létrehozott FitNesse teszteket tulajdonsá-
gokkal mindenről, amit talált. De a rendszer 
továbbra is gyakran változó részei számára a 
frissítések „másolása és beillesztése” nehéz-
kes volt. Hiányzott a rendszer „felülvizsgálat 
módosítása és jóváhagyása” funkciója. Tehát 
csak a rendszer érett és stabil részeire készí-
tettünk teszteket. Ez nagyon jól működött, és 
nagy mértékben csökkentette a tesztelési erő-
feszítéseket és kockázatot egyaránt. Gyakran 
előfordulhat, hogy ezek a tesztek apróbb kü-
lönbségeket fedeznek fel, amelyeket a manu-
ális tesztelés valószínűleg kihagyott volna.

A regressziós tesztjeink 
javítása

Az automatizált UI tesztelés jelenlegi mód-
szerei hibásak, mivel a regressziós teszte-
lés nem tesztelés. A regressziós tesztelés a 
rendszer viselkedésének verzió ellenőrzése. 
Ez a felismerés számos gyakori problémát or-
vosol, és sokkal hatékonyabbá teszi a tesztek 
létrehozását és fenntartását. 

Szerző: Jeremias Rößler

Forrás:ht tp://www.stickyminds.com/ar ticle/
problem­how­we­do­regression­testing
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AUTOMATIKUS

Jeremias 
Rößler

Szoftverfejlesztésben 
és tesztelésben több 
mint tíz év tapasztalat-
tal rendelkezik, amit 
a ReTest (http://retest.
org) alapításával illetve 
kialakításával kamatoz-
tat. Nevéhez fűződik 
a tesztautomatizálás 
e lgondolkodtatóan 
szokatlan megköze-
lítési módja, a különb-
ségteszt, ami számos 
előnnyel rendelkezik 
a hagyományos tesz-
teléssel szemben, va-
lamint tőle származik 
ennek kombinálása a 
mesterséges intelligen-
ciával, ami nagy lépés 
a problémák gyökeré-
nek feltárásában. Több 
nemzetközi konferenci-
án tartott már előadást 
tudományos és iparági 
területen, hallgatói sze-
rint jövőbe mutató gon-
dolatai  szórakoztató 
stílussal párosulnak.
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Egy kis történelem
Közel 70 évvel ezelőtt 1947­ben megtalálták az első 
számítógépes hibát a Mark II Aiken Relay Computer­en 
a Harvard Egyetemen. Tény, ez egy valódi bogár volt: 
egy lepke szorult a relék közé. (A számítógépes hibát 
bug­nak hívjuk, ami bogarat jelent angolul – Ford.) A 
„bug” kifejezést már korábban is alkalmazták, de miu-
tán Grace Hopper naplójában leírta „az első tényleges 
hiba” kifejezést, annyira népszerűvé vált, hogy még ma 
is használjuk. Ha van néhány perce, és többet akar tud-
ni a vicces eredettel kapcsolatban, olvassa el az első 
rögzített számítógépes hibáról szóló cikket.

„Sajnos, a lepke személyazonosságát nem jegyezték 
fel, bár a technológiai világ fejlődéséhez jelentősen hoz-
zájárult, ám egy bizonyos halhatatlanságot mégis csak 
elért a sárguló Scotch márkájú szalagnak köszönhető-
en” –  mondta Graham Cluley kutató. 

Megdöbbentő példák 
a legnagyobb szoft-
verhibákra

Magától értetődik, hogy a szoftver tesztelése sokat 
jelent a modern világban. Szeretnénk ezt élő példák-
kal alátámasztani. A tények magukért beszélnek.

1996­ban az Európai Űrügynökség által a 
francia Guiana Kourou­ból fellőtt pilóta nélküli 
Ariane 5 rakéta mindössze negyven másod-
perccel az indítás után felrobbant. Az Ariane 5 
fejlesztése közel 8 milliárd dollárba került és 
500 millió dolláros műholdat hordozott, amikor 
felrobbant. A probléma egy egyszerű hiba volt 
a rakétakontroll rendszerekben. Meg akarták 
spórolni a szoftvertesztelést, de ez túl drágá-
nak bizonyult.

Egy másik hiba kiakasztotta egy ponton a 
Youtube videó megtekintési számlálóját. Ami-
kor először indították el a YouTube­ot, senki 
sem gondolta, hogy egy videót valaha két-
milliárdszor, vagy pontosabban, több mint 
2.147.483.647 alkalommal néznek meg ­ a ma-
ximális számérték, amelyet egy 32 bites elője-
les egész szám (signed integer) tárolhat. A Psy 
nevű dél­koreai popsztár „Gangnam Style” vi-
deójának népszerűsége megdöntötte a rekor-
dot. A Google rögzítette ezt a YouTube­hibát, 
majd a nézetszámot 64 bites signed integer­
re változtatta. Nem volt komoly hiba. Senkit 
nem öltek meg. Semmi sem robbant fel. Ez in-
kább kellemetlenség volt. Ennyit említett róla a 
YouTube egy Google+ postban.

Jelenleg a szoftverfej-
lesztési projektekben a 
lean tesztdokumentáció 
alkalmazása a jellemző. 
Ahogy az agilis módszer-
tan a szoftverfejlesztést 
viharos gyorsasággal áta-
lakította, egyre több vál-
lalkozás alkalmazkodik a 
tesztelési dokumentáció 
agilis megközelítéséhez. 
Felmerül a kérdés, hogy a 
dokumentáció dokumen-
tálása hogyan illeszkedik 
az agilis módszertanba, 
és miben különbözik a 
hagyományosabb, víz-
eséses projektekben ját-
szott szerepétől. A válasz 
nem egyszerű.

Hogyan kezelje tesztdokumentációit 

lean megközelítéssel?
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DOKUMENTÁLÁS
A PayPal hibája véletlen quadromilliomossá 
tett egy embert. 2013­ban Chris Reynolds 
kapott egy e­mailt a PayPal­fiókjával kap-
csolatban, és megdöbbent, hogy ott egy 17 
jegyű számlaegyenleget lát. Reynolds úgy 
döntött, majd később leellenőrizni f iókját, de 
közben észrevette, hogy a PayPal már korri-
gálta is a hibát. A CNN beszámolt arról, hogy 
a PayPal egy nyilatkozatban kijelentette: „Ez 
nyilvánvalóan hiba, és nagyra értékeljük, 
hogy Mr. Reynolds megértette ezt.” „Nagyon 
lelkiismeretes fickó vagyok” ­ mondta Chris 
Reynolds. – Először kif izetném az állam-
adósságot, azután megvenném a Phillies­t, 
ha elfogadható árat kérnének érte.”

Ez csak néhány eset a világ leghíresebb szá-
mítógépes hibáiból, amelyek költségekkel 
járhatnak, amelyek esetenként akár több mil-
lió dollárra is rúghatnak, (ha nem cseleked-
nek azonnal). Kellemetlen, nem igaz?

A minőségértékelés sze-
repe az agilis módszer-
tanban

Sok szoftverfejlesztő csoportban hagyomá-
nyosan a minőségbiztosítás és a fejlesztés 
önállóan működik. Legalábbis eddig így volt. 
A tesztelők ritkán dolgoznak össze, és leg-
többször nem ülnek a szoba ugyanazon ré-
szében sem. Ez nem a legjobb megoldás. 
Annak érdekében, hogy valóban agilis és 
minőségi termék szülessen, valamint időben 
elkészüljön, a tesztelőknek és a fejlesztők-
nek szinkronban kell lenniük, párhuzamosan 
kell dolgozniuk.

Tehát a tesztelőknek együtt kell működniük 
a fejlesztő csapatokkal, hogy teljes mérték-
ben megértsék a szoftver követelményeit és 
működését. Ez lehetővé tenné számukra, 
hogy mindig tisztában legyenek a kóddal, a 
követelményekkel és a termékválasztékkal 
kapcsolatos változásokkal. Emellett a teszte-
lőktől érkező visszajelzések felgyorsítják az 
egész folyamatot, és csökkentik egy alacsony 
színvonalú termék kiszállításának kockáza-
tát. A tesztelők nem csak hibákat keresnek, 
hanem hiányzó funkciókat is. Nagyon erős a 
ráérzésük mindenre. A fő különbség az, hogy 
agilis fejlesztésben a tesztelési és a fejlesz-
tési fázis egyidejűleg kezdődik. Minden funk-
ciót ahogy elkészül rögtön tesztelnek is, nem 
várják meg vele a sprint végét, és természe-
tesen nem a projekt végét. Ugyanezen sprint 
alatt a fejlesztők módosíthatják a funkciókat, 
és ezeket a változtatásokat közvetlenül egy 
tesztelőcsapatnak küldhetik át további tesz-

telés céljából. A vízesés projektekben azon-
ban a tesztelés a fejlesztési szakasz befeje-
zése után kezdődik.

Az agilis tesztelés szorosan kapcsolódik a 
feltáró teszteléshez, amely az egyéni teszte-
lő személyes szabadságára és felelősségére 
helyezi a hangsúlyt. „A hagyományos vizsgá-
lati módszerekkel ellentétben, ahol a folyamat 
szakaszos lehet, a felderítő tesztelés inkább egy 
valós idejű folyamat,” – mondta Michael Kelly a 
TechTarge­től.

A teszteseteket nem előzetesen hozzák létre, 
mint a tesztszkripteket, amiket először megter-
veznek, és később hajtanak végre. Éppen ellen-
kezőleg, a feltáró vizsgálatok során a tesztelők 
minimális tervezésben és maximális végrehaj-
tásban vesznek részt. A felderítő tesztelést ad­
hoc tesztnek is nevezik. Nem azonos a hanyag, 
gondatlan munkavégzéssel. Ez egy olyan tesz-
telési megközelítés, amely lehetővé teszi, hogy 
a tesztelő merev korlátok nélkül alkalmazhassa 
képességeit, tesztelői jártasságát. Így a feltá-
ró tesztelés egyidejű tanulás, tervezés és vég-
rehajtás. Ha érdekelt a témában, nézzen meg 
egy rövid videót James Bach­tól, egy termékeny 
szoftvertesztelőtől, szerzőtől, oktatótól és ta-
nácsadótól, aki az agilis világban zajló feltáró 
tesztelésben jártas.

Agilis Tesztdokumentáció

Tény, hogy a dokumentációkészítés sok 
tesztelő rémálma. Miért is? Íme egy válasz 
James Bach­tól: „Sokak, akiket tanítok, úgy 
tűnik, nyomás alatt állnak, hogy több doku-
mentumot hozzanak létre a tesztelési folya-
matuk leírásához. Viszont a dokumentálás 
nem tesztelés. A dokumentálás a tesztelés 
egyik főnöki őrülete.„

Számos tesztdokumentáció készül hagyományos 
megközelítésben, amelyet a projekt ideje alatt kar-
ban kell tartani. A projekt elején a tesztelőknek ke-
vesebb ideje van a tesztelésre. A végére viszont 
száz rögzíteni való dolog akad, miközben minden 
figyelem a tesztelésre irányul.

Egy másik vélemény a kérdéssel kapcsolatban Mike 
Hodge tollából: „Mivel egyedül ők tudják, mit tudnak 
és mit csinálnak, sok kis­és középvállalkozás teszt-
eseteiket formálisan dokumentált, totális időpocsé-
kolásnak tartja.” 

Tehát néhány tesztelő úgy véli, hogy a dokumen-
táció kidobott idő. Ők azt hiszik, attól tesztelők, 
hogy elég hangosan kiabálnak. A tesztmérnök 
feladata a dolgok dokumentálása. Más inkább 
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Pozíció:
Szoftver teszt 
automatizáló 

mérnök

FŐBB FELADATOK:
• PC­s környezetben 

való tesztelés. 
• Termékspecifikációk 

alapján teszt tervezése. 
• Tesztesetek készítése 

tesztelési technikák 
felhasználásával. 

• Teszt környezet felál­
lítása, implementálása. 

• Tesztek implemen­
tálása, végrehajtása, 
hibák dokumentálása. 

• Teszteredmények kiér­
tékelése es dokumen-
tálása. 

• Teszt eszközök imp­
lementálása és kar-
bantartása. 

MUNKAKÖR BETÖLTÉ-
SÉNEK FELTÉTELEI:  

• Felsőfokú végzettség. 
• Rendszer­ és modul­

szintű tesztek 
• Önálló, lendületes  mun­

kavégzésre való ké-
pesség. 

• Java és/vagy C# prog­
ramozási nyelvek is-
merete. 

• Angol nyelvtudás. 

MUNKAKÖR BETÖL-
TÉSE SORÁN ELŐNYT 
JELENT: 

• Tesztmódszerek is­
merete, ISTQB ta-
núsítvány. 

• Tapasztalat teszt au­
tomatizálásban 

• Linux felhasználói szin
tű ismeret. 

AMIT AJÁNLUNK: 
• Kiemelkedő fizetés 
• Cafeteria, 13. havi fi­

zetés, prémium 
• Szakmai fejlődési le­

hetőség 
• Folyamatosan fejlő­

dő és bővülő vállalat 
• Nemzetközi és mo­

dern munkakörnyezet 
• Innovatív termékek, 

technológiák és meg-
oldások 

Amennyiben felkeltette 
érdeklődését ez a lehe-
tőség, kérem küldje el  
szakmai önéletrajzát az 
info@passed.hu címre.

ÁLLÁSHIRDETÉS
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depressziósnak érzi magát, amikor dokumentá-
lásra kerül sor, mert lassú és terhes feladat. Mit 
lehet tenni ez ügyben?

Az agilis módszertan megoldást kínál a fen-
tiekre, és a tesztdokumentáció megírását 
könnyű sétagaloppá változtatja. A program 
rövid sprintekben dolgozik, és figyel rá, 
hogy kis lépésekben haladjon a fejlesztés az 
egyes sprint ciklusokban, figyelembe véve az 
MVP (Minimum Viable Product=Minimálisan 
Működőképes Termék) megközelítést. A fo-
lyamatos tesztelésre összpontosít. Sprinten-
ként csak néhány új követelmény van. Így 
összességében kevesebb dokumentáció ke-
letkezik.

A szabványosított dokumentumok egysége-
sítéséhez az IEEE (The Institute of Electrical 
and Electronics Engineers) kifejlesztett 829 
szabványt a szoftver­ és rendszerteszt­do-
kumentációhoz.

Ezzel szemben a hagyományos vízeséses tí-
pusú projektekben a szoftvertesztelés három 
fázisú, ezek a következő nyolc dokumentum-
típust használják:

1. Teszt előkészítés
• Tesztterv: tesztelési folyamatok megtervezése
• Teszttervezési specifikáció: tesztelési fe­

ladatok eldöntése
• Teszteset specifikáció: futtatási tesztek 

létrehozása
• Tesztelési eljárás: futtatási tesztek műkö­

dése
• Tesztelem átviteli jelentés: teszteléshez ki­

adott elemek

2. A tesztfuttatás
• Tesztnapló: tesztek részleteinek időrendbeli 

rögzítése
• Tesztincidens riport: vizsgálandó események 

rögzítése

3. A vizsgálat befejezése
• Tesztösszesítő jelentés: teszteredmények 

összefoglalása és értékelése

A hagyományos tesztelés során rengeteg idő megy 
veszendőbe a részletes vizsgálatok dokumentálásá-
val, amelyek sem nem szükségesek, sem nem hasz-
nosak. Az agilis módszertan lean megközelítést java-
sol a dokumentáció tesztelésére. Ez azt jelenti, hogy 
a nehézkes dokumentáció könnyíthető intelligens 
technikák, például gondolat­térképezés, egysoros 
jegyzetek, ellenőrző listák és mátrixok segítségével.
Agilis módszertanban is léteznek tesztelési 

tervek, de ezek nem egyetlen tesztelő által 
elszigetelten ír t hosszú dokumentumok, ha-
nem interaktív beszélgetések, melyeket egy 
tábla vagy egy gondolat­térképen rögzíte-
nek, hogy a csapat minden tagja értse, mit 
tesztelnek és mely módszerekkel.

A teszteseteket szintén használhatjuk, de azok 
könnyűek, és csak annyi információt tartalmaznak, 
amennyivel egy tapasztalt szakember elvégezheti 
a tesztet. Az esetek részletes leírást, lépéseket és 
elvárt eredményt nem tartalmaznak. Ez a módszer 
nagyon felgyorsítja a megírásukat.

Másrészt, a nehéz tesztesetek írása helyett dönthe-
tünk egy, az összes szükséges kritikus ellenőrzést 
felsoroló lista mellett. Az ellenőrző listák és az egy-
soros jegyzetek alkalmazása az ötven lépésből álló 
tesztforgatókönyvekkel szemben sokkal időtakaré-
kosabb. Az egysoros jegyzet egyetlen szövegsorban 
írja le a végrehajtandó lépést.

A projekt előrehaladásának méréséhez a tesztmát-
rixokat gyakran alkalmazzuk a szoftvertesztelésben. 
A tesztmátrix egy olyan táblázat, amelyben könnyen 
átlátjuk a tesztlépéseket, és ugyanitt rögzítjük a vizs-
gálati eredményeket. Más szóval, a projekt során 
végzett munkánk mérésére szolgál a folyamat javítá-
sa és annak ellenőrzése érdekében, és megmutatja, 
hogy hol vagyunk elmaradva. Megkülönböztetjük a 
tesztelési folyamatokat és teszttermék­mátrixokat. 
A tesztelési mátrix tájékoztatást nyújt a tesztelés 
előkészítésére, végrehajtására, valamint a tesztelés 
előrehaladására vonatkozóan. A teszttermék­mátrix 
a termék tesztállapotáról tájékoztat, így értékelhetjük 
a termék állapotát és minőségi szintjét.

Összefoglalás

A technika ilyen gyors fejlődésénél fontos az ujjun-
kat az ipar pulzusán tartani, hogy bármely időpont-
ban megértsük, mi a lényeges. Remélem sikerült 
megvilágítani a témát, és segíteni választ találni a 
cikk elején feltett kérdésre. Használt már valaha 
valamilyen lean tesztdokumentációt? Ossza meg 
velünk az ezzel kapcsolatos tapasztalatait! 

Szerző: Oleksandr Reminnyi

Forrás: https://www.utest.com/articles/how­to­keep­
your­testing­documentation­lean

Oleksandr 
Reminnyi

Oleksandr Reminnyi 
szoftver-tervezőként 
dolgozik a SoftServe 
Inc.-nél, a világ egyik 
vezető szoftverfejlesz-
tést, tesz te lést ,  és 
technológiai tanács-
adást nyújtó cégénél. 
Oleksandr az automa-
tizálási projektek és 
folyamatok létrehozá-
sáért felelős a meglé-
vő és új ügyelek szá-
mára. Úgy véli, hogy 
az automatizálás si-
kere és kudarca teljes 
mértékben a folyamat 
létrehozás módjától, 
valamint a megfelelő 
cél beállításaitól függ. 
Oleksandr je lenleg 
az automatizálásnak 
szentelt PhD-jén dol-
gozik. Kapcsolatba 
kerü lhetsz vele az 
orem@softserveinc.
com email címen.
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Amikor mobiltesztelési stratégiát tervezünk, 
sok döntést kell hozni, és sok hibát véthetünk. 
A megfelelő megközelítéssel azonban a mobil-
tesztelés kulcsfontosságú előnyt jelenthet szá-
munkra.

Az alábbi öt stratégiát érdemes minden mo-
biltesztelő csapatnak szem előtt tartania, an-
nak érdekében, hogy a legtöbbet hozzák ki 
magukból.

1. M o b i l t e s z t e l é s 
   valós eszközökön

Az emulátorok (és szimulátorok – ezek különbö-
zőek, de az egyszerűség kedvéért emulátorok-
ra fogok hivatkozni végig a cikkben) a tesztelés 
első szakaszában tökéletesen alkalmazhatók, 
és helyük van az általános QA folyamatokban. 
Ha azonban minden tesztünk csak emulátorokon 
futna, az alkalmazásban kritikus hibák is marad-
hatnának. A valódi mobilon történő tesztelés 
lehetővé teszi számos kulcsfontosságú egyéb 
szolgáltatás tesztelését is, mint például a GPS, a 
hordozhatósági és csatlakozási funkciók, az ak-
kumulátor lemerülése, a beszélgetés­ és SMS­
megszakadás, a fényképezőgép funkciói, stb.

Az emulátorokon tesztelhetjük, hogy az alkal-
mazás minden eszközön működik­e, de közben 
figyelmen kívül maradhat az egyes eszközök 
egyedi konfigurációja. Ha például olyan problé-
ma merül fel, amely csak a Samsung Galaxy 
eszközeire vonatkozik, emulátor használatával 
valószínűleg nem találjuk meg.

Csábító gondolat a rendelkezésre álló eszkö-
zöket minden operációs rendszer kombináci-
ójában tesztelni – de ez mégsem lehetséges, 
figyelembe véve az összes eset számosságát, 
amelyekre a teszteket futtatni kellene. A legjobb 
megoldás azonosítani a felhasználók leggyak-
rabban használt eszközeit, és azokon tesztelni. 
Ha ez lefedi a mobilok 80%­át, akkor meglehe-
tősen biztosak lehetünk a kapott teszteredmé-
nyek életszerűségében.

Egy eszközlabor házon belüli fenntartása meg-
lehetősen drága, kevésbé hatékony és akadály 
a tényleges tesztelésben. Ehelyett a valós mo-
bileszközök felhő alapú bérlése igéretesebb le-
hetőség. Tipikusan az olyan eszközfelhők, mint 
például a TestObject (Sauce Labs cég), számos 
telefonnal rendelkeznek, és rendszeresen cse-
rélik őket.

A mobileszközök tesz-
telése egyedülálló kihívá-
sokat jelent. Szorosan 
lépést kell tartani a mobil-
operációs rendszerek 
frissítéseivel, az új esz-
közökkel és funkciók-
kal, a webes-, natív- és 
hibrid- alkalmazások ker-
etrendszereivel és az új 
DevOps-eszközökkel an-
nak biztosítására, hogy a 
mobilalkalmazások meg-
bízhatóak legyenek és jól 
teljesítsenek.

5 tipp a hatékony mobilteszteléshez
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MOBIL
2. Automata tesztelés

Az automatizált tesztelés a mobilalkalmazásoknál 
még fontosabb, mint más hagyományos alkalma-
zásoknál. Az automatizálással párhuzamosan több 
emulátor és valós eszköz tesztelhető. Ez felgyorsítja a 
teszteredmények érkezését, és segít az alkalmazások 
mielőbbi piacra dobásában. Ráadásul a konfigurációk 
elmenthetők a tesztek indítása előtt, és szükség ese-
tén újra felhasználhatók. Rengeteg időt spórolhatunk 
meg, ha ezeket megosztjuk a csapatok között is. 

Nem minden tesztet kell automatizálni. Néhány tesz-
tet célszerűbb manuálisan futtatni, különösen, ha rit-
kán kerül rájuk sor, és sok konfigurálást igényelnek. 
A mobiltesztek automatizálásához megfelelő eszköz-
készlet szükséges. Kezdésnek az Appium a legnép-
szerűbb nyílt forráskódú mobil tesztautomatizálási 
keretrendszer, amely támogatja mind az iOS, mind 
az Android operációs rendszert, és lehetővé teszi, 
hogy a teszteket csak egyszer kelljen megírni ahhoz, 
hogy mindkét platformon futtathatók legyenek.

3. Tartsunk lépést a 
    webes alkalmazásokkal

A folyamatos szállítás és telepítés számának növeke-
désével a webalkalmazások napi frissítése elengedhe-
tetlen, mivel a szoftver közvetlenül a felhasználókhoz 
kerül. Azonban a mobilalkalmazásokat az OS­szolgál-
tatóknak (iOS és Android) jóvá kell hagyni, azaz ellenőr-
ként funkcionálnak. Szigorú szabályokat alkalmaznak, 
ami lassítja vagy akár blokkolhatja is a kiadást.

Az iOS és az Android már lépéseket tett a folyamat 
felgyorsítása érdekében. Például lehetővé tették az 
alkalmazások automatikus frissítését, ezzel meg-
könnyítve az alkalmazások gyors javítását anélkül, 
hogy a felhasználókat minden esetben értesítésekkel 
és engedélyekkel bosszantanák. Hasonlóképpen az 
iOS TestFlight és az Android béta tesztjei lehetővé te-
szik a gyors és gyakori kiadásokat az olyan, általunk 
meghatározott zárt körbe tartozó felhasználók szá-
mára, akik az új funkciókat letesztelhetik számunkra.

Az Android a progressív update­jével még inkább 
megkönnyíti a saját alkalmazásaink frissítését. Ezzel 
a módszerrel az első felhasználóknál jelentkező hi-
bák és problémák kezelhetővé válnak, és miután az 
alkalmazás elfogadhatóan stabillá válik, elérhetővé 
tehetjük a teljes felhasználói kör számára.

4. T el jes í tmény -  és 
   terheléses teszt

Jó ötlet korán, még a fejlesztési ciklusban tesztelni, 
mielőtt a termék elkészül, de a teljesítmény­ és ter-
helésvizsgálat esetében az ellenőrzést későbbi fázis-

ban kell elvégezni. A kiemelkedő forgalmi időszakok 
vizsgálatához számos olyan felhőalapú emulátort 
használhatunk, amelyek a felhasználói szokásokat is 
megjelenítik. Ráadásul egy olyan eszköz, mint pél-
dául a JMeter, segíthet a protokoll szintű terheléses 
tesztelésében. Ettől függetlenül számos valós eszkö-
zön is érdemes ellenőrizni a teljesítményt a memó-
riaszivárgás, az alkalmazások elszállásának vagy a 
hívások megszakadásának ellenőrzésére.

Az Android ’Monkey’ eszköze olyan véletlenszerű te-
vékenységeket is képes emulálni, mint a kattintások, 
a kézmozdulatok, a rendszerszintű események, va-
lamint a stresszhatások. A teljesítmény és a terhelés 
tesztelésénél különböző taktikákra van szükségünk 
az összes alapfunkció lefedéséhez, ami elengedhe-
tetlen feltétele annak, hogy az alkalmazás zökkenő-
mentesen működjön a kiadása után.

5. M o b i l s p e c i f i k u s 
    eszközök alkalmazása

Csábítóan hangzik az ember által végzett manuális 
funkcionális tesztelés, de a mobiltesztelés megfelelő 
módja megköveteli a céleszközök használatát. Sze-
rencsére ma már számos alkalmas szoftver áll ren-
delkezésre ehhez.

Az Appium vezető szerepet tölt be mint a legalkal-
masabb és legnépszerűbb mobil tesztelési platform. 
Ezzel együtt sok más eszköz létezik: a Robotium 
egy könnyen használható keret Androidhoz. Rögzíti, 
majd tesztként eltárolja az alkalmazásban végrehaj-
tott műveleteket. Hasonlóképpen az Espresso segít-
ségével könnyen létrehozhatók és automatizálhatók 
UI tesztek. Végül ott van a Google EarlGrey­je, ami 
egy Espresso alternatíva iOS­re.

Összefoglalás

A mobilalkalmazások működésének ellenőrzése 
nem könnyű feladat, és a helyzet folyamatosan vál-
tozik, azonban az alapelvek ugyanazok maradnak. 
Mind az emulátoroknak, mind a valós eszközöknek 
megvan a saját helyük a tesztelésben. A béta tesz-
telők minél korábban kapják meg a funkciókat tesz-
telésre, illetve győződjünk meg arról, hogy történt ter-
heléses és teljesítménytesztelés is. Végül használjuk 
a teszteszközök kombinációját az erősségeiknek 
megfelelően. A helyes alapelvek és eszközök kom-
binációja biztosítja, hogy a mobilalkalmazások kulcs-
fontosságú előnyt, és ne csak egy kötelezettséget 
jelentsenek szervezetünk számára.  

Szerző: Tain Taylor

Forrás: https://saucelabs.com/blog/5­tips­for­effective­
mobile­testing

Twain Taylor

Twain pályafutását a 
Google-nél kezdte, ahol 
többek között részt vett 
az AdWords csapatá-
nak technikai támoga-
tásában. F e l a d a t a i 
közé tartozott kiérté-
kelni a hibanaplókat, 
és megoldani azokat 
a kérdéseket, ame-
lyek az ügyfeleket, a 
támogató csapatot, 
valamint az eszkalá-
ció kezelését érintik. 
Később olyan márkás 
közösségi médiaal-
kalmazásokat és auto-
matizálási szkripteket 
hozott létre, amelyek 
az induló vállalkozáso-
kat segítik marketing-
tevékenységükben. 
Napjainkban techno-
lógiai újságíróként 
segíti az informatikai 
folyóiratokat, valamint 
startupokat támogat a 
csapatépítési és alkal-
mazáskiadási igényeik 
megvalósításában.

19 . oldal
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A csapatok akár tesztelők tízezreiből is állhatnak, 
akiknek irányításra van szükségük a tesztelési 
folyamatok alatt. Elengedhetetlen, hogy visszajel-
zést kapjanak a mobilalkalmazás funkcióiról mie-
lőtt az publikálásra kerül. Azonban szintén fontos 
az is, hogy a tesztcsapatok megtanulják, hogyan 
csökkentsék az alkalmazás tesztelési költségét 
és erőforrásigényét.

Alább három módszer olvasható egy mobilalkal-
mazás tesztelésének sikeres végrehajtásához, 
figyelembe véve az erőforrás hatékonyságát.

1. Gondoljuk át a fő 
tesztelési kihívásokat

A csapatunkkal már egy ideje mobilalkalmazásokat 
tesztelünk, és tapasztalatot szereztünk az olyan tesz-
telési nehézségekben, amelyek egyediek a mobilkör-
nyezetekben. Ahhoz, hogy biztosíthassuk a végleges 
termék magas minőségét és performanciáját, szük-
séges, hogy számba vegyünk néhány fő szempontot.

Az első a széleskörű készülékfragmentáció. Az asz-
tali vagy webalkalmazásoktól eltérően, a mobilalkal-
mazások változatos készülékeken és platformokon 
futnak. Azt se feledjük, hogy az operációs rendszerek 

ugyancsak számos különböző verzióval rendelkez-
nek. A mobilkészülékek fragmentációja egy hatalmas 
kihívás azon fejlesztők számára, akik el akarják ké-
szíteni ugyanazon alkalmazás különböző verzióit, és 
biztosítani szeretnék, hogy az megfelelően működ-
jön egy adott operációs rendszer több változatával. A 
minőségbiztosítási csapatoknak nem szabad elfelej-
teniük, hogy ezen operációs rendszerek különböző 
képességekkel rendelkeznek, amik megnehezítik az 
appok biztonságának és kezelésének felügyelését.

Ugyancsak vegyük fontolóra a mobiltesztelési 
eszközöket és erőforrásokat. Gyakran döntünk 
úgy, hogy az eszköz egyszerű elérhetősége miatt 
a kiválasztott tesztelési területeket kiszervezzük. 
A fejlettebb teszteszközök és a jól működő mód-
szerek, amelyek lehetővé teszik a többeszközös 
tesztelést, egyszerűen elérhetetlenek a belső 
tesztcsapatok számára. Ezért választja olyan sok 
cég azt a megoldást, hogy a szakemberek és az 
eszközök egy tesztelői partnerrel való együttmű-
ködés során kerüljenek a projektbe.

Mivel a költségkeret nem növelhető, és a határ-
idők sokszor eltúlzottak, a tesztelési folyamat 
döntéshozóinak szükséges komolyan fontolóra 
venniük a tesztelési tevékenységek kiszervezé-

A mobilalkalmazások pi-
acának növekedésével 
a fejlesztők igyekeznek 
a lehető leggyorsabban 
termékeiket kihozni. En-
nek az eredménye, hogy 
a minőségbiztosítási csa-
patok nagyobb nyomás 
alatt állnak, mint valaha, 
hogy az erőforrásaikat 
minél eredményesebben 
használják, és nagyobb 
sebességgel, illetve pon-
tossággal teszteljék az 
alkalmazásukat.

Három stratégiai megoldás egy mobilal-

kalmazás eredményes teszteléséhez
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sét. A külső munkaerő egy jó választás lehet azért 
is, mivel a fejlesztők képzett szakértőket és teszt-
eszközöket ismerhetnek meg, azonban időbe telhet 
találni egy partnert, amely megbízhatónak bizonyul.

Tapasztalataink szerint bizonyos tesztelési tevé-
kenységek kiszervezése nagy segítség lehet ab-
ban, hogy csökkentsük a tesztelési költségeket. A 
legtöbbször amellett döntünk, hogy kiszervezzük a 
kevésbé fontos alkalmazáselemeket, és házon belül 
pedig az alkalmazás fő részeire összpontosítunk.

2. Döntsük el, hogy emu-
látorokat vagy Fizikai 
eszközöket választunk

A tesztelési stratégia kidolgozásának másik kriti-
kus feladata a fizikai eszközök és az emulátorok 
közötti választás.

A fejlesztés korai szakaszaiban általában készülék-
emulátorokat alkalmazzunk, mivel lehetővé teszik 
számunkra, hogy gyorsan teszteljük alkalmazá-
saink különböző komponenseit, és jól működjünk 
agilis fejlesztési környezetben. Az emulátorok költ-
séghatékonyak és tökéletesek, amennyiben alap 
szoftverfunkciókat szeretnénk tesztelni. Szintén 
gyakran használjunk készülékemulátorokat, ami-
kor alkalmazástulajdonságokat fejlesztünk.

De ez nem jelenti azt, hogy teljesen kihagyhatjuk a 
fizikai készülékek használatát. A tapasztalat azt mu-
tatja, hogy lehetetlen sikeres alkalmazást publikálni 
anélkül, hogy az fizikai készüléken teszteltük volna. 
Ha nem teszteljük valódi eszközökön az alkalma-
zást, soha nem fogjuk megérteni, hogy a folyamatai 
hogyan játszódnak le a való élet forgatókönyve sze-
rint. Csak a fizikai eszközök teszik lehetővé olyan 
tényezők ellenőrzését, mint például a különböző 
akkumulátorállapotok, a WiFi­től a 4G­ig terjedő 
hálózatok vagy a hálózatsűrűség. A fizikai teszte-
lés ugyancsak bepillantást nyújt a fejlesztőknek 
abba, hogy a felhasználók hogyan viszonyulnak az 
alkalmazáshoz, és az hogyan működik különböző 
készülékeken. Az ilyen típusú tesztelési környezet 
egyszerűen nem reprodukálható egy emulátoron.

Emiatt a legjobb stratégia egy alkalmazás ered-
ményes és költséghatékony teszteléséhez keverni 
a készülékemulátorokat és fizikai eszközöket. A 
jó egyensúly attól függ, hogy a minőségbiztosítási 
csapatunknak mire van szüksége.

3. Biztosítsunk béta 
tesztelőket

Ez vezet el minket a béta tesztelés és béta tesztelők 
témájához. Érdemes béta tesztelőket keresni azon 
felhasználók között, akik hűségesek a termékeink-

hez, például az online felületeinken megjelenő sze-
mélyek körében, vagy azok között, akik a cégünkhöz 
szólnak a közösségi médián keresztül. Tapaszta-
latok szerint az alkalmazással rendszeresen kap-
csolatba lépő felhasználók azonosításának egyik 
legjobb módja a helpdesk. Itt gyakran jelentkeznek 
azok az emberek, akik aktívan elkötelezettek az al-
kalmazásunkkal kapcsolatban, és néhányuk boldog 
lesz, ha a következő verziónk kiadásánál béta tesz-
telőként közreműködhetnek.

Néhány cég közösségi finanszírozó helyeket al-
kalmaz arra, hogy szert tegyen béta tesztelőkre 
az alkalmazásukhoz. Eljuttatják az appjukat alfa 
állapotig, majd figyelemfelkeltésből publikálják 
egy olyan platformra, mint a Kickstarter, esetleg 
azért is, hogy több pénzt biztosítsanak.

A korlátozott bevezetés egy másik módszer arra, 
hogy szerezzünk egy csapat elfogulatlan béta 
tesztelőt. Ha csak egy konkrét országba vagy 
területre bocsátjuk ki az alkalmazásunkat, lehe-
tőségünk nyílik arra, hogy még a széleskörű be-
vezetés előtt teszteljük az új részeit.

Azonban a béta tesztelők legmegfelelőbb kivá-
lasztása sem garantálja a jó eredményeket, ha az 
alkalmazásunkhoz nem tartoznak monitorozó és 
elemző eszközök. Ezekkel nyomon követhetjük 
milyen módon használják a felhasználók a szoft-
vert, és ellenőrizhetjük, mely funkciók nem mű-
ködnek megfelelően.

Elegáns megoldás lehet úgy felépíteni az alkal-
mazásunkat, hogy bizonyos alkalmazásfunkció-
kat be­ és kikapcsolhatók legyenek. Így egy béta 
tesztelő csoport tesztelheti az egyik, és egy má-
sik csoport pedig más funkciókat. Ez a legjobb 
mód arra, hogy reális képet kapjunk az alkalma-
zás való életben történő működéséről, és hatéko-
nyabb, mint felhasználókat kérni a tevékenysége-
ik riportolására, vagy mint kérdőíveket kitöltetni 
velük.

Összefoglalás

Kifejleszteni egy mobilalkalmazás tesztstraté-
giáját egyet jelent szembenézni a terület részét 
képező különböző kihívásokkal. Alkalmazva ezt 
a három módszert, publikálás előtt értékes visz-
szajelzéseket kaphatunk a mobilalkalmazásunk 
funkcióiról – továbbra is figyelembe véve az időt 
és költséghatékonyságot. 

Szerző: Thomas Raynott

Forrás: https://www.stickyminds.com/article/3­
strategies­efficient­mobile­app­testing­project

Thomas
Raynott
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Öt éve dolgozik IT spe-
cialistaként. A Ready4S 
vállalatnál softvermérnöki 
munkakörben felel a leg-
nagyobb fejlesztési pro-
jektek vezetőjeként, dizájn 
patternekkel dolgozik, 
forráskódellenőrzéseket 
és telepítéseket végez.
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A különböző szolgáltatások webes alkalmazá-
sai az évek során megszerezték az ügyfelek 
bizalmát.  Adatok terabájtjait töltik fel és oszt-
ják meg az egyes platformokon, feltételezve, 
hogy az ügyleteket biztonságosan felügyelik. 
Mivel a számítógépes támadások továbbra is 
pánikot okoznak, a növekvő digitális térben 
napról napra csökken alkalmazásaink és ada-
taink biztonsága.

A netes világban részt vevő vállalkozásoknak 
fel kell ismerniük a legfontosabb okokat, ame-
lyek miatt a biztonsági tesztelés elengedhe-
tetlen a webes alkalmazásokhoz. Ezeknek a 
vállalkozásoknak modern, mindenre kiterjedő 
biztonsági tesztelési terveket kell kidolgozni-
uk a projektjeik legelején, a biztonságos fel-
használói élmény fokozása érdekében.
Pár tipp, hogyan is fogjunk hozzá

Keressünk potenciális 
biztonsági réseket

Az első lépés átnézni a kódot a lehetséges 
sebezhetőségek után.  A biztonsági hiá-
nyosságok az alábbi területeken gyakoriak: 

• Rejtett mező manipulációk: leginkább 
e­kereskedelmi webhelyek sebezhető -
ek ilyen módon. Az alkalmazások rejtet t 
mezőket ágyaznak be a weboldalakba, 
és a rossz kódolási színvonalnak kö -
szönhetően ezek a rejtet t mezők gyak-
ran bizalmas információkat tar talmaz-
hatnak, például termékárakat.

• Cross-site scripting: ez az egy ik leg ­
gyakoribb sebezhetőség. Ennek segít-
ségével a hackerek session­öket tud-
nak ellopni, hogy eltorzítsanak olda-
lakat, tar talmat ágyazzanak be vagy 
felhasználókat irányítsanak át rosszin-
dulatú weboldalakra.

• Cross-site request forgery: sok fejlesz­
tő elhanyagolja a véletlenszerű tokenek 
és az újra hitelesítés fontosságát egy 
adatkrit ikus oldalon. Ezek nélkül a tá-
madók kezdeményezni tudnak tevé -
kenységeket a felhasználók nevében, 
például egy f iók kedvezményezettjének 
hozzáadását vagy tör lését vagy egy fel-
használói prof il módosítását.

Mivel a számítógépes 
támadások továbbra is 
pánikot keltenek, fokozó-
dik a digitális szektor 
alkalmazásainak és ada-
tainak veszélyeztetettsé-
ge. Világhálón működő 
vállalkozásoknak fel kell 
ismerniük, hogy webes 
alkalmazásaikhoz a biz-
tonsági tesztelés elenged-
hetetlen. Modern, min-
denre kiterjedő biztonsági 
tesztelési terveket kell lé-
trehozniuk a biztonságos 
felhasználói élmény meg-
tartása érdekében. Néhány 
tipp, hogyan fogjunk hozzá.

Webes alkalmazások biztonsági tesztelése
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Végezzük el a biztonsá-
gi tesztelést lépésről 
lépésre

Nézzünk meg egy olyan forgatókönyvet, ahol a 
vállalatnak ASP.NET­ben készült alkalmazásai-
hoz szüksége van biztonsági tesztelésre.  Milyen 
elvárásokat támaszt ez a tesztcsapattal szem-
ben? Íme, egy megközelítés lépésről­lépésre, 
amely megoldást nyújthat a követelmények telje-
sítéséhez.

1. Terv és stratégia megvalósí-
tása

A biztonsági tesztelés első lépéseként egy 
terv és stratégia kidolgozása szükséges.  A 
tesztelőknek ismerniük kell az üzleti igényt, 
az alkalmazást igénylő felhasználók számát 
és az alkalmazás munkafolyamatait, hogy 
azonosíthassák az egyes forgatókönyvek 
speciális tesztjeit.

Fontos megbeszélést tartani a fejlesztőkkel 
még a tervezési fázisban, hogy a tesztelők 
megértsék az alkalmazás menetét. Ez segí-
ti őket a logikai sebezhetőségek beazonosí-
tásában, például az engedélyezési folyamat 
megkerülését, amelyet az automatizált eszkö-
zök nem tudnak beazonosítani.

A vállalkozásnak rendelkeznie kell egy becs-
léssel, hogy durván hány felhasználó férhet 
hozzá az alkalmazáshoz. A felhasználók ma-
ximális számának ismerete segíti a tesztelő-
ket abban, hogy virtuális felhasználókat ge-
neráljanak a lehetséges szolgáltatást bénító 
támadások azonosítására. Napjainkban eze-
ket a támadásokat könnyű kihasználni.

2.  Fenyegetésmodellezés végre
hajtása

Az alkalmazással kapcsolatos magas szin-
tű fenyegetések modellezése lehetővé teszi 
a tesztelők számára felmérni a lehetséges 
kockázatokat és a hozzá kapcsolódó forgató-
könyveket. A fenyegetésmodellezés azonosít-
ja az alkalmazás gyenge pontjait, ami segít a 
tesztek testre szabásában.

Miután elkészült egy alkalmazás terve, elin-
dul a technikai folyamat, ahol meghatározás-
ra kerülnek a komponensek a fejlesztéshez. 
Ezek lehetnek kód nyelvek, platformok, tech-
nológiai kötegek stb. Minden komponens saját 
erősségekkel és gyengeségekkel rendelkezik, 
ezért a kódolási fázis előtt fontos azonosítani 

a biztonsági réseket. Ez segít beazonosítani 
azokat a lehetőségeket, amelyek nagyobb 
biztonságot adnak és jelentősen csökkentik a 
javítási költségeket.

Például, ha az alkalmazást a .NET­ben kell ki-
fejleszteni, fontos ismerni az alkalmazást tá-
mogató különféle összetevők gyenge pontjait, 
például a .NET­verziót, az IIS­verziót stb. Ez 
segít az üzleti és architektúrális fenyegetések 
azonosításában.

3. Vizsgálati eszközök kiválasz-
tása

Az alkalmazás felméréséhez elengedhe-
tetlen a megfelelő eszközök használata. 
Minden nyílt forráskódú és szabadalmazta-
tott eszköznek megvan a saját erőssége és 
gyengesége, ezért az eszközöket úgy kell 
megválasztani, hogy tesztelés alatt melyik 
fogja a legtöbbet nyújtani az alkalmazás ré-
szére. A nyílt forráskódú eszközök, például 
a Zed Attack Proxy és az Nmap lehetővé te-
szik a tesztelők számára a módosítást egyé-
ni szkriptek használatával.

4. Legyünk kreatívak a tesztelés 
során

Annak ellenére, hogy egyes biztonsági teszte-
ket automatizált eszközökkel kell végrehajta-
ni, mivel a hackerek egyre okosabbak, fontos, 
hogy a tesztelő szakemberek a teszteléskor 
a doboz keretein túl is tudjanak gondolkodni. 
A logikai sebezhetőségek azonosítása külön-
bözteti meg a tapasztalt tesztelőt egy átlagos 
tesztelőtől. 

Például, amikor a HTTP­hozzáférés­
vezérlésről van szó, a CORS­mechanizmusnak 
(Cross­Origin Resource Sharing: kérés küldé-
se a háttérben egy másik domainre) állítólag 
kis információs sebezhetősége van, de ha 
CSRF­hez (cross­site request forgery: olda-
lon­keresztüli kéréshamisítás) van kapcsolva, 
nagy hatást gyakorolna az alkalmazásra. Ez 
egy nagy európai bankkal történt meg. Egy 
másik eset a fiók átvétele host header táma-
dásokon keresztül. Egy egyszerű változtatás 
a host névben a jelszó­visszaállítási link ké-
rése során károsnak bizonyulhat, mivel a link 
többi része a támadó domain­jét tartalmazná, 
és így hozzáférhetnek a fiókok jelszavaihoz. 
Ez akkor fordulhat elő, ha a fejlesztők elfe-
lejtik korlátozni a jelszó­visszaállító hivatko-
zások újra felhasználását, de egy intelligens 
tesztelő tudná, hogy mit kell megnéznie.

23 . oldal
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Pozíció:
Szoftver teszt 
koordinátor 

FŐBB FELADATOK
• Teszt project tervezése 
• Teszt project koordiná­

ciója és folyamatos el-
lenőrzése 

• TProject státusz ripor­
tálás

• Csapatok közötti kom­
munikáció biztosítása 

• Tesztelői folyamatok, 
határidők betartása és 
betartatása

• Vezetőtámogató szoft­
verek tesztelésében 
való részvétel

• Termékspecif ikációk 
alapján tesztesetek 
tervezése. 

• Alrendszerek integrá­
lása szimulált és valós 
környezetben szoftver 
teszt eszközök fel-
használásával. 

• Tesztek végrehajtása, 
hibák dokumentálása. 

• Teszteredmények kiér­
tékelése és dokumen-
tálása. 

• Agilis szoftverfejlesz­
tési környezetben való 
részvétel.

• Strukturált tesztelési 
koncepciók, metodo-
lógiák fejlesztésében 
való részvétel. 

MUNKAKÖR BETÖLTÉSÉ-
NEK FELTÉTELEI: 

• Műszaki felsőfokú vég­
zettség. 

• Core Java és/vagy C# 
programozási nyelvek 
ismerete. 

• Önálló, lendületes mun­
kavégzésre való képes-
ség. 

• Analitikus gondolkodás­
mód, részletekre való 
odafigyelés. 

• Angol nyelvtudás. 

 AMIT AJÁNLUNK:
• Modern irodai környe­

zet, rekreációs szoba, 
sportolási lehetőségek. 

• Rugalmas munkaidő. 
• Nemzetközi projektek. 
• Innovatív termékek, tech­ 

nológiák és megoldások. 
• Versenyképes jövede­

lem és juttatási csomag.

Amennyiben felkeltette érdek-
lődését ez a lehetőség, kérem 
küldje el szakmai önéletrajzát 
az info@passed.hu címre.

ÁLLÁSHIRDETÉS
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5. Minden lépésnél gondoljon a 
biztonságra

Amíg egy manuális webes alkalmazás biz-
tonsági tesztje korlátozhatja a tesztelést 
egy bizonyos számú nyilvánvaló paraméte-
rig, egy automatizált webes sebezhetőség 
ellenőrző tudja biztosítani azt, hogy minden 
paraméter át legyen kutatva hiányosságok 
után. A szoftver fejlesztés teljes életciklusá-
ban beépített biztonsági folyamat eredmé-
nye, hogy az alkalmazás biztonságosabb 
lesz, mivel a hibák nagy része már nagyon 
korai szakaszban mérséklődik.

A biztonsági tesztelés automatizálható, ha 
a fejlesztés befejeződik, a Jenkins vagy 
bármely más automata keretrendszer elő -
állítja a tesztelendő bildet, és az IP és az 
URL dinamikusan megadható valamilyen 
nyílt forráskódú eszköznek, mint például a 
Zed Attack Proxy vagy w3af vagy valamilyen 
egyéb kereskedelmi eszköznek.

A különböző típusú bizton-
sági tesztek egyesítése 

Általánosságban az előbbi öt lépés jól szol-
gálatot tesz, viszont ha a biztonsági teszte-
lés során valami speciálisabbat szeretnénk, 
több szempontot is f igyelembe kell venni.

A Statikus alkalmazás biztonsági teszte-
lés (SAST) az alkalmazás belső ellenőrzését 
tartalmazza, ahol a biztonsági auditot végző 
ember, vagy egy eszköz teszteli az alkalma-
zást korlátlan hozzáféréssel a forráskódhoz 
vagy a bináris formátumhoz. Manuálisan és 
automatikusan is elvégezhető. Olyan bonyo-
lult sebezhetőségek után nyomoznak, ame-
lyek korábban észrevétlenek maradtak.

A Dinamikus alkalmazás biztonsági tesz-
telés (DAST) külsőleg teszteli az alkalma-
zást, mialatt az teszt üzemmódban vagy 
éles környezeten fut.  Segít nyomon követni 
a vállalati biztonsági stratégiának megfele-
lően az alkalmazás gyorsaságát, rugalmas-
ságát és mérhetőségét.

Az Interaktív alkalmazásbiztonsági tesz-
telés (IAST) kombinálja az előző kettőt, és 
ötvözi mindkét megközelítés erősségeit. A 
biztonsági tesztelés típusai teljes mérték-
ben az üzleti követelményektől és céloktól 
függenek, de a két módszer alkalmazása 
mindenképpen hatékonyan csökkenti a szá-
mítógépes támadások kockázatát.

Tartsa biztonságban 
a felhasználóit

Ahogy más fajta tesztelésnél, a web alkal-
mazásokra szánt biztonsági tesztelésnél is 
egy komplett terv meghatározásával, és a 
valószínűsíthető kockázatok és támadások 
felmérésével kellene kezdeni, azon célból, 
hogy kirajzolódjanak a leghatékonyabb 
tesztek.
 
Miközben a biztonsági tesztelés automa-
tizálása megkönnyíti az erőfeszítéseket, 
gyorsabbá és sokkal hatékonyabbá teszi a 
folyamatot, meg kell ér teni és előre látni a 
lehetséges hackerek gondolkodásmódját. A 
tesztelőknek kreatívnak kell lenniük, hogy 
a felhasználók termékeik használata során 
biztonságban érezzék magukat. 

Szerző: Ketan Sirigiri

Forrás: https://www.stickyminds.com/
ar t ic le /conduc t ing ­secur i t y ­ test ing ­web ­
applications

Ketan Sirigiri

Több, mint 11 éve dolgo-
zik a szoftvertesztelési 
iparágban elsősorban 
biztonsági tesztelőként. 
Jelenleg Cigniti Techno-
logies beszállítói csapa-
tának tagja, ahol vezeti 
és megtervezi a komp-
lex biztonsági teszt pro-
jekteket. Továbbá egy 
biztonságelemző csapa-
tot is koordinál, valamint 
az összes beszállítással 
kapcsolatos szolgálta-
tás minőségét és kar-
bantartását biztosítja.
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A tesztelés körüli zavarok kevésbé hatékony beszélge-
tésekhez vezetnek, amelyek lényegtelen kérdésekre 
összpontosítanak, figyelmen kívül hagyva az igazán fon-
tos dolgokat. Íme néhány olyan konkrét példa, amikor a 
tesztelési megbeszélések garantáltan sikertelenek:

1. Amikor az emberek azzal törődnek, hogy 
hány teszteset van, ahelyett, hogy azzal tö-
rődnének, valójában mit vizsgálnak. 

A vizsgálati esetek száma (például 500, 257, 
39345) nem ad választ a „mennyi tesztet” kell csi-
nálni kérdésére.  A fejlesztők sem büszkék arra, 
hogy hány fájlt hoztak létre ma termékük fejleszté-
se során, hiszen mindenki tudja, hogy ostobaság 
számszerűsíteni a fájlokat, billentyűleütéseket 
vagy ilyesmit. Ugyanezen okok miatt ostobaság 
számolni a vizsgálati eseteket is. Ugyanaz a vizs-
gálati tevékenységet lehet bemutatni egy vagy 
egymillió vizsgálati esettel. Mi van akkor, ha egy 
tesztelő olyan szoftvert ír, amely automatikusan 
100 000 variációt hoz létre egyetlen vizsgálatnál? 
Ez valóban 100 000 teszteset lesz, vagy egy nagy 
teszteset, vagy nem is lesz belőle vizsgálati eset? 
Ha a következő alkalommal, amikor valaki ad 
egy tesztszámot, akkor erre a helyes válasz az, 
hogy „ez egyáltalán nem mond nekem semmit.” 

Tegyünk fel egy kérdéseket a tesztek valódi tar-
talmáról: Mit fednek le? Milyen hibákat észlelnek? 
Milyen kockázatok indokolják meglétüket?

2. Amikor az emberek tárgyként beszélnek a 
tesztről, nem pedig eseményként. 

A teszt nem fizikai tárgy, bár a fizikai dolgok, mint például 
a dokumentáció, az adatok vagy a kód is része lehet a 
teszteknek. A teszt egy tevékenység, valami, amit csi-
nálsz. Mikor a tesztelésről, mint tárgyról, nem pedig vég-
rehajtásról beszélnek, akkor átsiklanak a teszt legfonto-
sabb része, a tesztelő figyelme, motivációja, teljességre 
való törekvése és tesztelői jártassága felett. Két tesztelő 
nem hajtja végre „ugyanazt a tesztet” „ugyanolyan mó-
don”. Technikailag nem adhatunk oda valaki másnak egy 
tesztesetet, anélkül, hogy valamilyen módon meg ne vál-
toztatná azt (mint ahogy, nincs hátvéd vagy baseball játé-
kos sem, aki ugyanazt a játékot kétszer ugyanúgy játsz-
sza), bár ezek a változások nem feltétlenül számítanak.

3. Amikor az emberek nem tudják leírni 
saját tesztstratégiájukat. 

A tesztstratégia olyan ötletek készlete, ame -
lyek irányítják a döntéseket, hogy milyen 
teszteket tervezzünk és milyen teszteket 

A szoftver tesztelésével 
kapcsolatos beszélge-
tés nem könnyű. Nem 
természetes! A tesztelés 
“meta” tevékenység. Ez 
nem csak egy feladat, 
ez a feladat, amely új fe-
ladatokat generál (hibák 
megtalálásával,  ame-
lyeket meg kell határozni, 
vagy új kockázatokat kell 
megvizsgálni). Ez egy 
olyan fe ladat ,  amelyet 
soha nem lehet “befe-
jezni”, de eredményül 
“kész”-t kell kapnunk.

Hat dolog, ami rontja a teszteléssel 

kapcsolatos megbeszéléseket
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végezzünk el az adott helyzetben. A tesztstratégiát 
az egyes tesztekből álló cselekvések mögött álló ér-
velésnek is nevezhetjük. A tesztstratégia olyan kérdé-
sekre ad választ, mint például „Miért érdemes ezeket 
a teszteket csinálni?”, „Miért nem csinálunk más tesz-
teket helyettük?”, „Mit változtathatnánk, ha mélyeb-
ben akarnánk megvizsgálni?”, „Mit változtatnánk, ha 
gyorsabb tesztelést szeretnénk?”, „Miért ilyen módon 
tesztelünk?”. Helyes volna, ha ezek a kérdések nem 
csak a tesztelés után merülnének fel, hanem már a 
folyamat kezdetén. A tesztstratégia megtervezésének 
és megvitatásának képessége a szakmai tesztelés 
egyik legfontosabb eleme. Ellenkező esetben a tesz-
telés csak szokás és intuíció dolga lenne.

4. Amikor úgy beszélnek az automatizálásról, 
mintha az az emberek helyett tesztelne. 

Ha a fejlesztők a fejlesztésről úgy beszéltek volna, 
mint ahogy oly sokan beszélnek ma a tesztelésről, 
akkor azt mondanák, hogy a fordítóprogramjuk hozta 
létre a termékeiket, és az egész csak annyi, hogy a for-
dító működik. Azt mondanák, hogy a termék „automa-
tikusan” jött létre, nem pedig azon személyek munkája 
által, akik keményen és célirányosan dolgoztak a kód 
megírásán. Így a menedzsment megszállottja lenne a 
„fejlesztés automatizálásának”, egyre jobb eszközöket 
szerezne be ahelyett, hogy kiváló fejlesztőket bérelne 
vagy képezne ki. A helyes az, ha ugyanúgy beszélünk 
a tesztelésről, mint a fejlesztésről.: ez valami, amit em-
berek csinálnak, nem pedig eszközök. Az eszközök 
segítenek, de nem végzik el maguktól a tesztelést. 
Nincs olyan, hogy automatizált teszt. A legtöbb eszköz 
képes működtetni a terméket, miközben a script spe-
ciális outputokat ellenőriz. Ez így tények „csekkolása” 
és nem valódi tesztelés. Az eszközök erre nagyon jók, 
de a tesztelés több, mint tényfeltárás, mert a teszte-
lőknek technikai megítélést és leleményességet kell 
alkalmazniuk az ellenőrzések létrehozása és értéke-
lése céljából, valamint fenntartani és javítani azokat. A 
tesztelés tehát teljes (eszközökkel támogatott) emberi 
folyamat. Ha az „automatizált tesztekre” koncentrál-
nak, akkor általában elfeledkeznek a készségekről, 
ítélőképességről, problémamegoldásról, motivációról. 
Így magáról a tesztelés minőségének az ellenőrzésé-
ről feledkeznek meg.

5. Amikor az emberek úgy beszélnek, mintha 
csak egyfajta tesztlefedettség lenne. 

Számos módon lefedheti a terméket teszteléskor. A le-
fedettség értékelésének minden módja eltérő, és saját 
dinamikája van. Senki sem állíthatja, hogy egyféle (pl. 
kódlefedettség) elegendő lesz a történethez. Például, 
ha olyan oldalt tesztelünk, amely keresési eredménye-
ket ad meg egy lekérdezéshez, akkor a lekérdezés 
típusával lefedjük azt a funkciót, amelyet az aktuális 
lekérdezés (funkció lefedettség) képvisel, és az egyes 

elemek aktuális adatkészletével lefedjük az adatokat 
(adatlefedettség). Ha megváltoztatja a lekérdezést egy 
másik típusú keresésre, akkor új funkcionális lefedett-
séget kap. Ha módosítja az adatkészletet, új adatle-
fedettséget kap. Mindkét esetben az új lefedettséggel 
új hibát találhat. A funkciók kölcsönhatásba lépnek az 
adatokkal; ezért a jó tesztelés magában foglalja nem-
csak az egyik vagy másik, de különböző kombinációk-
ban mindkettőt együttesen.

6. Amikor az emberek  úgy beszélnek, mintha 
a tesztelés egy statikus feladat lenne, amely 
könnyen formalizálható. 

A tesztelés tanulási feladat; alapvetően a tanulásról 
szól. Ha azt mondjuk, hogy tesztel, de közben nem 
tanul semmit, akkor valójában egyáltalán nem tesztel. 
Bármely valódi tanulás természete az, hogy nem tud-
hatja, mit fog felfedezni legközelebb ­  ez egy felderí-
tés. Ugyanígy vagyunk sok dologgal, amit az életben 
végzünk, az autó vezetéstől a cégvezetésig. Valóban 
vannak olyan dolgok, amelyeket előre megjósolha-
tunk, és olyan mintákat is alkalmazhatunk, amelyek 
megszervezik akcióinkat, de ezek közül egyik sem 
azt jelenti, hogy alvajáróként kell követi az előre meg-
írt szkripteket. A tesztelés folyamatosan megkérdője-
lezi, mit csinálunk és mit látunk. A szakmai tesztelés 
folyamata nem csak annyi, hogy vannak a tervezési 
tesztesetek majd azokat követik a vizsgálati esetek. A 
felelős tesztelő nem így működik. A felelős tesztelés 
folyamatosan felülvizsgál és kísérletezik. Ez magában 
foglalhatja olyan eljárások és automatizmusok tervezé-
sét is, amelyek szisztematikusan gyűjtenek adatokat 
a termékről, de mindezt azzal a hozzáállással tegyük, 
hogy közben folyamatosan reagálunk az előttünk kiala-
kuló helyzetre. Sokszor eltérünk az általunk létrehozott 
eljárásoktól, mivel a szoftver bonyolult és meglepő; a 
szervezeti igények is változnak; és közben jobb teszte-
lési módszereket ismerünk meg.

A fentieken és más hibákon keresztül, az emberek 
továbbra is abban a meggyőződésben élnek, hogy a 
jó tesztelés kulcsa az egyre több „teszteset” megírása 
(függetlenül attól, hogy ezek mit csinálnak); automati-
zálása (függetlenül attól, hogy mit nem lehet automa-
tizálni); átadása egyik gyakorlatlan tesztelőnek a má-
sik után; miközben fetisizálják magukat a fájlokat és 
a szkripteket; ehelyett inkább arra figyelhetnének, mit 
tesznek velük a tesztelők nap mint nap. 

Szerző: James Bach

Forrás: http://www.satisfice.com/blog/archives/1728
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James Bach

Szeretem a programozást, 
ezért is kezdtem progra-
mozóként a karrieremet. 
De megláttam a hiányos-
ságokat a szoftverminő-
ség- biztosításában amely 
sokkal vonzóbb volt szá-
momra, mint maguk a 
szoftverek, alkalmazások. 
Ellenállhatatlan számom-
ra a következő kérdés: 
„Honnan tudom, hogy jó 
minőségű a munkám?” 
Csakugyan, honnan tu-
dom, hogy valami jó? Mit 
jelent a jó? Ezért tértem 
át a szoftverminőség-biz-
tosítás oldalára 1987-ben. 
Manapság különböző csa-
patoknak és egyéneknek 
segítek megtervezni a mi-
nőségi folyamatokat, tesz-
telési módszereket, és pró-
bálom átadni a kockázatok 
kezelésének technikáit. 
Emellett kockázatelem-
zéssel, teszttervezéssel 
és számítógéppel támoga-
tott tesztelés tervezéssel, 
kialakítással foglalkozom. 
Tapasztalatimat leginkább 
a szilikon-völgyi, piac-ve-
zérelt szoftvercégektől 
- mint Apple Computer, 
Borland - származnak. A 
technikák amiket gyűjtöt-
tem és továbbfejlesztet-
tem az alábbi körülmények 
között voltak használva: 
sűrített ütemterv, gyakori 
változtatási kérelmek, mo-
duláris- alapok és szegé-
nyes specifikáció. 
James blogjában számos 
érdekes cikket találhatsz. 
http://www.satisfice.com/
blog/
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Az Automattic, a Buffer és sok más cég al-
kalmaz globális erőforrásokat a feladatai szá-
mára. Világszerte megtalálhatók csapataik, 
amelyek különböző időzónákon belül számos 
nyelven kommunikálnak.

Mostanra a szabályok megváltoztak: a kiszerve-
zés a legújabb üzleti trend, és számos cég ­ a 
startup­októl kezdve a mamutvállalatokig ­ már 
élvezik ennek előnyeit. A dedikált csapatokkal 
erőforrást és időt takarítanak meg, valamint az 
összes folyamathoz további értéket adnak.

Adot t esetben könnyebb előnyt kovácsol -
ni egy IT szakemberekből ál ló külső csa -
patból, mint összerakni egyet házon belül. 
Egyelőre eléggé nehéz a választás, és 
legtöbbször elkerülhetet len átgondolni az 
összes előnyét, i l letve hátrányát. Talán 
rengeteg kérdés vetődik fel e sorokat ol -
vasva. Hosszú folyamat új csapatot keres -
ni. A külső munkaerő kiszámíthatat lanná 
válhat. Mi van, ha a kiszervezet t csapat 
nem tar t ja a határ időt? Mi a helyzet az 
éves pénzügyi tervvel? Melyik megoldás 
költséghatékonyabb? Hogyan válasszuk ki 
a megfelelő csapatot a projekthez? Eze -

ket mind t isztázni fogjuk. Ugor junk fejest 
a minőségbiztosítási kiszervezés kielem -
zésébe.

Jelek, amik azt mutatják, 
hogy dedikált QA csa-
patra van szükségünk

Mielőtt döntő lépést tennénk, érdemes tisz-
táznunk, hogy egyáltalán szükségünk van­e 
külső munkaerőre?

• Költséghatékony megoldást keresünk;

• Fontos a projekt skálázhatósága;

• Elejétől a végéig számít a sebesség;

• Olyan csapatot keresünk, amelyik teljes 
egészében a feladatra koncentrál;

• Szükségünk van külső szakemberekre, 
akik összevethetők a házon belüli munka-
erővel;

• Rugalmas szerződési feltételeket szeret­
nénk.

Amikor egy új  projek-
tet tervezünk, egy bizo-
nyos ponton k o m o l y 
dilemma elé kerülhetünk: 
munkaerőbérléssel vagy 
házon belül oldjuk meg az 
erőforrásokat? A cégek a 
projekt típusától függően 
választják a számukra 
legjobb lehetőséget. Nap-
jainkban jelentős mérték-
ben alkalmazzák már a 
dedikált csapatokat. 

Dedikált csapatok a minőségbiztosításban
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CSAPAT
Hogyan béreljünk dedi-
kált csapatot?

Ezen a ponton, talán már fontolgatjuk a QA 
kiszervezését, de felvetődik, hogy mégis ho-
gyan működik ez? Ha már eldőltek a projekt 
célkitűzései, logikus lépés, hogy meghatároz-
zuk a tervezett tesztcsapat követelményeit. 
Ezután igényeljük a vezetéstől az erőforrás­
tervünk kiértékelését. Ha ebben sikerül köl-
csönös egyetértésre jutni, akkor minden aka-
dály elhárult a dedikált csapat felállítása elől. 
Végre elkezdődhet a tesztelés, követhetővé 
válik a feladatkezelés, illetve rendszeresen 
érkeznek a friss információk és jelentések. 
Amikor a tesztelési sorozat véget ér, kiadha-
tó a projekt. Abban az esetben, ha elégedet-
tek vagyunk a kapott szolgáltatással, és van 
még rá igény, elvégezhetjük elölről az egész 
folyamatot, egy újabb szerződés keretein be-
lül. Alább a fenti eseményeket kényelmesen 
áttekinthető formában is ábrázoljuk (1. ábra).

Hogyan szervezzük ki a 
tesztelést?

Az informatikai munkaerő­kiszervezésben 
vannak alapvető szűrési feltételek, amelyek 
segítenek megtalálni azt a csapatot, amelyik-
re szükségünk van. Mivel ez a folyamat köl-
csönösen előnyös, és magas szintű bizalmat 
igényel:

1. Tar tsuk észben, hogy a motivált mun­
kaerő hatékonyabban dolgozik. Ilyen 
embereket bárhol találunk a világban. 
Természetesen a külső szakembergár-
dát előzetesen megfelelő útmutatással 
kell ellátni.

2 .  A szavahihetőség kulcsfontosságú a 
külső csapat bérlése esetén. Válasszunk 
olyan munkaerő­kölcsönzéssel foglalko-
zó vállalatot, amelyik kiterjedt portfólió-
val, és olyan ügyfelek ajánlásával ren-
delkezik, akik már értékelték a cég által 
nyújtott szolgáltatások minőségét. Emel-
lett figyeljen a megbízható médiákra 
is: például a Harvard Business Review 
megemlíti Ukrajnát, mint a dedikált csa-
patok legfőbb lelőhelyét.

3. Szakvélemény. A bizalom nem magától 
jelenik meg, szilárd alapon kell nyu-
godnia.  Kézzel fogható bizonyíték 
szükséges, hogy a QA csapatok milyen 
tapasztalattal rendelkeznek. A cég ta-
pasztalatairól szóló információk hiánya 

zavaró jel lehet. Szerződéskötés előtt 
minőségi tanúsítványt is kérhetünk. A 
széles körű tapasztalattal rendelkező 
szakemberek általában rendelkeznek 
ilyennel.

4. Olyan csapatot, mérnököket béreljünk, 
akik otthonosan mozognak a távmun-
kában. A jelölteknek meg kell érteniük, 
hogy ez egy nagyon sajátos együttmű-
ködési forma. Online kapcsolat szük-
séges a sikeres írásbeli kommuniká-
cióhoz, amivel nekik is tisztában kell 
lenniük. Valójában ez akkor lesz tökéle-
tes, ha kevésbé szociális környezetben 
dolgoznak.

Külföldi bérelt csapat: 
érvek és ellenérvek

Beszéljünk a QA kihelyezésének előnyeiről 
és hátrányairól, amelyek elsőre talán úgy tűn-
nek, mint egy halom nyilvánvaló fogalom. De 
ahogy azt a gyakorlat mutatja, még mindig 
alapos magyarázatra szorul, hogy mi a jó, és 
mi a rossz az ilyen típusú együttműködésben. 
Az alábbiakban kifejtjük.

Ez a modell tökéletesen illeszkedik a közép­ 
és hosszútávú projektekhez. A külföldi szak-
emberek legalább olyan tapasztaltnak, ha 
nem tapasztaltabbnak bizonyulnak, mint a 
hazaiak. Mégis a szolgáltatások megfizethe-
tőbbek, miközben a szerződések eléggé ru-
galmasak. A vállalat stratégiáját tiszteletben 
tartják, ezért a kiszervezett alkalmazottak 
munkája összehangolt és integrált lehet. Az 
átláthatóság minden folyamat során gyors és 
kiváló minőségű eredményeket biztosít.

Ráadásul az ellenőrzés szempontjából a QA ki-
szervezés ugyanolyan kényelmes lehet, mint a 
belső munkaerő. A külföldről bedolgozó szakem-
berek az olyan népszerű és produktív szoftver-
tesztelési módszerekkel is együttműködnek, mint 
például az Agile, a Scrum, és automatizált, vala-
mint manuális tesztelésben is versenyképesek az 
alkalmazottakkal. A csapat, amit bérlünk, dedikált 
a szó ezen értelmében: csak a saját prioritása-
inkon dolgozik anélkül, hogy projektről projektre 
ugrálna.

Általában nehéz olyan csapatot választani, ami 
mindenben megfelel az elvárásainknak. A jog-
rendszerbeli különbségek, más időzóna és a 
nyelvi akadályok olyan sajátosságok, amikre kü-
lönösen figyelnünk kell. Ezért kizárólag a meg-
bízható partnerekkel való együttműködés képes 
kiküszöbölni a kiszervezés lehetséges rizikóit.
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Határozzuk meg a projekt céljait

Állítsuk fel a követelményeket

A vezetés értékelje ki a kérelmünket

Küldjünk választ az ajánlatra

Tervezzük meg a dedikált csapat összeállítását

Válasszuk ki a mérnököket

Hajtsuk végre a feladatot

Vegyük át az eredményeket

Fejezzük be a sikeres projektet

Újítsuk meg a szerződést

1.ábra
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Hogyan csökkentsük 
a dedikált csapat kocká-
zatait?

A legfontosabb dolog, ha előre számítunk a 
lehetséges kudarcokra. Előfordulhat, hogy 
a kiszervezett cégek legtöbbje elsőre rá-
termettnek tűnik, de gátjává válhat annak, 
hogy a legjobb megoldást találjuk meg a 
projektünkhöz: minden szolgáltató azt állít-
ja, hogy ő a legjobb, de hogyan lehet ezt 
ténylegesen ellenőrizni?

A Clutch.co hétezernél is több vállalatot ér-
tékel, de számos plat form ajánl szabadúszó 
mérnököket. A kínálat nagy, ezér t könnyen 
összezavarhat. Ennek ellenére van lehető -
ség a probléma megoldására:

•  F igye l jünk oda a szakemberek tudás
szintjére, és csak a megbízható QA 
szolgáltatóktól béreljünk munkaerőt.

• El lenőr izzük a cégrő l  a lkotot t  vé lemé­
nyeket és esettanulmányokat, hogy job -
ban megér tsük, mire képesek és mire 
nem.

Már említettük, hogy eleinte előfordulhatnak vá-
ratlan nehézségek. Általában jogi kérdések me-
rülhetnek fel a szerződés összeállítása közben. 
Ez a folyamat idővel gördülékenyebb lesz. Szintén 
jó lenne figyelembe venni az időzóna­különbsé-
geket és a nyelvi korlátokat, mert a közös munkát 
kissé megnehezítheti. Habár az időzónák egyér-
telmű kommunikációval vagy olyan megegyezés-
sel könnyen kezelhetők, amely biztosítja, hogy a 
külföldi csapat a preferált időben végzi a feladata-
it. A nyelvi akadályok könnyen kezelhetők azokkal 
a szakértőkkel, akik hosszú évek óta alkalmazzák 
az ilyen típusú együttműködést, és rendelkeznek 
szaknyelv ismeretével.

Általános félreértések akkor is előfordulhatnak, 
ha kérdéseinkre a kezdetektől fogva nem kapunk 
egyértelmű válaszokat. Például tudni szeret-
nénk, hogy a projekt kap­e további támogatást a 
release után. Vagy milyen kommunikációs, illetve 
feladatmenedzselési eszközöket fogunk használ-
ni a munkánk során? Hogyan zajlik a tesztelés, és 
milyen típusú riportokat várhatunk közben? Eze-
ket a kérdéseket meg kell vitatni és tisztáznunk 
kell, hogy megakadályozzuk a lehetséges félreér-
téseket.

Mindezek után miér szer-
vezzük ki a tesztelést?

Számos vezető küzd azzal, hogy kockázat-
mentes folyamatot biztosítson egy új IT­ter-
mék létrehozása során. Érdemes kiszervezni 
a QA­t a lehetséges hibák kiküszöbölése ér-
dekében, köszönhetően a dedikált csapatban 
rejlő rugalmasságnak. A jól kalibrált munkafo-

lyamat biztosíthatja az átláthatóságot és flexi-
bilitást. Ezért érdemes biztosítani a legújabb 
technológiát a munkafolyamatok nyomon kö-
vetésére és menedzselésére.

A dedikált csapatmodell kifogástalanul műkö-
dik abban az esetben, ha az emberek, akiket 
kölcsönzünk, elég tapasztalattal rendelkez-
nek még a legnehezebb feladatok elvégzé-
séhez is. Elsősorban a tesztelési mérnökökre 
gondolva, kompetencia szintjüket a rendelke-
zésre bocsátott tanúsítványok (ISTQB CTFL, 
CTAL) határozzák meg. Általában csak a leg-
jobb tudással rendelkezők szerezhetik meg 
azokat, ami jól mutatja számunkra, hogy ér-
demes őket választanunk.

A QA kiszervezés egy megfizethető megol-
dás, amely elég gyorsan hoz maximális ered-
ményeket. Különösen a minőségbiztosítás 
tekintetében, hiszen biztosan ki szeretnénk 
adni a terméket, és ez csak akkor lehetséges, 
ha már minden tökéletes. A dedikált csapat 
bérlése gyakran eredményez különböző hát-
térrel, készségekkel, gondolkodásmóddal, 
kultúrával és értékekkel kapcsolatos újító 
megoldásokat. A belföldi és külföldi dedikált 
csapatok párhuzamos alkalmazása nagysze-
rű lehetőség arra, hogy tapasztalataikból ta-
nulhassunk, és globális közönséget nyerjünk 
magunknak.

A célzott csapatmodell használata úgy tűnik, 
mindkét fél számára előnyös megoldás. A táv-
munkában képzett informatikai szakemberek 
sokszínű tapasztalatokat nyújthatnak. Nagy-
szerű lehetőség egy projekt költségvetésének 
szabályozására, és a folyamatok teljes kont-
roll alatt tartására. Mindössze annyit kell ten-
nie, hogy megbízható szolgáltatást keresünk, 
és azonnal elkezdjük a sikeres együttműkö-
dést. Lépjen kapcsolatba velünk, és vegye 
kölcsön QA szakértőinket a jövőbeli munká-
jához. 

Szerző: Testfort

Forrás:  https://testfort.com/articles/dedicated­
team­model­qa

Testfort

“A jövőt teszteljük” - 
ami a gyakorlatban a 
jelenlegi csúcskategó-
riás fejlesztések minő-
ségbiztosítását takarja. 
Ezek közé ér thetjük 
a mobil és a vezeték 
nélküli megoldásokat, 
a szórakoztatóelektro-
nikai és a multimédiás 
eszközöket, a több -
platformos játékokat, 
valamint az üzleti rend-
szereket (ERP, CRM). 
A tesztelés kiemelten 
mérnöki tevékenység. 
Speciális módszereket, 
eszközöket , tudást , 
szakértelmet, tapasz-
talatot és tehetséget 
követel meg. Nálunk ez 
mind megtalálható.
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Mindannyiunknak feladata rendszeresen jelenteni 
a munkánk eredményeit, ez kvázi a projekt előre-
haladási állapotának kommunikálása. Az általunk 
használt tesztkezelő eszközök sokszor automati-
kusan jelentéseket készítenek, és csak ezeket az 
alapértelmezett jelentéseket használjuk fel, majd 
szétküldjük azokat az érintetteknek, de ez egy 
nagy hiba.

Megtanultam, ha a tesztcsapatunkon kívüli embe-
rekkel dolgozunk, akkor úgy kell gondolkodnunk, 
mint ők, meg kell értenünk, milyen információra 
van szükségük, és milyen formában tudjuk azt át-
adni gyorsabban és érhetőbben. Gyakran előfor-
dul, hogy az alapértelmezett „száraz számokkal” 
összeállított jelentésekkel nem a megfelelő üze-
netet kapják meg.

Íme két egyszerűsített példa a különböző jelen-
tésekre:

Példa 1. Teszt végrehajtási jelentés
A-csapat jelentése:
Összes teszt a ciklusban: 376
Elfogadott tesztek: 301
Sikertelen tesztek: 28
Nem futtatott tesztek: 57

B csapat jelentése:
Ebben a körben futtatott tesztek: 376
Végrehajtott tesztek aránya: 87,5%
Elfogadott tesztek aránya: 80%

Minden a megfogalma-
záson múlik

A fenti egyszerű példában mindkét csapat ugyan-
azokat az adatokat adja meg. De ki nyújt értékesebb 
információt? A jelentés írásakor ne feledje, hogy az 
emberek nem szeretnek algebrai egyenleteket fej-
ben megoldani. Fontos tudni, hogy milyen informá-
ciókat keresnek. Ebben az esetben azt szeretnék 
megérteni, hogy  (a) mennyit haladt a tesztelési cik-
lusban a csapat ­> Végrehajtott tesztek %, és  (b) mi 
az alkalmazás státusza ezen a ponton ­> Elfogadott 
tesztek %.

Példa 2. hibajelentés
A-csapat jelentése:
Összes észlelt hiba: 453
Zárt hibák: 321
Nyitott hibák: 76
Elhalasztott hibák: 56
A Release összes hibája: 397
(Elhalasztott hibák - 56)

B csapat jelentése:
Lezárt aránya: 80,8%
Nyitott aránya: 19,2%
Hibafelderítési sebesség (2 hét): 3,2 hiba/ nap
Hibalezárás sebessége (2 hét): 5,2 hiba / nap

Itt mindkét csapat ismét ugyanazokat az adatokat 
szolgáltatja, de a „B” csapat értékesebb információ-
kat is nyújt. Nem csak a számokat mutatja meg szá-

Nemrégiben egy kol-
léga tőlem k é r t  segít-
séget, hogy jobb vizs-
gálati jelentést készítsen   
jelenlegi projektjéhez. 
Azt a feladatot kaptam, 
hogy g o n d o l k o d j a k 
el azon , milyen eltérő 
módokon kezelik a QA 
menedzserek az azonos 
információkat; és hogyan 
különbözteti meg, hogy 
a projekt információk 
kezeléséhez a tesztelő 
csapatnak van joga, vagy 
mehet a „közösbe”.

A tesztadatok projektinformációvá 

alakításának művészete
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zalékosan, hanem a projekt konvergenciaszintjét 
is jelzi, mivel az elmúlt két hétben a rögzítési arány 
meghaladta az észlelési arányt.

Néhány hasznos tipp
Számos példa létezik, de a jelentések definiálása-
kor a következőket kell figyelembe venni:

• Minél kevesebb embernek kell gondolkodnia, 
annál használhatóbb lesz a jelentés az érdekel-
tek számára, ezért amennyire csak lehetséges 
az adatokat adja meg százalékban vagy egy-
máshoz arányosítva. (1. ábra)

• Számítson kérdésekre és előzetesen adja meg 
az információkat. Ha az állapotfelmérések során 
az emberek mindig egy konkrét adatrészletre kí-
váncsiak, akkor azt hasznos bevonni a jelentésbe. 

• Nem szabad felesleges adatokkal túlzsúfolni a 
jelentést, a túl sok információ megfojtja a fontos 
dolgokat.

• Ha grafikont használ számok helyett, 3­5x 
több információt tud átadni. (2. ábra)

Végül a legfontosabb tanács: a jelentésnek magá-
ért kell beszélnie, minél kevesebb magyarázatra 
van szükség, annál jobb munkát végzett.

Jelentések készítése
Javasolnám továbbá, hogy készítsen különböző 
vizuális adatokat és jelentéseket a projekt külön-
böző érdekeltjeinek, mivel minden egyes érdek-
csoportnak különböző elvárásai vannak a projekt 
minőségbiztosításával kapcsolatban.  Például, a 
vezetőket jobban érdekelheti a teszteléshez szük-
séges idő és annak költségei, valamint az, hogy a 
projekt milyen értéket hozott létre, míg a HR szá-
mára fontosabb a csapat termelőképessége, a 
felhasználók pedig inkább arra kíváncsiak, hogy 
mikor jelenik meg a legfrissebb verzió.

Ma már számos tesztkezelő eszköz rendelke-
zik műszerfallal (dashboard) és / vagy jelentési 
(reporting) funkcióval, amelyek segítenek ezen 
feladatok megoldásában. Tehát nagyon könnyű 
jelentéseket összeállítani, és csupán az jelent 
majd nehézséget, hogy megtervezze, hogy mi-
lyen adatokat jelenítsen meg, kinek és hogyan 
hozza azokat létre.

A mutatók tervének létrehozásához ajánlom 
az alábbi e­könyvet: HOW TO PLAN AND 
MAINTAIN A USEFUL METRICS PROGRAM

A PractiTest tesztmendzsment eszköz tartalmaz 
egy részletes jelentéskészítőt, ami képes élő 
irányítópultokat(dashboard) létrehozni külső al-
kalmazásokon belüli vezérlőpaneleken. (Fordító 
megjegyzése: A PractiTest fő tervezője a cikk 
szerzője.)

Ez lehetővé teszi a felhasználók számára, hogy 
ne csak egyszerűen létrehozhassák, hanem 
megoszthassák és beágyazhassák vizuális jelen-
téseiket bárki projektjével kapcsolatban, és nem 
csak a projekt csapat tagjai számára. Itt többet 
olvashat erről a funkcióról.  

Szerző: Joel Montvelísky

Forrás: ht tp://qablog.practitest.com/the­ar t­
of­ t ransforming­ test ing­data­ into ­project­
information/

Joel Montvelisky

A nevem Joel Montve-
lisky és 15 éve dolgo-
zom a tesztelésben. A 
PracticeTest (elfogultság 
nélkül a legjobb teszt 
menedzsment eszköz 
a világon) egyik alapító 
tagja vagyok. Alapítója 
és főszerkesztője va-
gyok a hebrewi teszte-
lési magazinnak a Think 
Testingnek. Amikor időm 
van, szívesen tartok QA 
tréningeket és konzul-
tációkat a tesztelésről, 
az automata tesztekről 
és az agile-ról. Ez ideá-
ig tesztmérnökként és 
minőségbiztosítási me-
nedzserként dolgoztam 
számos vállalatnál. Az el-
múlt 5 évben dolgoztam 
a Mercury Interactive-
nél, mint a TestDirector, 
a Q u a l t y  Center, 
WinRunner és QTP és 
még sok egyéb eszköz 
minőségbiztosí tási 
menedzsere. Blogomon 
további írásaimat is elol-
vashatod: http://qablog.
practitest.com
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Issues by Status

Filter: All Issues
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Filter: All Issues

Issues by status grid

*Issues not categorized are shown only in the “TOTAL” Row
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Passed Informatikai Kft.

A hibák többsége az alkalmazás elkészítése 

alatt kiszûrhetô, ezzel nagy mértékben csök-

kenthetô a fejlesztési folyamat költsége!

Szoftvertesztelési szaktudásunkkal támo-

gatjuk, hogy ügyfeleink kritikus üzleti alkalma-

zásai hatékonyan, megbízhatóan mûködje-

nek minden körülmény között.

NE a végén fedezze fel a 
hibákat!

A megbízható tesztcsapat!

www.passed.hu



Szakmai ismeretek

Gyakorlati tapasztalatok

Új trendek, módszerek

Kizárólag szoftvertesztelésről 
szóló cikkek

Negyedévente olvashatod


